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 چکیده 

تعداد   نترنت، یاستفاده از ا  ش یشده است. با افزا  لیما انسانها تبد  یاز زندگ  ریناپذ  یی جدا  ی به بخش  نترنتیا   ریاخ  یدر سال ها

ا افزا  لیمیکاربران  حال  در  روز  به  ا  نیا  است.  شیروز  از  روزافزون  ا  یمشکلات  لیمیاستفاده  ناش  جادیرا  که  است  از   یکرده 

م  لیم یا  یهاامیپ اسپم  آن  به  معمولاً  که  است  ناخواسته  اندیگو یانبوه  به    لیمی .  بهتر  یک ی در حال حاضر  برا   نیاز  ها    ی راه 

  رندهیهستند که گ  ییها  لیمیاسپم، ا  یها  لیم یشود. ا  یم  دیاسپم تول  یها  لیم یشده است که به واسطه آن ا  لیتبد  غاتیتبل

  جه یشود. هرزنامه معمولاً در نت   ی ارسال م  لیم یا  رندهیگ  نی چند  یبرا   کسانی   امیپ   یادیآنها ندارد. تعداد ز  افتیبه در  یلیتما

ا آدرس  در    لیم یارائه  بس  یم  جادیا  یرقانونیغ  ای  رمجازیغ  تیوب سا  کیما  دارد. صند  یاریشود.  وجود  هرزنامه  اثرات   ق واز 

  یدی. اطلاعات مفدده  یکاهش م  یادیما را تا حد ز  نترنتیکند. سرعت ا  یپر م  دهیفا  یب  لیمیا  یادیما را با تعداد ز  یورود

  ی م  شنهادیپ  ، یاسپم نوشته شده به زبان فارس  یها  لیم یا  یی شناسا  یبرا   ینی روش نو  ق یتحق  نیکند. لذا در ا  یمانند سرقت م

استفاده نموده    ل یمیا  یاسپم ها  ییشناسا  ی برا  قیعم   یریادگیو    نیماش  ی ریادگی  یکهاینکتاز    یبیروش از ترک  نی. در امیینما

بدست آمده نشان داد که روش    جی. نتامیاستفاده نمود  Kaggle  نیآنلا  ی با استفاده از مجموعه داده ها  ی شنهادی. روش پ میا

  شنهاد یپ   ی با روشها  سهیدر مقا  ی بهتر  ییرااک(  F-Measureو    Recall)دقت، صحت،     یابیارز  یارهایاز لحاظ مع  ی شنهادیپ

 دارد.  گریشده توسط محققان د

 

 یریادگی یکهایتکن ن،یماش یریادگی یکهای، تکنKaggle  نیآنلا  یها، مجموعه داده هاSMSهرزنامه ها،  های کلیدی:  واژه

 .قیعم

. 

 

mailto:Simahosseiniiii1972@gmail.com1
mailto:taajobian.uni@gmail.com2


 140۲، بهار ۶، شماره ۳دوره                                                                    مجله دستاوردهای نوین در برق،کامپیوتر و فناوری

 

99 

 

 مقدمه   .1

از    ستمیاست که در آن س   یندیفرا  یریادگی بهبود مذشگ   اتیتجرببا استفاده  را  از سال    یته، عملکرد خود  ،    2006بخشد. 

و   گنالیاز پردازش س یگسترده ا  فیظاهر شده است، که بر ط  نیماش  یریادگیاز  دیجد رشاخهیز کیبه عنوان   قیعم یریادگی

از    النگی ردازش سو پ  نیماش  یریادگی  ی سنت  یها  کی از تکن  یاری. بسگذارد  ی م  ریتأث  دیو جد  ی سنت  یاطلاعات در حوزه ها

 .است یرخط یغ یها یژگیواحد از و  هیلا کی ی برند که حاو یبهره م یخاص یها یمعمار

از    چند از:    قیعم  یریادگینمونه  کار عبارتند  نزد  هینقل  لهیوس  کیدر محل  با  سرعت   اده یشدن به گذرگاه عابر پ  کیخودران 

  ک ی  یبرنامه تلفن هوشمند ترجمه فور  کی کند،    یرا رد م  یتقلب  یاسکناس بانک   کیکند، دستگاه خودپرداز    یخود را کم م

چهره،   ییمانند شناسا  تیهو  ییشناسا  یبرنامه ها  یبرا  ژهی به و  قیعم  یریادگیدهد.    یرا انجام م  ابانینصب شده در خ  یتابلو

 .[1] مناسب است  اریعلائم بس صیکمک راننده، از جمله و تشخ شرفتهیپ یها ستمیصدا و س صیترجمه متن، تشخ

  ک یمربوط به    یها  یژگیو  یبه صورت دست  ن،یماش  یریادگیاست. با    نیماش  یریادگی  یها  رشاخهیاز ز  یکی  قیعم  یریادگی

با    یرا م  ریتصو را م  ریتصاو  ق،یعم   ی ریادگیتوان استخراج کرد.  مستق  یخام  کرد که   قیعم   ی شبکه عصب  کی وارد    ماً یتوان 

  ن یبه بهتر  ی ابیدست  یبرا  ریها تصو  ونیلیم  ایمعمولاً به صدها هزار    قیعم   ی ریادگی.  ردیگ  یم  ادیها را به طور خودکار    یژگیو

  ن یهمچن قیعم  ی ریادگیبه همراه دارد.  یخوب  جیکوچک نتا یبا مجموعه داده ها نیماش  یریادگیکه  یدارد، در حال ازین  جهینت

 .[2] دارد. ازیبالا ن ییبا کارا CPU فشرده است و به یاز نظر محاسبات

روش    کی  قیعم  یریادگیاست.    نیماش   ی ریادگی  کردیمقرون به صرفه رو  نهیو هز  نینظارت شده تر  ن،یموثرتر  قیعم   یریگادی

درباره مشکلات   یعیوس  یها  ینی ب  شیپ  یتواند برا  یرا که م  یمختلف  یها  یاما روش ها و توپوگراف  ست،یمحدود ن  یریادگی

ا  ی م  تیاستفاده شود، رعا  دهیچیپ   ی شده در بر م  ی را به صورت کاملا طبقه بند  ی و افتراق  ای وگ  یها  یژگیو  ک یتکن   نیکند. 

به    یابیدست   د،یمف  یتی امن  یاز برنامه ها با ابزارها  یگسترده ا  فیبا عملکرد قابل ملاحظه در ط   قیعم  یریادگی  ی. روشهاردیگ

طبقه    ، یقیتطب  شاتیارت، آزماجمله: تج  از برنامه ها کاربرد دارد از  یاریدر بس  قیعم   ی ریادگیداشته اند.    یقابل توجه  تیموفق

چهره، دست خط،    صیتشخ  اء،یاش  صیتشخ  ،یعیسرطانها، پردازش زبان طب  صیتشخ  ،یا  انهیرا  نشیب  ،یک یولوژیب  ریتصاو  یبند

 .[3]گریموارد د یاریهوشمند و بس یو توسعه شهرها جادی بازار سهام، ا لیگفتار، تحل صیتشخ

و دانش بدون   میخودکار مفاه  یریادگی ی ایمزا ستمها، ی( است که به سAI) ی هوش مصنوعاز  ی ا  رمجموعهیز ینی ماش یریادگی

موجود در    یها و الگوها  یژگیو  یآماده ساز  یبرا   میمانند تجارب مستق  یکار با مشاهدات  نیبخشد. ا  یرا م  حیصر  یزیبرنامه ر

تول و  ها  تصم  جینتا  دیداده  م  ندهیآ  دربهتر    ماتیو  مج   قیمع  یریادگیشود.    یآغاز  ابه    ن یماش   یریادگی  یها  تمیلگورموعه 

  ی بر رو   قیعم  یریادگی  یکند. فناور  یم  یمدلساز  یرخطیغ  لیتبد  نیاست که انتزاعات سطح بالا را در داده ها با چند  یمتک 

را استفاده   یریادگی  یها  تمی وربه طور مداوم الگ  یعصب  یشبکه ها   نیکند. ا  ی( کار مANN)  یمصنوع  یشبکه عصب  ستمیس

با  نم   ی ر یادگی  ی ها  تمیالگور  یی. کارادیآموزش را بهبود بخش  یندهایفرا  یتوان بازده  ی مداوم مقدار داده ها، م  ش یافزاوده و 

با گذشت   یتعداد سطوح شبکه عصب  رایشود ز  یم  دهینام  ق یآموزش عم  ندی وابسته است. فرآ  میحج  یبه حجم داده ها  ق،یعم

 . [4]ابدی یم شیازمان افز

روش از    نیکرد که در ا  م یخواه  شنهادیپ  SMS  قیارسال شده  از طر  یهرزنامه ها  یی شناسا  یبرا   ی نیوش نور  قیتحق   نیدر ا

)به طور خاص،   قیعم  یریادگیکرد.   میاستفاده خواه یعاد  یها SMSهرزنامه ها و  صیتشخ ی برا  ق یعم  یریادگی یکهایتکن

هرزنامه مورد    ریهرزنامه و غ  یمتن  یها  امیپ   یدطبقه بن  یبلندمدت( برا  تمدکانولوشن و حافظه کوتاه   یشبکه عصب  یهامدل

مدل گرفت.  خواهد  قرار  داده  یشنهادیپ  یهااستفاده  اساس  بر  تجز  یمتن  یهافقط  تحل  هیمورد  و   لیو  گرفت  خواهند  قرار 

و خواه  هایژگیمجموعه  استخراج  آنها  در  تکن  میرا  از  استفاده  دق  عثبا  قیعم  یریادگی  یکهایکرد.   سرعت بالارفتن  و  ت 

 خواهد شد.  یارسال SMS یها امیاز پ یانبوه نیهرزنامه ها در ب ییشناسا

این تحقیق در پنج بخش تنظیم شده است. در بخش دوم پیشینه تحقیقات انجام شده توسط محققان مختلف که مرتبط با این  

توضیح خواهیم دا را  را مرور خواهیم کرد. در بخش سوم، روش پیشنهادی  اده سازی و  چهارم پی  د. در بخشتحقیق هستند 

 ارزیابی کارایی روش پیشنهادی را خواهیم داشت و نهایتا در بخش پنجم نتیجه گیری را خواهیم آورد. 
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 مروری بر پیشینه تحقیقات انجام شده توسط محققان دیگر  .۲

Gauri Jain   [ همکارانش  از  5و  استفاده  عصب  قیعم   یر یادگی  ی فناور  کی [  شبکه  نام   یبرا )CNN) 1انولوشنالک  ی به 

با    صیتشخ بالا  یی معنا  هیلا  ک یهرزنامه  در  شده  پ  ی اضافه  را  عنوان    شنهادیآن  به  حاصل  مدل  عصب  کی دادند    ی شبکه 

 Word 2vec  با کمک  یکلمه تصادف  یاز آموزش بردارها  ییمعنا  هیلا  کیشود.    یم  اختهشن )SCNN) 2ییکانولوشن معنا

 افتنی  یبرا ConceptNet و WordNet .شده است  لیتشک  ییالحاظ معنشده از    ینکلمه غ  یبه دست آوردن جاساز  یبرا

ا  ی جمله داده شده استفاده م  کیکلمه مشابه در   ارز  ی بر رو  یمعمار   نیشوند.    ی ها: مجموعه دادهشودیم  یابیدو مجموعه 

)مخزن  امکیپ تو (UCI هرزنامه  داده  مجموعه  تو  ییهات یی)تو  ترییو  ازمتن  عمومزن  یهاتییکه    (. اندشده   ذفح  یده 

Sudanagunta   [ همکارانش  مفاه6و  از  پ   لتریف  ص یتشخ  یبرا  شرفتهیپ   ی نیماش   یریادگی  می[  در  استفاده    امکیاسپم  ها 

  امک، یهرزنامه پ  صیتشخ ی و برا استفاده کردند UCI مجموعه داده را از مخزن ق،یتحق ن یدر ا یشنهادیپ  ستمینمودند. در  س 

و   (KNN ) هیهمسا  نیترکی، نزد(SVM) بردار  نیماش  بان یپشت  یهاتمیرمانند الگو  ین یشما  یریادگی  یهاکنندهیبندطبقه

امکان    یبه بررس [7و همکارانش  ]  Xiaoxu Liuنمودند.  یسازادهیآنها مانند دقت پ  یارهایو با مع (NN) یعصب  یهاشبکه

ترانسفورماتور  در تشخ پ (SMS) امهکوتاه هرزن   امیپ  سیسرو  یهاامیپ  صیمدل  تغ  کی  شنهادیبا   شدهلیتبد  افتهی  رییمدل 

بر  در این تحقیق،  ی شنهادیترانسفورماتور هرزنامه پ یابیشده است. ارز ی طراح SMS هرزنامه یهاامیپ  صیتشخ ی است که برا

با    ، UtkMl ترییهرزنامه تو  صیمسابقه تشخ  ی و مجموعه داده ها SMS Spam Collection v.1 یداده ها  وعهمجم  یرو

شود.   یانجام م SMS هرزنامه   صیتشخ  شرفتهیپ  یکردهایشده و رو  ایجاد  ینی ماش  یریادگیکننده    یطبقه بند  نیچند  اریمع

دهنده که نشان  آوردیبه دست م UtkMl ترییتو  یهارا در مجموعه داده  یعملکرد خوب  یشنهادیمدل پارزیابی نشان داد که  

ا  مدل    یبرا  یادوارکنندهیمامکان  استکلامش  ریبا ساانطباق  مشابه  ]   Paras Sethi  .ت  نسب [8و همکارانش  قوت   ینقاط 

  شوند، یتلفن همراه ارسال م یهادستگاه  یکه بر رو یاهرزنامه یهاامیپ  ییشناسا یرا برا  نیماش  یریادگیمختلف  یهاتمیالگور

و    شیاهداف آزما  یارا بر  جموعه دادهدند و دو مباز به دست آور  یکردند. آنها داده ها را از مجموعه داده عموم  یو بررس  لیتحل

آنها    جیها بود. نتا  تمیالگور  نیا  یدر رتبه بند  تیاولو  نیهرزنامه اول  یها  امیپ  صیخود آماده کردند. دقت در تشخ  یاعتبار سنج

الگور  دهدیبه وضوح نشان م طبقه  یهایژگیتحت و  ن یماش  ی ریادگیمختلف    یهاتمیکه  ه هرزنام  یهاامیپ   ی بندمختلف، در 

  ی متن  امیهرزنامه به پ  امکیکردند که پ  دینکته تاک  نی[ بر ا9و همکارانش ]     Milivoje Popovac  .دارند  ید متفاوتعملکر

ا  ی ناخواسته اشاره دارد. مجموعه داده ها شود. مرحله   یشناخته م  اگویبه عنوان مجموعه داده ت  قی تحق  نیمورد استفاده در 

حذف کلمات توقف بود.    ،یشامل کاهش متن به حروف کوچک، نشانه گذارا بود، که  ازش داده هپرد   شی پ  ش، یمهم در آزما

به    ندتوا  می  آمده  دست  به  مدل.  بود  ٪98.4مدل    یبود. دقت کل  یطبقه بند  یبرا   یشنهادیکانولوشنال روش پ  یشبکه عصب 

به    دیسبک جد  قیعم  یمدل عصب   کی [  10ش ]و همکاران   Feng Wei  .از برنامه ها استفاده شود  یاریابزار در بس  کی عنوان  

  ی علاوه، آنها معناشناسکردند. به  شنهادیپ   امکیهرزنامه پ  ص یتشخ  یبرا ( LGRU) سبک وزن  ی ادروازه  ینام واحد بازگشت

بهتر    یبند طبقه  یکوتاه برا  امیمتن پ  یهایدرک ورود  تیتقو  ی را برا (WordNet) یشده از دانش خارج  یابیباز  شدهت یتقو

]    Dima Suleimanکردند.    بیترک همکارانش  طبقه11و  استفاده   شنهادیپ  یدیجد  کنندهیبند[   به  عمدتاً  که  کردند 

ا  یبستگ  نیماش   یریادگیمختلف    یهاتمیالگور  ن یب  سهیمقا  یبه عنوان پلت فرم برا     h2oاز   ی هاتمیالگور  ن،یدارد. علاوه بر 

ساده هستند. علاوه بر استفاده از    یهاجیو خل قیعم  یریادگی، یفجنگل تصاد  استفاده شدند، سهیمقا  یکه برا ین یماش یریادگی

به   توانندیکه م  ییهایژگیو  نیترمهم  نییتع  یبرا  نیآنها همچن  کننده،یبندبه عنوان طبقه  یو جنگل تصادف  قیعم  یریادگی

ورود تصادف  یهاکنندهیبندطبقه  ی برا  ی عنوان  استفادهاستفاده شون  قیعم   ی ریادگی  ،یجنگل  نتاردندک  د،  نشان    یتجرب  ج ی. 

مهم  دهدیم م  ییهای ژگیو  نیترکه  پ  صیبر تشخ  تواندیکه  وجود  ریتأث  امکیهرزنامه  و  ارقام  تعداد  متن  URL بگذارد،  در 

  ی ها  ل یمی ا  قیمخرب از طر  نکیکردند که، ارسال ل  دینکته تاک  نی[ به ا12و همکارانش ]    Nikhil Kumar  .است.  امکیپ

  ل یمیو حساب ا  هینما  ک ی  جادی شما وارد شود. ا  ستمیتواند به س  یم   نیبرساند و همچن   ب یما آس  ستم یبه س تواند    ی م  اسپم که

 
1 Convolutional Neural Network (CNN) 
2 Semantic Convolutional Neural Network (SCNN) 
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ا  اریبس  سانینوهرزنامه   یبرا  یجعل در  آنها  است،  مانند    یهالیمیآسان  واقع  کیهرزنامه خود  م  یشخص    ن یا  کنند،یوانمود 

هرزنامه که   یهالیمی ا  ییشناسا  یبرا   ن،ی. بنابراستندیآگاه ن  هایردارکلاهب  نیا  که از  دهندیرا هدف قرار م  یها افرادهرزنامه 

  ن یا  کند،یم   ییرا شناسا  هارزنامهآن ه  ،ی نیماش  یریادگی  ی هاکی پروژه با استفاده از تکن  نیهستند، لازم است، ا  یکلاهبردار

ما اعمال   یهامجموعه داده  یرا بر رو  هاتمیالگور  نیاو همه    دهدیرا مورد بحث قرار م  ینیماش  یریادگی  یهاتمیالگور  ق،یتحق

انتخاب م  ی برا  تم یالگور  ن یو بهتر  کندیم  Andrew  .دقت و صحت است  نیبهتر  ی دارا  لیم یهرزنامه ا  صی. تشخشودیآن 

Kipkebut [ بر رو13و همکارانش ] ی ریادگیبا استفاده از  ایدر تلفن همراه کن  یسمت مشتر یامکیپ یهاهرزنامه ییشناسا ی  

  ی دی[ روش جد14و همکارانش ]Tian Xia.  منظور استفاده شد    نیا  یبرا Naive’s Bayes تمیتمرکز کردند. الگور  نیشما

بر اساس مدل مخف ترت  یبرا (HMM ) مارکوف گسسته  یرا  از اطلاعات  پا  بیاستفاده  فرکانس  در   نییکلمه و حل مسئله 

  ی برا UCI نیماش  ی ریادگینامه اس ام اس محبوب از مخزن  رزه  ی داده هاکردند. مجموعه    شنهادیپ  امکیهرزنامه پ  صیتشخ

به زبان    یشنهاد یپ HMM که روش  دهندینشان م  هاشی آزماشد.  استفاده    یشنهادیپ  HMM روش  ملکردع  لیو تحل  هیتجز

 .کند ییها را با دقت بالا در هر دو مجموعه داده شناساهرزنامه تواندیو م ستین حساس

  ق ی عم  یریادگی  ی کهای که، در آن از تکن  م یکن  ی م  شنهادیپ   SMSهرزنامه ها در    ییشناسا  یبرا   ین یروش نو  ق، یتحق  نیا  در

 کرد. م یاستفاده خواه

 

 روش پیشنهادی  .۳

 نشان داده شده است.   1چارچوب کلی روش پیشنهادی در شکل 

 ارتند از:مشاهده می کنیم، مراحل کلی موجود در روش پیشنهادی عب 1همانطور که در شکل 

 جمع آوری خواهد شد.  Kaggleشده در این تحقیق داده های خام از منبع آنلاین   :جمع آوری داده ها •

و    یپردازش به سازمانده  شی (، عبارت پML)  نی ماش   ی ریادگیپردازش داده ها در    شیپپیش پردازش داده ها:   •

اشاره دارد. به عبارت   یریادگیف مختل یل هامد  شیآموزش و آزما یخام قبل از استفاده از آن برا  یداده ها تیریمد

  ل ی استفاده و منابع تبد  قابل  یخام را به ساختار  یهااست که داده  ML  یکاوداده  کردیرو  ک ی  پردازش شیتر، پساده

معمولاً ناقص،    ،یواقع  ی ایدن  یپردازش است، که در آن داده ها  ش ی، پMLمدل    ک یگام در ساخت    نیاول .  کندیم

 شوند.    یم لیو قابل استفاده تبد ق یدق یورود یو روندها رهایبه متغکمبود، نقص و  لیلو به د قینادق
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 چارچوب کلی روش پیشنهادی در این تحقیق-1شکل  

بر حسب نیاز و نرم افزار مورد استفاده، داده ها به فرمت دلخواه ما تبدیل خواهند  تبدیل داده ها به فرمت دلخواه :  •

 شد.

شده   ی ها جمع آور لیمیمرحله تمام کلمات ا نیا در: پردازش شیاز پ یاتیحمرحله  کی به عنوان یتوکن ساز •

، ما  Count Vectorizer[. با کمک  15شود ]  ی و تعداد دفعات ظاهر شدن هر کلمه و مکان ظاهر شدن شمارش م

  ن ی و از اد، شو  یداده معدد منحصر به فرد  کی. به هر کلمه میکن  دایتکرار کلمات را در مجموعه داده خود پ  میتوانست

از انواع    یک یدهد. توکن شامل    یوقوع آنها و تعداد وقوع آنها را نشان م  نیشود، همچن   یم  دهینشانه نام  رارو، آنها  

ا  یژگیو  ریمقاد در  بعداً  توکن ساز  یژگیو  یبردارها  جادیاست که   کیبه هر کلمه    ،یکمک خواهد کرد. در مرحله 

 شود.   یده منشانه منحصر به فرد اختصاص دا

 حذف کلمات اضافی و بدون استفاده یا غیرضروری  •

الگوریتم    • ابتدا، [16]خود  یعبارات مشتق شده مجموعه داده به شکل اصل  لیتبد  یبرا  :  Stemmingاعمال   .

پا پ  هیاصطلاحات  بعد، هر دو کلمه اصلاح شده    یها حذف مو پسوند  هاشوندیاز  با   ییغلط املا  ایشوند. در مرحله 

 شوند.  یم لیخود تبد شهیر ای هیبه کلمات پا Stemming تمیاستفاده از الگور

  تیریقالب قابل مد  کیمجموعه داده خام بزرگ به    کی  لیتبد  ندیفرآ  یژگیو  استخراج  :یژگی استخراج و انتخاب و •

مت هر  م  ای  یژگیو  ر،یغاست.  را  ا  یکلاس  طول  در  اصل  نیتوان  داده  مجموعه  به  بسته  داده    یمرحله،  مجموعه  از 

تول  کی  یژگیو  استخراج استخراج کرد. به  در آموزش مدل است که  اعتمادتر و دق  جینتا  دیمرحله مهم  تر    قیقابل 
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م ط   یکمک  در  و  ندیفرآ  ی کند.  ب  ،یژگیاستخراج  و  ی اریبس  نیاز  ان مم  یها  یژگیاز  روش  برخکن،  از    ی تخاب 

 .  [16]شود یم دهینام یژگیکنند، انتخاب و یداده ها را مشخص م یکه به درست یدیکل یرهایمتغ

به   یژگی. اگر انتخاب و[81,  71]شود    یانتخاب شده ساخته م  یرهایمتغ  ایها    یژگیمدل با استفاده از و  ایجاد مدل: •

 .انجام خواهد شدبه درستی انجام شود، ساخت مدل  یدرست

 نشان داده شده   2را در شکل    راسپمیاسپم و غ  یها  ل یمیا  صیتشخ  یبرا   یشنهاد یانجام شده در روش پ   اتیتوان کل عمل  یم

 است. 

 

 نامه  انیپا ن یدر ا یشنهادیروش پ یکل یشما-2  شکل

 رایی روش پیشنهادیارزیابی کاده سازی و پیا .4

ا ها  نیدر  داده  آور  یپژوهش،  آنلا  ی خام جمع  منبع  از  برا Kaggle نیشده  که  است  آمده  ها  یبه دست  مدل    ی آموزش 

 جدا شده با کاما  ریدر دسترس بودند و در قالب مقاد  یسی استفاده خواهد شد. داده ها در ابتدا به زبان انگل  نیماش  یریادگی

(CSV) آمده با استفاده از کتابخانهدستداده به  عهمجمو  ن،یعلاوه بر ا  [.12دند ]به دست آم Googletrans python   در

فارس از  ،یزبان  ا  کند،یاستفاده م Google Translate Ajax API که  از    ی داده ها  یدست  حیتصح   ن،یترجمه شد. پس 

را انجام داد از مجموعه دادهمیترجمه شده  فارس  یپت ی اسکر  یاه. در ادامه،  که   میااستفاده کرده   انترجمه شده خودم  یزبان  

  .است رهرزنامهیهرزنامه و غ لیم یا  5000شامل 

ا  در را  فارس  رایز  م،یکرد  جادی ادامه مجموعه داده خود  الفبا  یزبان  از  فارس  ینوشته م  یسیانگل  یبا استفاده  بر    یشود و خط 

  د.که در دو ستون فهرست شده بودن م یبه دست آورد لی میا  5000وع  در مجم ند،ی فرآ نیا انیاست. در پا  یعرب یاساس الفبا

  ل ی میا   یطبقه بند  یقرار بود برا  رهرزنامه،یغ  ایدو مقدار ممکن به عنوان هرزنامه    یدارا  "نوع "ستون اول، با برچسب   •

  .ها استفاده شود
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  .است  لیمیا  ی انواع محتوا یاست و حاو "لیمی متن ا"برچسب  ی ستون دوم دارا •

از ا  80گرفته شد که حداکثر    میتصم • ( استفاده شود، در  لیم یا  4000  باًیآموزش مدل ها )تقر  ی ها برا  ل یمی درصد 

 ( استفاده شود. لیمی ا 1000مدل ها به صورت جداگانه ) شیآزما  یمانده برا یدرصد باق 20که  یحال

 

 یش پردازش داده ها-1-4

    )(ML نیماش یریادگیپردازش داده ها در  شیپ •

مختلف    یمدل ها  شیآموزش و آزما  ی خام قبل از استفاده از آن برا  یداده ها  تیریو مد  یپردازش به سازمانده  شیعبارت پ

  ابل ق  یخام را به ساختار  یهااست که داده ML یکاوداده  کردی رو  کی  پردازششیتر، پاشاره دارد. به عبارت ساده  یریادگی

 .کندیم لیاستفاده و منابع تبد

ناقص، نادق  ، یواقع  ی ایدن  ی پردازش است، که در آن داده ها  شی، پ MLمدل  ک یم در ساخت  گا  نیاول به دل  ق یمعمولاً    ل یو 

 شوند. یم لیو قابل استفاده تبد قیدق ق،یدق یورود یو روندها رهاینقص و کمبود، به متغ

در شکل    ییبایبه ز  نیکه همچن  کند،  ی است، برجسته م  لی دخ  پردازش داده  ش یبخش ذکر شده، هر مرحله را که در مرحله پ

 .نشان داده شده است کلی پیشنهادی یبه عنوان معمار 2-3

 وارد کردن داده ها   •

 آنها را در نرم افزار مورد نظر خودمان )در اینجا متلب( وارد می کنیم.  CSV.بعد از جمع آوری و تبدیل داده ها به فرمت 

 ی توکن ساز •

شوند و تعداد دفعات ظاهر    یم  ی ها جمع آور  لیمیمرحله، تمام کلمات ا  نیش، در ا پرداز  شی مرحله حساس از پ  کیبه عنوان  

تکرار کلمات را در مجموعه    می، ما توانستCount Vectorizerبا کمک  .شود  یشدن هر کلمه و مکان ظاهر شدن شمارش م

  ن یشود، همچن   یم  دهیا را نشانه نام، آنهرو  نیشود، و از ا  ی عدد منحصر به فرد داده م  کیهر کلمه    ه. بمیکن   دایداده خود پ

 دهد.   یوقوع آنها و تعداد وقوع آنها را نشان م 

به هر  ،یکمک خواهد کرد. در مرحله توکن ساز یژگیو یبردارها  جادیاست که بعداً در ا یژگیو ریاز انواع مقاد یک یتوکن شامل 

 .شود  ینشانه منحصر به فرد اختصاص داده م کی هکلم

 

 حروف اضافه:  وقف وات تحذف کلم •

به نشانه ها  یهنگام  فرد تبد  یکه مجموعه داده  به  به عنوان مثال، ی )ضرور  ریحذف هر کلمه غ  یشد، گام بعد  لیمنحصر 

و  د،یفاصله سف نقطه  دونقطه،  نقطه،  نقطه  نگارش  رگول،یکاما،  معنا( یو علائم  اهم  بی  کتابخانه    یدارا   تونیپا  .است  تیبدون 

مورد استفاده قرار    اریدر پردازش زبان بس   که  شود  ی شناخته م )NLTK) 3یعیه ابزار زبان طبن جعباست که به عنوا   یداخل

ا ابزار  نجایگرفته است. در  برا  ندی فرآ  یبرا NLTK از جعبه  توقف  فاصله ها  یحذف کلمات    ی ضرور   ریغ  یحذف کلمات و 

 .  میاستفاده کرد

• Stemming 
عبارات مشتق شده   لیتبد  یبرا   یروش  Stemming.  یمکن  یابی  شهیرا ر  آنها  است که  نیا  یتوکن ها، گام بعد  جادیپس از ا

شوند. در مرحله بعد، هر دو   یو پسوندها حذف م  شوندهای از پ   هی. ابتدا، اصطلاحات پااست  خود  یمجموعه داده به شکل اصل

  ن یا   یشوند. برا   یم  ل یتبد  خود  هشیر  ای  هیبه کلمات پا  stemming  تم یبا استفاده از الگور  ییغلط املا  ایکلمه اصلاح شده  

  ، ییمحتوا یها لیم ی. پس از ارسال امیکامل استفاده کرد یاد یبن ندیفرآ ک یانجام  یبرا  NLTK تونیاز کتابخانه پا ز،یمرحله ن

 کرد.   ییشناسا یتوان به راحت یکلمات هرزنامه را م

 
3 Natural Language Toolkit (NLTK) 
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و • انتخاب  و  هاژگیاستخراج  م  ک ی  یژگیو  استخراج :  ی  آموزش  در  مهم  اسمرحله  تولدل  به  که  قابل    جینتا  دیت 

دق و  م   ق یاعتمادتر  کمک  ط   یتر  در  و  ندی فرآ  یکند.  ب   ،یژگیاستخراج  و  ی اریبس  نیاز  روش    یها  یژگیاز  ممکن، 

شود. سپس    یم  دهینام  یژگیکنند، انتخاب و  یداده ها را مشخص م  یکه به درست  یدیکل  یرهایاز متغ  یانتخاب برخ

انجام   ی به درست یژگی. اگر انتخاب و[18] شود  یانتخاب شده ساخته م  یرهایغمت ایها   یژگیو ن یمدل با استفاده از ا

 برد.   یم ی شود، در عوض، ساخت مدل زمان کمتر

 ویژگیهای مجموعه داده های استخراج شده را نشان می دهد. 1جدول 
 ای مجموعه داده های استخراج شده یژگیهو-1جدول 

 مقدار  ویژگیهای مجموعه داده 

 2 تعداد متغیرها 

 5000 تعداد مشاهدات 

 0 تعداد داده های از دست رفته 

 %0 درصد داده های از دست رفته

 238 داده های تکراری

 %4.8 درصد داده های تکراری

 کیلوبایت  78.2 اندازه کلی حافظه مورد نیاز

 بایت 16 زه رکوردهای حافظهاندا متوسط

 

 آموزش و تست داده ها-۲-4

 بخش ارائه شده است.   نیآموزش و تست داده ها در ا

نامه، پایان  این  آنلا  لیم یا  5000  در  منبع  جمعkaggle»  نیاز  ایکرد  یآور«  پا  مه  کتابخانه  از  استفاده  با    تون یو 

Googletrans    که ازAPI Ajax Google Translate  ل یم ی. چهار هزار امیترجمه کرد  فارسیآنها را به    کند،یاده ماستف  

دقت و    یارهایمع  تیکم  نییبه منظور تع  شیآزما  یبرا  لی میاستفاده شد. هزار ا  DLو    ML  ختلفم  یآموزش مدل ها  یبرا

 انجام می شوند.   RMinerپیاده سازی روش پیشنهادی با استفاده از متلب و استفاده شد.   یابیارز

 

 زیابی روش پیشنهادی یج ارنتا-۳-4

  SVMبا استفاده از    یابیارز  یارهایکه مع  میاکرده  یابیرا ارز  f  یهایریگو اندازه  ی ادآوریدقت، دقت،    معیارهای ارزیابی شامل 

 .شوندیم یریگاندازه Naive Bayesو 

CNN    وLSTM  یریگاندازه  ی برا  ROC-AUC  مدل م   ریمقاد  ی سازو  استفاده  در شوندیتلفات  از    ت ینها  .  استفاده  با 

 ارائه شده است.  ریمدل ها در ز سهیمختلف، مقا ینمودارها

  ل یمیا  ییشناسا  یبرا  یتر  ی( روش قوLSTM)   قیعم  یریادگی  تمیدهد که الگور  ینشان م  2در جدول    موجود  یها  افتهی 

 درصد است.   98.4 یهرزنامه اردو با دقت بالا یها
 

 حقیقر این تدقت مدلهای استفاده شده د-2جدول 

 دقت مدلها 

LSTM 98.4% 
CNN 96.2% 

Naïve Bayes 98% 
SVM 97.5% 
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که مدل    مین یبب  میتوانی. م میکرده ا  سهیرا با هم مقا  DLو    MLدقت چهار مدل مختلف    مشاهده می کنیم که،  2در جدول  

LSTM یهامدل  دارد. ازین  یادیاست، اما آموزش آن به زمان ز نیترقیها دقهمه مدل ن یدر ب ML  مانندSVM   وNaive 

Bayes نسبت به  ی درصد دقت کمتر باًیتقرLSTM/CNN مدل  ک ی ن یدارند که همچنDL درصد دقت را   نیاست و کمتر

 دارد.

ها  سهیمقا  3شکل   مدل  م  DLو    ML  یدقت  نشان  مدل  ی را  برا Naive Bayesو    SVM  یعنی)   ML  یهادهد.    ی ( 

موفق    و  شوندیاند استفاده مداده شده  حیتوض  3که در جدول    f  یهاخوان، و اندازهفرا  قت،مانند د  یابیارز  یمحاسبه پارامترها

 کند.   یم جادیا  Naive Bayesبا  سهیدرصد دقت را در مقا نیبالاتر SVMحال،  نید. با انبه همراه دار یبهتر جیبوده و نتا

 

 

 DLو  MLمقایسه دقت مدلهای -3شکل  

 

به   f ی ریو اندازه گ یاز نظر فراخوان  Naive Bayesدهد که  ینشان م 3ائه شده در جدول  ار  یا هسیمقا  لیو تحل هیتجز جینتا

 .  ابدی یدست م  ی بهتر جیبا توجه به دقت به نتا SVMکه  یدر حال ابد،ی یدست م یبهتر  جینتا

 ML ی هامدل  یاب یارز ی پارامترها ر یمقاد-3جدول 

 % Recall % F-Measure   %صحت مدلهای یادگیری ماشین 

Naïve Bayes 96.5% 95% 96% 

SVM 97% 92% 95% 

 نشان داده شده است.   4در شکل  یبه صورت بصر SVMو  Naive Bayesبدست آمده توسط  جینتا سهیمقا
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 یبه صورت بصر SVMو  Naive Bayesبدست آمده توسط  جینتا سهی مقا -4شکل 

 

و نرخ    ROC-AUCاز    یشتریدرصد ب  یدارا   CNN  ،LSTMبا    سهیااست، در مق  شدهنشان داده    4همانطور که در جدول  

-ROCدقت و مقدار    یدارا  LSTMکه    میافتیشدند. ما در  سهیها با هم مقا  افتهیکل    ت،یاست. در نها  یتلفات مدل کمتر

AUC  با    سهیاست. در مقا  نییپا  اریو نرخ تلفات مدل بس  شتریبCNN  ،مدل  که  دهد  ینشان م  یا  سهیمطالعه مقا  یها  افتهی 

LSTM  جینتا  ROC-AUC    ازو تول  یبهتر  داده های  دست دادن  درصد  از  LSTM  در مدل  کند.  یم  دیرا  دست   درصد 

 دارد.   %99  یبالا ROC-AUCو  %5 از کمتر داده ها دادن

 
 ML یهامدل  داده ها در از دست دادن ریو مقاد ROC-AUC -4جدول 

 ا ن داده هاز دست داد % %ROC-AUC  مدلهای یادگیری ماشین 

LSTM 99% 5 
CNN 98% 11 

 

 دهد.  ی را نشان م LSTMو   CNNبدست آمده توسط   جیاز نتا یکیگراف شینما  کی 5شکل  
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 داده ها   و  تلفات  ROC-AUC نمودار مقایسه  -5شکل

 .  دهد ی هر دوره نشان م یرا برا LSTMو  CNNمدل میزان از دست دادن داده ها را برای   7و  6ی شکل نمودارها

 
 روش پیشنهادی کانولوشن با استفاده از   یعصب یشبکه ها یبرا داده ها نمودار از دست دادن -6 شکل

  
 روش پیشنهادی با استفاده از   LSTM یبرا داده ها نمودار از دست دادن -7شکل 

 

افزا  یهمانطور که مشاهده م با  افزا  داد دورهکه تع   ی. هنگامابدی  یدوره ها کاهش م  شیشود، خط نمودار آشکارا   ی م  شیها 

تلفات  ابد،ی هم  نرخ  ها  م  داده  اشکال    .ابدی  یکاهش  ماین  مدل   دهدینشان  طبقه  ییدر شناسا  ژهیوبه  DL  یهاکه    ی بند و 

ا  یترقیدق  صی تشخ  رایخوب هستند، ز  های به زبان فارسی هرزنامه    یهالیمیا   ی موجود برا  یهامطالعه از مدل  نیدارند. در 
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،  SVM،  Naive Bayes  یبرا  زیبهتر ن  صیو تشخ  شتریب  یهاو آموزش  میاستفاده کرد  فارسیه  هرزنام  یهالیم یا  ییشناسا

CNN   وLSTM داده شد.  حیتوض 

ا بر  اندازه  ی ابیارز  یارهایدقت هر مدل محاسبه شد و مع  ن، یعلاوه  و  فراخوان   Naiveو    SVM  ی برا  f  یریگمانند دقت، 

Bayes  یو برا  CNN    وLSTM  یهایریگازهاند  نیو همچن  ROC-AUC  ی اسهیمقا  یابیارز  یو از دست دادن مدل برا  

 ها کسب کرد. مدل رینسبت به سا یدرصد دقت بالاتر 98.4 ازیبا امت  LSTMمدل  ها،افتهیاستفاده شد. بر اساس 

 

 مقایسه روش پیشنهادی با روشهای دیگر -4-4

ا با سه روش دیگر پیشنهادی توسط محققان  شنهادی ربدست آمده از روش پی F-Measureو  Recallدقت، صحت،   8شکل 

 . [20, 19, 5] دیگر مقایسه می کند

 
 مقایسه کارایی روش پیشنهادی با روشهای دیگر-8شکل 

شکل   در  که  صحت،    8همانطور  دقت،  لحاظ  از  شود  می  در    Recall, F-Measureمشاهده  پیشنهادی  بروش  ا  مقایسه 

روشهای محققان دیگر بسیار بهتر می باشد. لذا می توان این روش را برای شناسایی اسپم ها در ایمیلهای نوشته شده به زبان 

 فارسی به کار برد.

 نتیجه گیری   .5

است. شده    لیدروزمره ما تب  یاز زندگ  یضرور  یبه بخش  نی ارتباطات آنلا  ،یاجتماع  یو شبکه ها  نترنتیاستفاده از ا  شیبا افزا

 تیآزاد، سرعت و قابل  یدسترس  لیاست که به دل  یک ی پست الکترون  ،یو تجار  یارتباطات رسم  یپرکاربرد برا  یاز رسانه ها  یک ی

افزا  نانیاطم  با  افزا  یهالیم یا  ل،یم یت ایمحبوب   شیآن است.  پ  ای  کیبودند، هرزنامه    شیهرزنامه به سرعت در حال    امیچند 

  ی ابیثروتمند شدن، دوست   عیسر  یهاطرح  ،یکاهش بده  یهامانند طرح  یغاتیمواد تبل  ای  تغایل تبلناخواسته است که به شک 

. کسب  ستین   یدیهرزنامه موضوع جد  صیتشخ  یخودکار برا  یاست. ارائه روشها  رهیو غ  یو محصولات مرتبط با سلامت  نیآنلا

کار و شرکت ها هم ب  شهیو  کاربران خود هستند.  تجربه  بهبود  برابر آس  یظت از سرورهامحاف  یرابه دنبال    ی ها   بیخود در 

صورت  ؛ی احتمال و  یدر  ا  روس یکه  داخل  در  پ   یها  لیم یها  بس  دهیچیاسپم  باشند،  ا  اریشده  بر  علاوه  هستند.    ن ی علاقمند 

ها و کند. بسته به نوع داده    یباند( و زمان از هدر رفتن کمک م  یدر منابع شبکه )پهنا  ییهرزنامه ها به صرفه جو  ییشناسا

به آنها داده م  یا  فهیوظ  بند  یکردهای شود، رو  یکه  است بدتر    یطبقه  با کمک    ایمختلف ممکن    ی ر یادگیبهتر عمل کنند. 

طب  ی برا  ق یعم  یریادگیو    نیماش زبان  توان کمک کرد. در روش    ی زودهنگام هرزنامه ها م  ییبه شناسا  وان ت  یم  ی عیدرک 

بر    یدو طرفه مبتن  LSTMو    میکن   یجملات استفاده م  یبندطبقه    یا ( برCNNکانولوشنال )  یاز شبکه عصب   یشنهادیپ

  ن یآنلا  یها  ادهبا استفاده از د  یشنهادیباشد. روش پ  یبر موضوع م  یاحساسات مبتن  لیو تحل  یا رابطه  ی بندطبقه  یتوجه برا

Kaggle  ارز  ی ساز  ادهیپ و بادقت    حیصح  ی یر شناساآن را د  ی بدست آمده عملکرد بالا  جیقرار گرفت و نتا  یابیشده و مورد 

 نشان داد.  گر،یانجام شده توسط محققان د گرید یبا کارها سهیهرزنامه ها در مقا
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Abstract— In recent years, the Internet has become an integral part of our human 

lives. With the increasing use of the Internet, the number of email users is increasing 

day by day. This increasing use of e-mail has created problems caused by unsolicited 

bulk e-mail messages, commonly referred to as spam. Email has now become one of 

the best ways to advertise, which is why spam emails are generated. Spam emails are 

emails that the recipient does not want to receive. Too many identical messages are 

sent to multiple email recipients. Spam is usually generated as a result of providing 

our email address on an unauthorized or illegal website. There are many effects of 

spam. It fills our inbox with tons of useless emails. It slows down our internet speed to 

a great extent. It steals useful information. Therefore, in this research, we propose a 

new method to identify spam emails written in Persian language. In this method, we 

have used a combination of machine learning and deep learning techniques to identify 

email spam. We used the proposed method using Kaggle online data set. The obtained 

results showed that the proposed method has a better performance in terms of 

evaluation criteria (accuracy, accuracy, recall and F-Measure) compared to the 

methods proposed by other researchers.  

 

Keywords: spam, SMS, Kaggle online dataset, machine learning techniques, deep learning 

techniques. 


