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نشت آنها،  یامدهایو پ یمال یداده ها تیاست. با توجه به حساس یبریاهداف حملات سا نیتر یاز اصل یکی یصنعت بانکدار -کیدهچ

 یراه حل مناسب ها،یناهنجار ییو شناسا دهیچیپ یالگوها لیتحل ییبا توانا نیماش یریادگی. ستین یکاف یتیامن یسنت یاستفاده از روشها

بهبود بخشد.  یریرا به طور چشمگ یبانک یسرورها تیامن تواندیم نیماش یریادگی یکهایو استفاده از تکن دهدیچالش ارائه م نیا یبرا

 شیاست. با افزا یبریسا دهیچیپ داتیدر مقابله با تهد تیموفق دیکل د،یجد یمداوم مدلها با داده ها یروش و به روزرسان نیچند بیترک

 یمقاله به بررس نی. لذا اشودیاحساس م شیاز پ شیب شرفتهیپ یتیامن یستمهایبه س ازین ،یبه بانکها و مؤسسات مال یبریحملات سا

 یبانک یدر سرورها یتیامن داتیاز تهد یریشگیو پ ییشناسا یمورد استفاده توسط محققان مختلف برا نیماش یریادگی یکهایتکن

 .پردازدیم
 

 ی، شناسایی و پیشگیری از تهدیدات، سرورهای بانکی.و تهدیدات امنیتتکنیکهای یادگیری ماشین، حملات  -کلید واژه
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قدمهم -1

ها الگوها و روابط را از داده م،یمستق یسینوکه بدون برنامه دهدیرا م ییتوانا نیا هاستمیبه س نیماش یریادگی

 یهاتیفعال ییو شناسا یورود یهاداده لیدر تحل ینقش مهم هاکیتکن نیا ،یبریسا تی. در حوزه امناموزندیب

ها دشوار از وقوع آن یریو جلوگ ینیبشیو پ اندافتهیتکامل  یبریامروزه حملات سا.   [1] .کنندیم فایمشکوک ا

شده است،  شرفتهیپ یبر فناور یمبتن یتیامن یهاستمیمنجر به توسعه س یبریسا داتیتهد یدگیچیشده است. پ

 یدر کاربردها نیماش یریادگی یهاتمیاند. الگورنشده یبریسا داتیها هنوز موفق به حذف مؤثر تهدروش نیاما ا

ها فراهم سازمان یبرا یفرصت بزرگ هاتمیالگور نیاند. اواقع شده دیمف اریها بسسازمان یبرا یبریسا تیامن

در  نیماش یریادگی یهاتمیمقابله کنند. استفاده از الگور یبریحملات سا شیرو به افزا داتیتا با تهد کنندیم

، مؤثرتر، قابل مانند بدافزارها یبریسا داتیتهد صیدر تشخ رایدارد ز یادیز یایها مزاسازمان یبرا یبریسا تیامن

 .(.Gupta, 2019) اندیدخالت انسان ازمندیمعمول هستند که ن یهااز روش تریگسترش و عمل

ین مقاله در پنج بخش تنظیم شده است. در بخش دوم به معرفی یادگیری ماشین و برخی از تکنیکها و کاربردهای ا

شده بر علیه سرورهای موسسات مالی و بانکها آنها خواهیم پرداخت. در بخش سوم درباره حملات امنیتی انجام 

بحث خواهیم کرد. در بخش چهارم برخی از تحقیقات انجام شده توسط محققان مختلف در زمینه استفاده از 

تکنیکهای یادگیری ماشین برای شناسایی حملات انجام شده بر علیه سرورهای بانکی را مرورخواهیم کرد و در 

یری را آورده و برخی از چالشهای موجود در شناسایی تهدیدات امنیتی در سرورهای نهایت در فصل پنجم نتیجه گ

 بانکی  را بیان خواهیم کرد.

 ادگیری ماشینی -2

 نیا وترهایو کامپ هاستمیاست که به س یهوش مصنوع یهااز شاخه یکی( Machine Learning) نیماش یریادگی

مختلف را انجام  فیو وظا اموزندیها برا از داده نیلگوها و قوانا م،یمستق یزیرکه بدون برنامه دهدیامکان را م

بدون دخالت  یریگمیتصم ای ینیبشیپ یها برااز داده وترهایاست که در آن کامپ یندیفرا نیماش یریادگی دهند.

از  دیها و استخراج اطلاعات مفو پردازش داده لیتحل یبرا هاتمیالگور ک،یتکن نی. در اکنندیانسان استفاده م

 . [2] روندیها به کار مآن

 :[3]  صول یادگیری ماشین عبارتند ازا

 ادهد( هاData)بالا و متنوع  تیفیبا ک یهاداده ق،یدق یهاساخت مدل یهستند. برا نیماش یریادگیها قلب : داده

 است. یضرور

 هاتمیلگورا (Algorithmsالگور :)بانیبردار پشت یهانیماش ،یعصب یهامانند شبکه هاتمی (SVMجنگل ،)یها 

 .شوندیها و حل مسائل استفاده مداده لیتحل یبرا K-Meansو  یتصادف

 یابیرزا ( مدلModel Evaluation)مدل به کار  تیفیک یابیارز یو نرخ خطا برا یمانند دقت، بازخوان ییارهای: مع

 .روندیم

 داده پردازششیپ( هاData Preprocessing:) یسازو آماده زیها، حذف نوکردن داده زیتم یبرا یاتیح یامرحله 

 .نیماش یریادگی یهااستفاده در مدل یها براآن
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 .کندیم فایما ا یزندگ یهااز جنبه یاریدر بهبود بس یبه سرعت در حال تحول است و نقش مهم نیماش یریادگی

 تکنیکهای یادگیری ماشیننواع ا -1-2

 [4] نواع تکنیکهای یادگیری ماشین عبارتند ازا

 نظارت یریادگی( شدهSupervised Learning:) شودیدار آموزش داده مبرچسب یهاروش، مدل با داده نیدر ا .

 اسپم. یهالیمیا صی. مثال: تشخاموزدیرا ب هایو خروج هایورود نیاست که مدل بتواند رابطه ب نیاهدف 

 یریادگی ( بدون نظارتUnsupervised Learning)هاتمیها بدون برچسب هستند و الگورروش، داده نی: در ا 

 یبندمیتقس یها براداده یبندوشهمثال: خ -کنند. دایها را پدر داده یمخف یالگوها و ساختارها کنندیم یسع

 .انیمشتر

 یتیتقو یریادگی (Reinforcement Learningا :)ی. مدل براکندیکار م هیپاداش و تنب ستمیروش بر اساس س نی 

 یمثال: آموزش ربات برا -.شودیدارد، آموزش داده م تیاهم یریگمیکه در آن تصم ییهاطیدر مح فیانجام وظا

 کردن. یباز

 شدهنظارتمهین یریادگی (Supervised Learning-Semi:) یدار و بدون برچسب برابرچسب یهااز داده یبیترک 

 .یمثال: کاربرد در پزشک -.شودیآموزش مدل استفاده م

 رخی از کاربردهای یادگیری ماشینب -2-2

باعث  جینتا قیدق ینیبشیها و پداده لیآن در تحل ییمختلف کاربرد دارد و توانا یهانهیدر زم نیماش یریادگی

 نیماش یریادگی یاز کاربردها یشود. برخ لیمدرن تبد یپرکاربرد در فناور یاز ابزارها یکیشده است که به 

 :[5] اند ازعبارت

 یبریسا تیمنا 

 شوندیمشکوک و مقابله با بدافزارها استفاده م یهاتیفعال صیتشخ یبرا هاتمی: الگوریبریحملات سا ییناساش. 

 یاز کلاهبردار یریجلوگ یکاربران برا یرعادیغ یرفتارها ییاز تقلب: شناسا یریشگیپ. 

 و سلامت یزشکپ 

 ییشناسا یپزشک یهارا بر اساس داده هایماریب کندیبه پزشکان کمک م نیماش یریادگی: هایماریب صیشخت 

 کنند.

 ها.اسکن ای یولوژیراد ریتصاو یبهتر با بررس صی: کمک به تشخیپزشک ریتصاو لیحلت 

 یو بانکدار یالم 

 یگذارهیسرما ای یاعتبار یهاسکیر ینیبشیپ یبرا یمال یهاداده لی: تحلسکیر یابیرزا 

 ها.مشکوک در بانک یهاتراکنش ییتقلب: شناسا صیشخت 

 کیجارت الکترونت 

 که ممکن است مورد علاقه  یمحصولات شنهادیپ یبرا انیرفتار مشتر یهامحصولات: استفاده از داده شنهادیپ

 .ها باشدآن
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 یسازرهیذخ یسازنهیمحصولات و به یتقاضا برا زانیم ینیبشی: پیموجود تیریدم. 

 دینعت و تولص 

 هانهیو کاهش هز یخراب ینیبشیپ یها برادستگاه یهاداده لی: تحلزاتیتجه یخراب ینیبشیپ. 

 نیماش یریادگی یهاتمیبا کمک الگور دیخطوط تول یسازنهی: بهندهایفرآ یودکارسازخ 

 مل و نقلح 

 رهایمس نیکردن بهتر دایپ یبرا یابیریمس یافزارها: استفاده در نرمنهیبه یابیریسم 

 بهتر در جاده. یریگمیحرکت امن و تصم یخودران: آموزش خودروها برا یودروهاخ 

 یشاورزک 

 یمحصولات کشاورز یزیربهبود برنامه ی: براییآب و هوا طیشرا ینیبشیپ 

 ریتصاو لیبا تحل اهانیمشکلات گ یی: شناسااهانیگ یهایماریب صیشخت. 

 هدیدات و حملات امنیتی در سرورهای بانکیت -3

است تا  یبریسا داتیتهد یبرا یآن، همواره موضوع جذاب یحساس کسب و کار تیبه لحاظ ماه ینعت بانکدارص

است.  عیصنا ریبرابر حملات به سا ۳ باًیدهند، تقر یصنعت مهم را هدف قرار م نیکه ا یکه تعداد حملات ییجا

 انیبه اطلاعات محرمانه مشتر یدسترس یابر شتریشوند ب یانجام م یکه به بانک ها و مؤسسات مال یبریحملات سا

 یبریسا تیدر خصوص امن یبخش یآگاه نقش .رندیگ یآنها صورت مبه منظور سرقت پول  یو سپرده گذاران بانک

 یاستفاده روشمند از فناور زانیم یریفراگ نیو همچن ندهایاز فرا یاریخودکار شدن بس لیبه دل یصنعت بانکدار

 اریصنعت، بس نیها را در ا یدسترس یبه اعتبارسنج ازیاطلاعات و ن یمحرمانگ تیاهم زانیدر انجام تراکنش ها م

مستلزم  ،یو اعتبار یهر مؤسسه مال یمناسب برا یتیمدل امن کی جادیا کرده است. شاغلم ریبرجسته تر از سا

را تحت  یمال یاست که احتمال دارد بانک ها و مؤسسه ها یتیامن یها یریپذ بیو آس دهایتهد قیشناخت دق

( و POS) یکارتخوان فروشگاه یدستگاه هاها، مراکز داده، ATMاعم از  یبانک یها ستمیقرار دهد. تمام س ریتأث

 محسوب شوند. یبرینفوذ و حمله سا یبرا یتیحفره امن کیتوانند به عنوان  یمراکز م نیکارکنان شاغل در ا یحت

وارد  یو بانک یکارا ممکن است به مؤسسات مال یتیمدل امن کینداشتن  لیکه به دل ییها بیآس نیاز مهمتر

 زشیر ای یاز سرقت مال یها و کاهش درآمد ناش نهیهز شیبه اعتبار، افزا بیچون آسهم یتوان به موارد یشود م

جهت مقابله  یتیامن ریبه اعمال تداب یکاف توجهو  دهایتهد ییشناسا نیگذاران اشاره کرد. بنابرا هیو سرما انیمشتر

 شتریب رود. یبه شمار م یو اعتبار یبانک ها و مؤسسات مال یتیامن رانیمد فیوظا نیبا آنها از جمله مهمتر

ها و به  سیها و سرو ستمینادرست س یکربندیاز پ یناش ،یانجام شده به بانک ها و مؤسسات مال یبریحملات سا

صنعت همچون  نیا یتیامن یحفره ها نیاز مهمتر یکیکارکنان است.  یعدم آگاه نیمداوم آنها و همچن یروزرسان

 بیدرصد از آس 93موضوع را عامل  نیا ایدن بزرگ یاز بانک ها یاریاست. بس یانسان یروین یمشاغل، خطا ریسا

 دانند. یم یبریسا داتیها در برابر تهد یریپذ
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 کیاست عموماً به شکل  یخدمات بانک انیکه هدف آنها کارمندان بانک ها، راهبران و مشتر یبریسا ملاتح

را  یتیشود تا بتواند سطوح امن یتبه بالا ارسال مبا ر یکارمند ایارشد بانک  رانیاز مد یکیمعتبر از طرف  لیمیا

تر  شرفتهیحملات پ در کند. دایپ یدسترس یکبان یو داده ها انیمشتر یدر هم شکسته و به اطلاعات حساس مال

استفاده  یاجتماع یمهندس دهیچیپ یبه همراه روش ها یجعل یها لیمیاز ا شرفتهیپ داتیو تهد نگیشیهمچون ف

سوءاستفاده  یتیامن دیتهد جادیبه عنوان طعمه جهت ا یرا مورد هدف قرار داده و از و یشود تا شخص خاص یم

باشد  یمخرب تیبه وب سا نکیل ایآلوده  وستیپ لیفا کیتواند شامل  یم یحملات نیدر چن یارسال لیمیا شود.

خود را در معرض حمله  ستمیس نک،یآن ل یبر رو کیکل ای وستیپ لیبه محض باز کردن فا رندهیکه شخص گ

و ارسال  یجمع آور ندیراحمله شروع شده و ف ستم،یس یدهد. پس از نصب و فعال شدن بدافزار بر رو یقرار م

 .[6] شود یآغاز م یحساس سازمان یداده ها

 یه های امنیتیلا -1-3

 : [3] عبارتند از بانک ها یبرا ازیمورد ن یتیامن یها هیلا

 یو اساس هیپا ه،یلا نیشود. ا یاستفاده م یچندعامل تیاحراز هو یگام، از راهکارها نیدر ا:  کاربران تیحراز هوا 

 هیلا نیا یدرست در مورد معمار کردیرود. رو یبه شمار م ینترنتیا یبانکدار یتیامن یها هیلا گرید جادیا یبرا

 یکاربران که م یداشته ها بور،آنها همچون کلمات ع یاز دانسته ها یبیکاربران، ترک تیآن است که احراز هو

کاربران همچون  تیموجود زنی و باشد …هوشمند آنها همچون تلفن همراه، توکن ها و  یتواند فارغ از دستگاه ها

 آنها باشد. یرفتار یها یژگیو و یسنج ستیز یمشخصه ها

 احراز اصالت دستگاه  ستیبا یکاربر انجام شد م تیو احراز هو دییبه محض آنکه تأ:  صالت دستگاه هاحراز اا

احراز  نی. چنردیکنند، صورت گ یاستفاده م یبانک یارتباط با سامانه ها یبرقرار یآنها برا که کاربران از ییها

ها و  یپروکس ییاساکاربران، شن یها لیهوشمند و پروفا یدستگاه ها ییوابسته به شناسا شتریب ییاصالت ها

از  نیآنلا سیکاربران مجاز در هنگام اتصال و درخواست سرو یمکان یها تیموقع صیو تشخ ییشناسا نیهمچن

 بانک است.

 افتیکه قصد در یکاربر یکیمشخص شده است:  زیدو چ ،یتیامن یمرحله از معمار نیدر ا: فاظت از کاربرانح 

 یتعاملات و انجام تراکنش ها جادیا یکه کاربر از آن برا یهم دستگاه یگریرا از بانک دارد و د نیخدمات آنلا

حاصل  نانیبا بانک اطم انکاربر یارتباط یکانال ها تیاز امن ستیبا یگام م نیکند. در ا یخود استفاده م یبانک

که  ییبدافزارها ییشناسا یها ستمین سهمچو یتیامن یاز راهکارها یگستره ا دیحفاظت از کاربران با هیکرد. لا

 یسوکت امن را به سامانه بانک هیکه اتصال دولا ییندارند تا استفاده از مرورگرها انیبه نصب توسط مشتر ازین

 سازند، شامل شود. یبرقرار م

 باشد که  یم یحساس یتراکنش ها یبر رو شتریب ه،یلا نیتمرکز ا :حراز اصالت تراکنش ها/هوش الگومحورا

 یتیامن هیلا کیبه عنوان  هیلا نیا تیباشند. اهم ادینقل و انتقال مبالغ ز ایقراردادها  یممکن است شامل امضا

شود.  یم شتریبانک است، ب یراهبرد یها تیسطح بالا از اولو تیامن جادیکه ا یبه خصوص در موارد ،یاضاف
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 گرید تیاحراز هو یروش ها ریکه از سا یا هیثانو یتراکنش یها هیدییهمچون تأ یموارد رندهیدربرگ هیلا نیا

که انجام تراکنش  یموارد یتراکنش ها برا یکنند و شامل امضا یاستفاده م یعلاوه بر کلمه عبور و شناسه کاربر

 شود، است. یکاربران م یفتارهاتراکنش ها و ر شیو پا لیتحل زیاعتبار دارد و ن دییبه تأ ازین

 که از امن بودن برنامه  میآن هست ازمندیبر تلفن همراه، ن یمبتن یبانکدار شیبا افزا: یکاربرد یابرنامه ه تیمنا

تلفن همراه هستند،  یدستگاه ها یحساس بر رو یو ارسال داده ها افتیبستر در نیکه اجراکننده و همچن ییها

 یها تیز احراز هویو ن یکاربرد یبرنامه ها یامن برا یساختار و معمار جادیشامل ا هیلا نی. امیمطمئن شو

برخط و سرقت داده ها  یها یتوان کلاهبردار یم ینترنتیا یدر بانکدار یتیامن هیلا نیا جادیمتقابل است. با ا

 و سخت تر کرد. دهیچیپ شیاز پ شیرا ب یبریتوسط هکرها و مجرمان سا

 نواع حملات انجام شده بر علیه سرورهای بانکیا -2-3

  [8] [7] کرد یبند میتقس ریز یتوان به سه دسته کل یرا م یبانک یها ستمینواع حملات به سا

 را شنود نموده  نیماش کینکرده و تنها از راه دور، تراف جادیکاربر ا ستمیس یرا بر رو یراتییملات راه دور که تغح

 برخی از این حملات عبارتند از: کنند. یم تینشست را به سمت سرور دلخواه مهاجم هدا کی کیتراف ای

 نگیشیف (Phishing)  :نیبا آن مواجه است. در ا نیآنلا یاست که بانکدار یحمله راه دور نیمتداول تر نگ،یشی 

 یآن بانک سع انیمشتر یراب امیو ارسال پ یاصل تیکاملاً مشابه با وب سا یپنمونه ک کی جادیروش، مهاجم با ا

را در آن وارد کنند.  دخو یاطلاعات کاربر ،یجعل تیکند آنها را متقاعد کرده تا ضمن مراجعه به وب سا یم

بانک را جمع  انیمشتر یبه حساب کاربر یدسترس یبرا ازیمورد ن یداده ها یتواند تمام یروش م نیمهاجم با ا

 لیمیبا ارسال ا شتریب نگ،یشیسوءاستفاده کند. حملات ف یبریسا یانجام کلاهبردار یکرده و از آنها برا یآور

 شیهم به منظور معتبر نشان دادن خود نما SSLکه گاهاً با  یجعل یاه تیبانک ها به وب سا انیمشتر تیو هدا

نتواند شک  یکلاهبردار ندیو فرا یافتیدر لیمیبودن ا یکه کاربر به جعل یشوند، همراه است؛ به طور یداده م

 امنهنام د تیدر مرورگرها است که ابتدا هو یحمله، استفاده از ابزارک نیمقابله با ا یاز روش ها یکینکند. 

 شیهشدار لازم به کاربر از نما هیبودن دامنه، علاوه بر ارا یکرده و در صورت جعل یکاربر را بررس یدرخواست

 .کند یم یریجلوگ زین تیآن سا اتیمحتو

 نگیمله فارمح (Pharming) :سیآلوده کردن سرو قینوع حمله از طر نیا ( نام دامنهDNSم )تواند کاربران را  ی

کند. در  تیدرون جدول نام دامنه ها آمده است هدا ح،یآدرس صح یکه به جا ی( جعلIP) ینترنتیبه آدرس ا

آنها  تیهو ای یدسترس یاقدام به سرقت مجوزها رمعتبر،یغ یافراد به سمت دامنه ها تیحمله با هدا نیواقع ا

 یکربندیو پ ستمیس رانیمد یآگاه شینوع از حملات، افزا نیکند. تنها راه مقابله با ا یم ستمیدر هنگام ورود به س

 نام دامنه است. سیسرو یامن سرورها

 ش( نودSniffing) :یم ییاز حملات راه دور است که در آن مهاجم اقدام به شنود داده ها گرید یکیحمله،  نیا 

 SSL/TLS ینوع از حملات، استفاده از پروتکل ها نیکند. راه مقابله با ا یارسال م ای افتیکند که کاربر آن را در

 یکاربرد ینگهداشتن برنامه ها زبه رو قیتوان از طر یحملات م نیاست. با ا یتبادل کیتراف یرمزنگار یبرا
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 مقابله کرد. یادیز تا حدود زیسرورها ن حیصح یکربندیسمت سرور و پ

 هستند که امکان شنود  یحملات دهند. یرا انجام م یمخرب یها تیکاربر، فعال ستمیس یکه بر رو یملات محلح

کار اغلب  نیکنند. ا یمهاجمان فراهم م یبرا SSLاطلاعات حساس کاربران را تا قبل از رمز شدن آنها با پروتکل 

مورد  یها لیکاربر و حذف فا ستمیس یها یرکتوریبه دا یشود که علاوه بر دسترس یانجام م یتوسط بدافزار

وب  کی شیحمله با استفاده از نما گر،یکند. در روش د یآغاز م یمرورگر و یشنود را بر رو ندینظر مهاجم، فرا

حالت، کاربر به وب  نی. در اردیپذ یکاربران صورت م یو با هدف سرقت داده ها یاصل تیمشابه سا یجعل تیسا

 انجام یاز روش ها گرید یکیکند.  یرا در آن وارد م ستمیخود به س یشده و اطلاعات ورود تیهدا یجعل تیسا

 یروش یجازم دیکاربران است. اگرچه استفاده از صفحه کل ستمی( سیبردهای)ک دینوع از حملات، صفحات کل نیا

 .ستین یراهکار اصل یمخاطره است ول نیمقابله با ا یبرا

 ینوع از حملات، روش ها نیمهاجم در ا هستند. یاز حملات راه دور و حملات محل یبیملات چندگانه که ترکح 

کند. عمده  یکاربر شروع م ستمیس یرا با حملات راه دور ادغام کرده و حمله را بر رو یموجود در حملات محل

معتبر و شناخته شده است.  یبا آدرس یآدرس جعل کیکردن  نیگزینوع از حملات، جا نیمهاجم در ا تیفعال

موجود  یها لیاصل فا ایآدرس  رییشود، تغ یاز آن استفاده م ادیحملات ز نیکه در ا ییاز روش ها گرید یکی

و انحراف  رییتغ ای HTTP یدرخواست ها ریمس رییحمله با تغ زین گرید یکاربر است. در روش ها ستمیس یبر رو

از روش  استفادهبه  ازیآنها ن مقابله با یداشته و برا ییبالا یدگیچیپ یحملات نیشود. چن یانجام م کیتراف انیجر

مقابله با حملات چندگانه،  یاز راه حل ها یکیاست.  یمقابله با حملات راه دور و حملات محل یبیترک یها

 کاربر و سرور است. ستمیس انیمتقابل م یها تیو احراز هو نگیشیضدف ینوار ابزارها استفاده از

 یشینه تحقیقپ -4

Aaron  یهابا تمرکز بر چالش یمال یفناور تیامن یدر ارتقا نیماش یریادگی لیپتانس یبه بررس [9]و همکارانش 

. پرداختند سکیر تیری( و مدIDSنفوذ ) صیتشخ یهاستمیتقلب، س ییشناسا ،یناهنجار صیمانند تشخ یدیکل

بردار  یهانیماش ،یعصب یهاشبکه م،یتصم یهادرخت مانند نیماش یریادگی جیرا یهاتمیبر الگور یمرور

 ن،ی. علاوه بر انمودندارائه  روند،یکار مبه یتیامن فیوظا نیدر ا که، یبندخوشه یها( و روشSVM) بانیپشت

مورد بحث قرار را ها مدل نیا یکل یو اثربخش یابیسنجش دقت، صحت، باز یمورد استفاده برا یابیارز یارهایمع

را  تکنیف تیدر امن نیماش یریادگی یسازادهیموفق پ یهانمونه ،یواقع یاستفاده از مطالعات مورد با .دادند

و همکارانش  Chhabra Roy. کردندشده ارائه آموخته یهاها و درسروش نیدرباره بهتر ییهانشیبرجسته کرده و ب

 یهابانک ریکلان تقلب اخ یدادهایکه در رو تحقیقی انجام دادند یداخل یبریسا یهابا هدف مرور انواع تقلب [7]

و عوامل  یبریسا یهااند تا تقلبتلاش کرده این محققاناند. مورد توجه گسترده قرار گرفته یسرشناس هند

 گریکدیبه  سک،یکاهش ر نهیبه یزیربرنامه یراموارد را ب نیکنند و سپس ا یبندو دسته ییمحرک آن را شناسا

 ینهادها ای)کارکنان  یداخل یکه با همکار یبریسا یهایانواع کلاهبردار یبه بررس قیتحق نیا مرتبط سازند.
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 یبندو طبقه ییشناسااستفاده شده در مقاله عبارتست از:  قیتحق روش. پردازدیم شوند،یجام م( انیدرون سازمان

سوءاستفاده  ای ،یمال یهازهیانگ ،یتیامن یهاآنها )مانند ضعف جادکنندهیو عوامل ا یبریسا یهایانواع کلاهبردار

 یهاتا بتوان بر اساس آن برنامه ،یکلاهبردار یهاعوامل و روش نیا نیارتباط ب یبرقرار، (یداخل یهایاز دسترس

 یبریسا تیامن تیتقو یچارچوب جامع برا کی [10]و همکارانش  Ejiofor کرد. یطراح یمؤثرتر سکیکاهش ر

 ( درAI) ی( و هوش مصنوعML) نیماش یریادگی یهاکیبا ادغام تکن کهدادند متحده ارائه  الاتیا یمال

 یمال یبریسا تیامن نیادیبن میمفاه یبا بررس یشنهادیپ چارچوب شده است. یتقلب طراح صیتشخ یهاستمیس

و هوش  نیماش یریادگی ی. سپس به مبانسازدیرا برجسته م یو ملاحظات نظارت یدیکل داتیتهد و شودیآغاز م

مرتبط را مورد بحث قرار  یهاتیو محدود ایتقلب همراه با مزا صیها در تشخآن یکاربردها و پردازدیم یمصنوع

 یبریسا تیدر امن ML/AIموفق  یهایسازادهیپ ها،وهیش نیو بهتر یمطالعات مورد قیاز طر مقالهاین  .دهدیم

 یپژوهش [11]و همکارانش  Kuttiyappan. کندیاستخراج م یواقع یاز کاربردها ییهادرس و دهدیرا نشان م یمال

 نی. اکندیمحافظت م یبانک اتیافراد در عمل یمحور انجام دادند که از اطلاعات خصوص-کاربر یبر طراح یمبتن

 یابیریشبکه و مس یهاگره یکربندیپ ،یبانک یهاحمله از تراکنش یهاداده دیاست: تول ریروش شامل مراحل ز

 ییشناسا یشبکه برا یمراتبسلسله یهایژگیو خراج، استو خطاها زیحذف نو یها براداده پردازششیپ نه،یبه

  .یپلکان ResNet شرفتهیبند پحملات با استفاده از طبقه ییکاربر و شناسا یهامحافظت از داده ،یرعادیغ یالگوها

Narsimha  یهوش مصنوع یهاکیرا با استفاده از تکن یبریسا تیامن یدفاع زمیمکان [8]و همکارانش (AI و )

 یمتقلبانه معرف یبانک یهاتراکنش ییشناسا یبرا Feedzai یفعل یتی( همراه با مدل امنML) نیماش یریادگی

تقلب  صیتشخ یافزارو ابزار نرم یجنگل تصادف تمیبا الگور AIو  MLمحبوب  یهابر مدل یاکردند. آنها مقدمه

Feedzai's Open ML در حل  یچارچوب هوشمند فعل یخودکار تقلب را برا صیتشخ تیاند که قابلارائه داده

و  نیماش یریادگی شرفتهیپ یهاتمیالگور بیبا ترک ستمیس نی. اکندیفراهم م یتقلب مال صیمشکل تشخ

نشان  جیا دارد. نتار یدر حوزه مال یبریسا داتیتهد دیمقابله مؤثر با انواع جد ییتوانا ،یتیهوشمند امن یکردهایرو

 انیمشتر یمال یهاییدهد و از دارا شیافزا یقابل توجه زانیتقلب را به م صیدقت تشخ تواندیم کردیرو نیداد ا

)شامل تکنیکهای یادگیری  نیماش یریادگی یهاکیکاربرد تکن یبه بررس [12]و همکارانش  Obeng محافظت کند.

ها و مبارزه با تراکنش تیامن شیدر افزا نظارت شده و نظارت نشده، شبکه های عصبی، تشخیص ناهنجاری ها(

 ایمتقلبانه، همراه با مزا یهاتیاز فعال یریشگیو پ ییکاربرد هر روش را در شناساپرداختند. همچنین  یتقلب مال

 یبه بررس ،یبانک یهابا استفاده از مجموعه داده [13]و همکارانش  Gillکردند.  یها بررسآن یهاتیو محدود

و  یبندطبقه یهاکیتکن بیبا ترک ق،یتحق نیا درپرداختند.  یبه مؤسسات مال یبریحملات سا یهاشاخص

مورد  یهات بهبود داده شده است. روشحملا ینیبشیپ ستمیعملکرد س ه،یپا یهامدل یمعمار یدگیچیپ شیافزا

می باشد.  (RF) یجنگل تصادفو  (KNN) کینزد گانیروش همسا، (SVM) بانیبردار پشت نیماش استفاده شامل:

. شوندیمحسوب م یابر انشیرا یهاطیدر مح هاسیسرو نیرتریپذبیاز آس یکی یخدمات مال

Kathirkamanathan  با هدف مقابله با حملات  [14]و همکارانشDDoS در  یمال یهاتراکنش یانینقاط پا هیعل
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پژوهشی ( Stacked LSTMکوتاه مدت انباشته )-یحافظه طولان یاز معمار یریگتحت وب، با بهره یهابرنامه

 ی( واحدهاLSTMکوتاه مدت )-یطولانحافظه )شامل:  قیعم یبر سه مدل شبکه عصب مطالعه. این دادندانجام 

و  صیمدل قادر به تشخ نیا. متمرکز است( (ANNساده ) یمصنوع یشبکه عصبو  (GRUدار )دروازه یبازگشت

 یرا برا یچارچوب [15]و همکارانش  Noor .باشدیسرور م HTTP هیدر لا DDoSانواع حملات  یبندطبقه

را بر اساس  (CTA) یبریسا دیتهد گرانیا بازآنه. به طور خاص، کردند شنهادیپ یبریسا دیاسناد تهد یخودکارساز

 ،یعیپردازش زبان طب یعیتوز ییمعنا کی، با استفاده از تکنCTI یهاحمله آنها استخراج شده از گزارش یالگوها

 . کردند هینما

 و چالشهای موجود  یریگجهیتن -5

ر این تحقیق به بررسی اجمالی یادگیری ماشین، تکنیکهای مورد استفاده در آن و برخی از کاربردهای آن د

در ادامه درباره حملات و تهدیدات امنیتی بر علیه سرورهای بانکی بحث نموده و برخی از تحقیقات پرداختیم. 

شده در این تحقیق در زمینه شناسایی  انجام شده توسط محققان دیگر را مرور نمودیم. برخی از چالشهای کشف

 : [17] [16] تهدیدات و حملات امنیتی در سرورهای بانکی عبارتند از

 هاو حجم داده تیفیکالش در زمینه چ  

 ایناکامل  یهادارند. داده ازیآموزش ن یبرا ادیبالا و حجم ز تیفیبا ک یهابه داده نیماش یریادگی یهادلم 

 .ها شوندممکن است باعث کاهش دقت مدل زینو یدارا

 اریبس یاطلاعات بانک تیحساس لیبه دل تواندیم یبریسا تیمناسب در حوزه امن یهاراهم کردن دادهف 

 باشد. زیبرانگچالش

 هاتمیالگور یدگیچیپ 

 قدرتمند  یمنابع محاسبات ازمندیدارند که ن ییبالا یدگیچیمعمولاً پ نیماش یریادگی یهاتمیلگورا

 هستند.

 است. یاحرفه میبه تخصص بالا و ت ازین ها،تمیالگور نیا تیریو مد یسازادهیپ یراب 

 نیماش یریادگی یهاتمیالگور هیعل داتیهدت 

 را کاهش  ستمیس تیدهند و امن بیرا فر نیماش یریادگی یهاتمیالگور توانندیملات خصمانه مح

 دهند.

 یرا به درست داتیکنند تا مدل نتواند تهد یمدل را دستکار یورود یهاهاجمان ممکن است دادهم 

 دهد. صیتشخ

 دیجد داتیتهد ینیبشیدر پ تیحدودم 

 شده را دارند و ممکن است در شناخته داتیتهد ییشناسا ییفقط توانا نیماش یریادگی یهااز مدل یرخب

 ناتوان باشند. دهیچیو پ دیجد داتیتهد صیتشخ
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 زمان و منابع است ازمندین دیجد داتیانطباق با تهد یها برامداوم مدل یروزرسانهب. 

 ییاجرا یهانهیزه 

 یبرا تواندیامر م نیاست. ا برنهیمعمولًا هز نیماش یریادگی یهاستمیس تیریآموزش، و مد ،یسازادهیپ 

 .زا باشدکوچک، چالش یهابانک ژهیبه و ،یاز موسسات مال یبرخ

 یبریسا یهاتقلب یهاشهیکمک کند تا با درک بهتر ر یها و مؤسسات مالبه بانک تواندیمطالعه م نیا جیتان

 .توسعه دهند داتیتهد نیو پاسخ به ا یریشگیپ یبرا یهدفمندتر یراهکارها ،یداخل
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Abstract— The banking industry is one of the primary targets of cyberattacks. Given 

the sensitivity of financial data and the consequences of its leakage, traditional security 

methods are insufficient. Machine learning, with its capability to analyze complex 

patterns and identify anomalies, offers a suitable solution to this challenge. The 

application of machine learning techniques can significantly enhance the security of 

banking servers. Combining multiple methods and continuously updating models with 

new data is the key to success in addressing complex cyber threats. With the increase 

in cyberattacks targeting banks and financial institutions, the need for advanced 

security systems is more critical than ever. Therefore, this paper examines machine 

learning techniques employed by various researchers to detect and prevent security 

threats on banking servers. 
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