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 چکیده

بزرگ را  یاساستقرار در مق یو خودکارساز یشرفتهپ یشینگتوسعه حملات ف یرا برا ChatGPTمقاله احتمال استفاده از  ینا

 یک سازییهشب( ۱کند:  یساز یادهپ یشینگحمله ف یکرا از  ریز یهابخش ChatGPTکه  کنیمیم ی. ما کارکندیم یبررس

دهنده در ارائه یتسااستقرار خودکار وب( ۴کد مبهم، ( ۳ ی،سرقت اطلاعات کاربر یکد برا سازییکپارچه( ۲هدف،  یتساوب

 یشینگف هاییتک یهاول یابیمعکوس. ارز یپروکس یکبا  یتوب سا یساز یکپارچه( 6و  یشینگ،( ثبت نام دامنه ف5هاست، 

صفحات  یکشباهت نزد ینها و همچنآن یعو استقرار سر یدتول یندخواهد ساخت . فرآ یطور خودکار را عملشده به یدتول

در هوش  یراخ هاییشرفتکه پ دهیمیتر، نشان م. به طور گستردهکندیمورد نظر را برجسته م یتساآمده با وبدستبه

 ییدو شدت آنها منجر شود تا یوعش یشبه افزا تواندیکه م یشینگاستفاده از آن در حملات فبر خطرات بالقوه سوء  یمصنوع

 یروشن م یشاز پ یشرا ب یهوش مصنوع یها یستمدر س یو اقدامات تدافع یشرفتهضرورت اقدامات متقابل پ امر ین. اکند،یم

 کند.

 

 ر سازی حملات، خودکا ChatGPT ی،هوش مصنوع ،حملات سایبری های کلیدی: واژه
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 مقدمه  .1

ChatGPT (Chat Generative Pre-trained Transformer)  ،[1] توسعه  شرفتهیمدل زبان پ کیربات چت با  کی

 GPT-3.5 [2] یمدل ها یمدل به سر نیکند. ا یم یبانیبا کاربران پشت یو تعامل ای، از مکالمات پوOpenAI توسط افتهی

افراد، مشاغل، توسعه  نیآن در ب رشیاست. پذ یعیطب اندر پردازش زب یقابل توجه شرفتیپ تعلق دارد که نشان دهنده

تواند به  یم نی[. ا3] ابدی یمختلف گسترش م یدر حوزه ها دیجد یکاربرد یاز برنامه ها یاریدهندگان و دانشگاه ها با بس

به مسائل  داختنپاسخ دادن به سوالات متداول و پربا  ای[ ارائه دهد 4] قیعمل کند، اطلاعات دق یمجاز اریدست کیعنوان 

  .[5کمک کند] یمشتر یبانیبه پشت جیرا

ChatGPTدیتول یبرا نی[. همچن6کند ] یکمک م ییاشکال زدا فیکد و وظا بیدر ترک سانیبه دانش آموزان و برنامه نو 

 صیختش یحت ای[ 8قانه، ترجمه زبان ]خلا یورود ،یطرح کل ،یدر طوفان فکر سندگانی[ ارزشمند است و به نو7محتوا ]

مرتبط با زبان باز  فیرا در وظا یدیجد یچشم اندازها ChatGPT اگر ی[. حت9کند ] یکمک م زیسخنان نفرت انگ یضمن

 از توانندیم یبری[. مجرمان سا14[ ]10عمده است ] ینگران کی ChatGPT یها تیسوء استفاده مخرب از قابل لیکند، پتانس

ChatGPT جادیا ای یتیامن یهاستمیحملات به س یمخرب، خودکارساز یمحتوا دیتول ،یاجتماع یمهندس یابر 

 ینیرزمیهک ز یانجمن اصل نیچند تحلیل وه تجزیاستفاده کنند.  یشده توسط هوش مصنوع دیتول دهیچیپ یهایکلاهبردار

 یدزدان اطلاعات، کدها جادیا یمخرب برا یزارهاتوسعه اب یبرا ChatGPT از یبریرا نشان داد که در آن مجرمان سا یموارد

 نیکاهش چن ی[. برا15[، ]10قبول استفاده کردند ]قابل نگیشیف یهالیمیا دیو تول ک،یوب تار یبازارها جادیبدافزار گرا، ا

 یدمان هاپا یو اجرا یآگاه تیمهم است. با تقو اریبس یقو یتیاقدامات امن یسوءاستفاده و طراح لیدرک پتانس ،یخطرات

را  ChatGPT از استفاده مخرب یهای ناشاز چالش یتوانند حداقل برخمعاصر می یهای هوش مصنوعمناسب، طراحان سامانه

[ و حملات 15قبول ]قابل نگیشیف یهالیمیا دیتول یبرا ChatGPT استفاده از یبرا هاتلاش نیکه اولبرطرف کنند. ازآنجایی

و خودکار کردن  شرفتهیپ نگیشیحمله ف کیتوسعه  یرا برا ChatGPT قاله امکان استفاده ازم نیبود، ا زیآمتی[ موفق16]

حمله  کیاز  ریز یهاکه بخش میکنیم وررا مجب ChatGPT طور خاص، ما. بهکندیم یبزرگ بررس اسیاستقرار در مق

گرفتن اعتبار،  یبا کد برا تیاحراز هو یهاکردن فرم نیگزی( جا2هدف،  تیساوب کیکردن  ی( کپ1کند:  دیرا تول نگیشیف

دامنه  کیثبت  (5هاست، دهندهارائه کیدر  تیسااستقرار خودکار وب( 4        بنده،یمدال فر کی بی( کد مبهم و ترک3

تولیدشده، ما  نگیشیف رساختیز تیفیک یابیارز یمعکوس. برا یپروکس کیسایت با وب سازییکپارچه( 6 و نگ،یشیف

کنیم. شباهت کد منبع می یابیو تغییریافته را باهم ارز یصفحات اصل نیرا مستقر کرده و شباهت ب نگیشیی فهاسایتوب

 :ستیگسترده، در برابر استفاده مخرب مقاوم ن یلترهایو ف هاظتباوجود حفا ChatGPT که دهدینشان م یابیسایت ارزوب

توجهی خطر طور قابلاستفاده کنند، که به نگیشیف یهاتیساوب عیرو استقرار س دیتول یبرا ChatGPT از توانندیم دشمنان

 نگیشیحملات ف زانیو دامنه و م دهدیم شیرا افزا یرقانونیغ یهاتیفعال نیچن یبرا ChatGPT بالقوه مرتبط با استفاده از

 .دهدیم شیرا افزا

 :است ریمقاله به شرح ز هایمشارکت

ارائه  ChatGPT با استفاده از یکاملاً کاربرد نگیشیف یهاتیساو استقرار وب دیمورد تول شده را درمطالعه بررسی نیاول ما

 .میکنیم
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 یلترهایف ChatGPT زنیماند دور میشدهمخرب طراحی یکدها جادیاز ا یریجلوگ یرا که برا. 

 کنیمرا خودکار می نگیشیف رساختیکنیم و استقرار زمی دیتول نگیشیهای فسایتوب یرا برا یکد تیما با موفق. 

 کنیم تا هم کد منبع و هم ظاهر می یابیهای مشابه ارزتولیدشده را با الگوریتم نگیشیهای فسایتوب تیفیما ک

 .میکن سهیمقا یسایت اصلرا با وب یبصر

II .نگیشیحملات ف نهیشیپ 

 ص مربوط به سوءاستفاده مخربخا دیمدل تهد کیدهد و را ارائه می نگیشیاز ساخت حملات ف یکل یبخش نما نیا

ChatGPT کندمی حیرا تشر. 

 نگیشیف یها و ابزارهابر فن یلف. مرورا

های هدفمند استفاده سایتاز وب دیتقل یبرا یادیهای زاز فن شرهایهستند و ف یو چندوجه دهیچیپ نگیشیف حملات

از  یجعل یها URL عیو توز ،ییشده، فرار از شناسادیدهو انتقال اعتبار دز رهیدست آوردن نام سرور و دامنه، ذخ به .کنندمی

کند مؤثر کمک می اریبزرگ و بس اسیدر مق نگیشیها در انجام حملات فآن ییبه توانا یهای هرزنامه، که همگایمیل قیطر

ها از ن[. آ22کنند ]می دیهای هدف تقلسایتاز وب یبه صفحات اصل هیشب یصفحات جعل جادیبا ا شرهایف.[21]-[17]

 SSL یهایگواه افتی، حذف محتوا، درHTML/CSS کاریدست ت،یساوب یسازهی، شبURL مانند جعل یمختلف یهاکیتکن

تعامل دارند و  یسایت قانونوب کیاست تا فکر کنند با  ندادن کاربرا بیها فر. هدف آنکنندیاستفاده م ایپو یمحتوا قیو تزر

 یهای شخصداده ای یکارت اعتبار اتیواردکردن اطلاعات حساس مانند اعتبار ورود، جزئ یها برادادن آن بیها فرهدف آن

[. 23کنند ]های مخرب خود استفاده میفعالیت یبه دست آوردن نام سرور و دامنه برا یبرا یهای مختلفاز فن شرهایف.است

 ییهاعنوان پلتفرمها بهی اندازند و از آنما به خطر ر یقانون یهاتیساوب ها،یریپذبیها ممکن است با سوءاستفاده از آسآن

اندازی راه یبرا یپول ای گانیرا یزبانیممکن است از خدمات م نیها همچنکنند. آن فادهاست نگیشیف یمحتوا یزبانیم یبرا

را ثبت  یهای قانونههای دامنه مشابه با دامنها معمولاً نامهدف استفاده کنند. آن هایسایتمشابه  ،یهای تقلبسایتوب

کننده در هنگام [. ارائه اطلاعات نادرست ثبت23شوند ]ها متوسل میآن یجزئ راتییکاربران به تغ بیفر یبرا ایکنند می

 .کندهای خود را دشوارتر میفعالیت یابیخود را پنهان کنند و رد یواقع تیکند تا هوها کمک مینام دامنه به آنثبت

 نگیشیهای فآمده در کمپیندستو انتقال اعتبار سرقت شده به رهیذخ یبرا یهای مختلفاز فن نیچنمخرب هم گرانیباز

ها را از کنند، آن رهیدر معرض خطر ذخ یسرورها ایها در ماشین یصورت محلها را بهها ممکن است دادهکنند. آناستفاده می

با  لیگذاری فاهای اشتراکشده ارسال کنند، از پلتفرمای ربودههحساب ایهای ناشناس با استفاده از سرویس لیمیا قیطر

شده مانند تلگرام ارتباط برقرار  یرسانی رمزگذارهای پیامبرنامه قیاز طر ایمحافظت از رمز عبور استفاده کنند،  ای یرمزگذار

 .کنند

 دهیچیهای پها از روش[. آن20]-[17دهند ]تکامل می صیفرار از تشخ یهای خود را براطور مداوم تاکتیکبه شرهایف

 یبرا URL هایساختارها و استفاده از کوتاه کننده رییمخرب، تغ یها URL ایپنهان کردن کد  یبرا یو مبهم ساز یرمزگذار
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گرفتن از  یشیپ یفرد برابر زمان و انواع حمله منحصربه یمبتن یهاحرککنند. ماستفاده می یتیفرار از اقدامات امن

 یرا برا IP هایآدرس ایکنند استفاده می یپروکس ی. عوامل مخرب از سرورهاشوندیالگو استفاده م صیتشخ یهاتمیالگور

ممکن است  نیها همچنکشند. آنها را به چالش میهای آنفعالیت یابیدهند و ردمی رییو ناشناس بودن تغ IP چرخش

 .[ مستقر کنند23[، ]20خودکار ] صیاز تشخ یریجلوگ یبرا گنیشیهای فسایترا در وب یانسان دییهای تأمکانیسم

های مخرب خود استفاده فعالیت تیساده کردن و تقو یبرا یعنوان ابزاربه نگیشیهای فمخرب ممکن است از کیت عوامل

 یهای واقعسایتتا وبسازد ای هستند که مهاجمان را قادر میشدهبندیبسته شیافزار و منابع از پنرم یها حاو[. آن18کنند ]

مهاجمان  نگ،یشیهای فرا انجام دهند. با استفاده از کیت یآوری کنند و اقدامات جعلرا تکرار کنند، اطلاعات حساس را جمع

 .دهند شیخود را افزا نگیشیهای فپذیری کمپینو مقیاس یتوانند اثربخشمی

شوند، معمولاً از می یبانیپشت یقو رساختیند، که توسط زشومی نگیشیهای فسایتکه منجر به وب ییها URL درنهایت،

را  رندگانیاند تا گشدهبا دقت طراحی بندهیهای فر[. ایمیل24شوند ]می عیتوز یاحتمال انیقربان نیهای هرزنامه بایمیل قیطر

 .کنند کیلک یجعل یها URL یدهند تا رو بیفر

بزرگ  اسیدر مق نگیشیتا حملات ف سازدیعوامل مخرب را قادر م ،ییربنایز رساختیز یهاتیو قابل هاکیتاکت نیاز ا یبیترک

 .کند جادیها اافراد و سازمان یتوجهی را براقابل یتیامن دیمؤثر انجام دهند و تهد اریو بس

 دیب. مدل تهد

با استفاده از  نگیشیف رساختیو کاملاً خودکار، همراه با استقرار خودکار ز دهیچیپ نگیشیف تیک کیما شامل  دیتهد مدل

 است و به تونیپا یسینوبرنامه یاساس یهامهارت یبرخ یکه مهاجم دارا میکنیذکرشده در بالا است. ما فرض م یهاکیتکن

ChatGPT با مدل GPT-3.5-turbo-16K [25] یهامدل نیو همچن OpenAI Codex [26] افزار توسعه نرم یکه برا

مختلف  فیوظا یخودکارساز یبرا OpenAI API خود، مهاجم از یهاتیفعال یسازساده یبرادارد.  یاند، دسترسشدهبهینه

 .کندیاستفاده م

 (IDE) کپارچهیهای توسعه با محیط کپارچهیطور که به یابزار هوش مصنوع کی، GitHub Copilot [27] با Codex مدل

 .است شدهیکپارچهشود، می کپارچهی

آن  یبصر یو طراح شودیآغاز م یهدف انتخاب تیساوب کی قیدق یسازهیخودکار مهاجم با شب ندیکه فرآ میکنیفرض م ما

داشته باشد. سپس، مهاجمان اقدام به  یاصل تیبه سا یادیتا شباهت ز کندیحال محتوا را مبهم مو درعین کندیرا تکرار م

طور مهاجمان به ان،یقربان شتریب بیفر یکنند. برامی یزبانیپلت فرم م کی در نگیشیف تیک کیو استقرار خودکار  جادیا

 یرا برا TLS یگواه کیها آن ن،یباشد. علاوه بر ا ینام قانون کیبه  هیکنند که ممکن است شبای را ثبت میخودکار نام دامنه

 .کنندیمستقر م نگیشیف تیسابه وب یاحتمال انیاعتماد قربان شیاتصال امن و افزا کی جادیا

معکوس استفاده کنند.  یسرور پروکس کیمهاجمان ممکن است از  ،یابیرد یهااز تلاش یریظ ناشناس بودن و جلوگحف یبرا 

امن منتقل  یکنند تا اعتبار سرقت شده را به روشارتباط برقرار می یکانال تلگرام خصوص کیها با استفاده از آن ن،یعلاوه بر ا
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 زبانیسرور م کی یاست. مهاجمان کد را از قبل رو فیوظا نیهمه ا یخب برانویسی منتزبان برنامه Python 3.11 .کنند

 .کنندحاصل می نانیهای مخرب خود اطمروان فعالیت یکنند و از اجرارا مستقر می نگیشیف تیآوری کرده و کجمع

 III. یملاحظات اخلاق 

مقابله مؤثر با  یاست. برا نگیشیحملات ف یاو اجر دیدر تول یما حول محور استفاده نادرست بالقوه هوش مصنوع مطالعه

های مناسب، طراحان دمانپا یاست. با اجرا یضرور یقو یتیامن ریتداب نیدرک احتمال سوءاستفاده و تدو ،یخطرات نیچن

 یاز استفاده مخرب خود کنند. برا یناش یهااز چالش یبه برخ یدگیرس بهشروع  توانندیمعاصر م یهای هوش مصنوعدستگاه

 یخاص مورداستفاده در مطالعه خود خوددار یهااعلان یمنتشرشده، ما از افشا جیکاهش خطر عوامل مخرب با استفاده از نتا

 ینام دامنه مورداستفاده براکه مسئول ثبت نهکننده دامما از ثبت ،سازی درنهایتپیاده اتی. جزئمیاو آن را حذف کرده میاکرده

و در پایان انجام مطالعات پژوهشی دامنه های فشینگ برای عدم .میشده ما است، مجوز گرفتزیساشبیه نگیشیهای فسایتوب

سوء استفاده های احتمالی حذف شده است. و با توجه به پروسه ها و پروتکل های سازمان های امنیتی و نظارتی حوزه فضای 

ی شوند تا کاربران داخلی کمتر مورد سوء استفاده ها مجازی اخذ دامنه ها به حمدالله با بررسی های بیشتری احتصاص داده م

اعتبار  یتصادف یآورتا از جمع میکرد رفعالیتلگرام را غ API ها،شیدر طول آزما و دام های مجرمان سایبری قرار بگیرند.

و ما  دند،کریم ستفادها یخاص یهاURL از شدهیسازهیشب نگیشیف یهاتیسا. وبمیکن یریجلوگ دکنندگانیتوسط بازد

 .میداد حیطور کامل توضشده بهدامنه ثبت یهاتیساوب یخود را بر رو شیآزما

IV .نگیشیف رساختیز جادیا یبرا یروش 

 .میکنیرا ارائه م ChatGPT با استفاده از نگیشیف رساختیو استقرار ز جادیا یبخش، متدولوژ نیا در

 ChatGPT یلترهای. دور زدن فالف

OpenAI اقدامات متقابل در بیترک یاتیح تیاهم ChatGPT قیبرداری مخرب تصدبهره یآن برا لیکاهش پتانس یرا برا 

و  ییشناسا یبرا شرفته،یپ یکردن محتوا لتریازجمله ف ،یتیامن یابزارها OpenAIهدف،  نیبه ا یابیدست یکند. برامی

طور فعال به دنبال و هم عوامل مخرب به یتیسازی کرد. هم جوامع امنمخرب را پیاده یمحتوا رانهیشگیمسدود کردن پ

با استفاده از  ChatGPT [28] یتیامن یلترهایدور زدن ف یبرا شود،یگفته م کیلبریها جهستند که به آن ییهاراه

 .است بیکه هدف آن فر (DAN) «کن یاکنون هر کار» یمانند اعلان اصل ییهاکیتاکت

ChatGPT توسط ییو فرار از شناسا مانیهابودن درخواست یمخف شیافزا یراخودش. ب یبه دور زدن پادمان ها ChatGPT ،

 یهانهیدر زم زیمتما یهاو از اعلان میاکرده میبخش تقس نیبه چند کیصورت استراتژرا به نگیشیف تیک یما عملکردها

کاملًا  نگیشیف تیک کیمنجر به ها آن بیضرر است، ترک یب ییبه تنها ستکه هر درخوا ی. در حالمیامختلف استفاده کرده

 گریکدیها به دادن آن وندیشدند، پ دیتول یجزئ اءیکه تمام اش یکند. هنگامآن را دشوار می صیشود که تشخمی یکاربرد

 .کندرا بدون زحمت کامل می ندیفرآ

 سایتوب کی یساز هی. شبب
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کردن  یکند تا کپمی جادیا Python کلاس کی ChatGPT .کنیمسایت مورد نظر آغاز میوب یساز هیرا با شب ندیفرآ ما

 Python یش میخواه یم ChatGPT از یکند. وقتمی جادیا شتریب یسازگار یماکت ثابت برا کیکند و  لیسایت را تسهوب

ستفاده از ا ChatGPT .کندمی دیتول یوجود کد عملکرد نیکند اما با امی قیبودن بالقوه عمل را تصد یرقانونیکند، غ جادیرا ا

 کی یکرد. کد تولیدشده حاو شنهادیسایت پتکرار وب یبرا HTTrack ندیفرآ یفراخوان یرا برا تونیدر پا ندیرفرآیماژول ز

اندازی طور خودکار راهبه یکپ جادیکه پس از ا تونیوب سرور پا کیبود که به صراحت درخواست نشده بود:  یتابع اضاف

موارد، اگر کاربر  شتریبدون خطا نباشد، در ب شهیممکن است هم ChatGPT ه توسطکه کد تولیدشد یشود. در حالمی

-GPT-3.5 که مدل دیتواند اشتباهات خود را اصلاح کند. توجه داشته باشارائه دهد، می یابیرد ایکند  حیدرخواست تصح

turbo-16K از حد مجاز هستند،  شیگ که ببزر نگیشیف یهاتیساوب جادیا نیتوکن است، بنابرا 16384 تیمحدود یدارا

 .است زیچالش برانگ

 سایتکد وب قی. تطبپ

 میده وندیخود پ API تا آن را به میده رییفرم ورود را تغ دیشود، بامی رهیذخ یصورت محلسایت بهثابت وب یکه کپ یهنگام

که  میرا توسعه داده ا تونیدف، کد پاه نیبه ا دنیرس ی. برامیکن میغلط تنظ یو کد را با کوچک کردن آن، و افزودن مدال ها

کند تا کد را با حفظ ظاهر و و از مدل درخواست می OpenAI API شده در یسایت کپکند. کد منبع وبکد را ارسال می

دهد. را ارائه می تیمز نیدهد و چندرا انجام می یساز نهیبه نیا تیبا موفق ChatGPTموارد،  شتریکند. در ب نهیعملکرد به

طور بالقوه به نیاست. ا یبه کد منبع اصل کمترو شباهت  یبعد راتییتغ یبرا عتریشامل بهبود عملکرد، پردازش کد سر هانیا

کد  افتیکند. پس از در دهیچیسایت پبر شباهت کد وب هیرا با تک نگیشیف صیهای تشخوتحلیل سامانهتواند تجزیهمی

ما ارجاع دهد و به  API به ،یاصل API یدهد که به جا رییتغ یا فرم را طورت میدهیدستور م ChatGPT شده، به یسازنهیبه

که کاربران را از  میمدال را دار کی. سپس، ما درخواست اضافه کردن میکن افتیتا اعتبار ورود کاربران را در دهدیما امکان م

توسط  ییاز شناسا یریجلوگ یدهند. برا رییغت عاًیخواهد که رمز عبور خود را سر یها مکند و از آنمطلع می یبریحمله سا

 نیاصلاح ارائه دهد. با ا یبرا دیمکالمه جد کیکد فرم را استخراج کند و سپس  میخواه یم نابتدا از آ ،یمدل هوش مصنوع

ور را . ما دستکندیم بیترغ نیگزیجا کردیرو کی یما را به بررس یدارد و گاه یبستگ تیساوب یهایژگیحال، پاسخ مدل به و

با استفاده از روش  HTML فرم ورود را از کد کهکند  جادیا تونیکد پا کی میدستور ده ChatGPT تا به میاصلاح کرد

طور سایت بهحفظ ظاهر وب نیمدال را در ع سازییکپارچه ییتوانا ChatGPTخود استخراج کند. قابل ذکر است،  یانتخاب

 .کننده است دهد، و متن درون مدال قانعمناسب نشان می

 سایت مبهم. کد وبت

 ،یمدل زبان متن کیعنوان پاسخ داد که به ChatGPTسایت خواسته شد، کد وب یکه از مبهم ساز یابتدا، هنگام در

و  ریخ ایدارد  ییآشنا یبا مبهم ساز ایکه آ ChatGPT با پرس و جو از ن،یرا انجام دهد. بنابرا یا فهیوظ نیتواند چننمی

 میاز آن خواست شتری. پس از پاسخ آن، ما بمیرا انتخاب کرد یگرید کردیاست، رو هها آگاکه از آن یهایاز فن یتسیدرخواست ل

اوقات  یگاه کرد،یارائه م یعنوان ورودکل صفحه را به ChatGPT که یسایت ما ارائه دهد. در حالوب یکد نمونه برا کیتا 
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بخش و ارسال جداگانه  نیکد منبع به چند میتقسما با  جه،ی. در نتدادیرائه مشده اکوتاه یمانند خروج ینادرست یهاپاسخ

مدل را حذف کرده است،  نهیاندازه زم یها تیمحدود یبند می. تقسمیرا بهبود بخش کردیرو ع،یسر یها شیرایو قیها از طرآن

 800 یهاجعبه ابزار ما از بخششده است.  ChatGPT توسط یهای مبهم سازاز روش یگسترده تر فیمنجر به ط نیهمچن

کد  ChatGPT .مدل یریپذقیو تطب شتریکد ب ییواگرا یتکه برا یهابا امکان ارائه تنوع در اندازه کند،یاستفاده م یاراکترک

 :عنوان مثالکاراکترها، به یازجمله رمزگذار ،یهای مبهم سازاز فن یعیوس فیرا با استفاده از ط

 

__m =\x6d\x65\x74\x68\x6f\x64\x3d\x27\x50\x4f\x53\x54\x27 

استفاده کرد و  پتیجاوا اسکر document.write به همراه یتصادف یتوال کیمتعدد در  یرهایمتغ نیمدل از ا نیا

 :عنوان مثالکرد، به بیرا ترک HTML یهااز تگ یخاص یهابخش

document.write(__z + __l + "f" + __v+ "="رمز عبور" " + __t + "de "+ __p + __y) 

 :عنوان مثالبه م،یمشاهده کرده ا پتیجاوا اسکر یرا در تگ ها createElementfunction استفاده از نیهمچن ما

  c=document.createElement('code'); 

c.setAttribute('id','&#x69;&#x31;&#x38;&#x6e;&#x48;&#x69; &#x64;&#x65;'); 

  document.body.appendChild(c); 

 یمتفاوت جیتواند به نتامی تیسا کیدو بار در  یمبهم ساز ندیفرآ یدهد. اجراتوجهی را نشان میتنوع قابل یمبهم ساز جینتا

که  کندیحفظ عملکرد صفحه تلاش م یمدل برا نیاوقات، ا یدهد. گاهرا نشان می یمتنوع یهای مبهم سازمنجر شود و فن

 .شودیناسازگار م یهاشناسه یمعرف ای ستمیورود به س یهاهمانند حذف دکم یمنجر به اقدامات

 مجموعه مدارک -ث

. میکن جادیا تونیدر پا Flask API کیکه  میما انتخاب کرده ا نگ،یشیف تیگرفته شده توسط سا انیاعتبار قربان یابیباز یبرا

کند و استفاده می یرود و رمز عبور قربانآوری اطلاعات وجمع یبرا GET است که از روش یانینقطه پا کی یدارا API نیا

به طرز  یو مدل هوش مصنوع میاعلان ارائه کرد کیرا با  API ،ChatGPT یاندازراه یشود. براسپس به تلگرام منتقل می

شخص  یارتباط با تلگرام به کتابخانه ها یبرقرار یبرا ChatGPTکرد. با کمال تعجب،  دیآن تول یرا برا یکد کامل یاماهرانه

 تلگرام ارائه کرد.  API ارسال یانیبه نقطه پا HTTP میدرخواست مستق کی ChatGPTنبود. در عوض،  یثالث متک

 شنهادیپ چیبدون ه یسازادهیپ یسازنهیبه یمدل را برا ییکارآمدتر از استفاده از کتابخانه کامل تلگرام بود و توانا کردیرو نیا

 منیصورت ارا به یتا اعتبار قربان میکرده ا جادیربات چت در تلگرام ا کی نی، ما همچنAPI نشان داد. در کنار توسعه یخاص

. پس از میشده استفاده کرده ا یسفارش یربات ها تیریو مد جادیا یارائه شده توسط تلگرام برا BotFather : ازمیکن افتیدر

 .دهدمی یکنترل ربات دسترس یبرا API HTTP هکند که برا ارائه می یتوکن BotFatherربات،  کی زیآم تیموفق جادیا
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 افتیربات چت و در جادیما است. پس از ا API عملکرد یبرا ازیمورد ن یاز پارامترها یکی رایاست ز ینشانه ضرور نیا یابیباز

 یحاو یامیپ دهدیکه به ما امکان م میااستفاده کرده RawDataBot به نام گریربات تلگرام د کیاتصال، ما از  یتوکن برا

عملکرد  یبرا ازیپارامتر مورد ن نیعنوان دومبه chatID .اطلاعات مهم است کی chatID و میکن یابیاطلاعات چت را باز

 .کندما عمل می API حیصح

 استقرار خودکار جعبه ابزار . ج

آن در  یبندبسته ت،یک یربندکیما خودکار کردن پ یگام بعد م،یبه دست آورد یکاملاً کاربرد یمحل تیساوب کیکه  یهنگام

 یارائه دهنده ابر ما را م API .نصب ساده بود یبرا Bash یهاپتیبا استفاده از اسکر ینمونه ابر کیو استقرار آن در  یگانیبا

دن فهرست کر یبرا یانیکامل است، اما ما فقط از نقاط پا اریاستفاده کرد. کتابخانه بس هاآن تونیکتابخانه پا قیتوان از طر

 .میاستفاده کرد (SSH با اتصال ینمونه ابر کیفعال کردن استقرار ) هانمونه جادیو ا (رهیو غ زبان،ی، نام مIP) یابر یهانمونه

 .دارد ازین Python3.11 با یبه انطباق خاص نگیشیف تیک

 نیدر اول ChatGPT .کندمی کند که نصب آن را خودکار جادیا Bash پتیاسکر کیتا  میخواسته ا ChatGPT ما از ن،یبنابرا

 میااستفاده کرده OpenAI Codex از مدل شتریتوسعه داده است. ما ب تیرا با موفق یکاملاً کاربرد پتیاسکر کیتلاش خود 

 ینصب را برا Bash پتیاسکر دیتول ندیفرآ کردیرو نیشده است. ا یطراح کدساده به  یهادستورالعمل لیتبد یکه برا

 کیآن در  یو بسته بند تیک یکربندیخودکار کردن پ یمنفرد ساده کرد. سپس، ما از مدل برا یابر یهااستقرار در نمونه

 .میاستفاده کرده ا ویآرش

 کی جادیا فهیوظ ChatGPT برند، ما به یبهره م SSH تیاز مز یابر یبا نمونه ها لیارتباطات و انتقال فا نکهیتوجه به ا با

 یبا نمونه ها RSA دیکل کیبا استفاده از  SSH اتصال کی جادیا یبرا Paramiko از کتابخانه .میرا داده ا تونیپا پتیاسکر

 .کندمی لیتسه SFTP قیفشرده شده را در قالب فشرده از طر تیو ک Bash پتیکرکند و انتقال اساستفاده می یابر

 نام دامنهز. ثبت

 یبرا API کی ت،یریدامنه مقرون به صرفه که ثبت، خدمات مد کنندهثبت کیبا استفاده از  نگ،یشیف تیپس از استقرار ک

 تیمشروع شیافزا ینام دامنه برا کیدهد، آن را با ارائه می کپارچهی سازییکپارچه یبرا تونیکتابخانه پا کیدامنه و  دیخر

کننده ما ثبت ییهای شناسابود. نام دامنه تولیدشده توسط مکانیسم ینام تصادفثبت ی. در ابتدا، تلاش ما برامیمرتبط کرد

و اضافه کردن  ره،یسه کلمه با خط ت بیترک ،یسیفرهنگ لغت انگل کیشامل  یاستراتژ کیما از  ن،یگزیعنوان جاشد. به یخنث

آن توسط  یاحتمال ییشناسا لی. ما به دلمیاستفاده کرد (sun-car-blackhole-99.coعنوان مثال، به) یعدد تصادف کی

شروع  ینمونه کد ثبت دامنه از راهنما کی[. با استفاده از 29] میکرد یخوددار typosquatting از نگیشیضد ف یموتورها

نام اطلاعات ثبت دینام، کاربران باثبت نیکرد. در ح جادیکلاس لازم را ا تیبا موفق PyPi ،ChatGPT ثبت دامنه در عیسر

. در ابتدا، ما از مدل میخودکار کرده ا ChatGPT را با استفاده از یادفنام تصثبت اتیجزئ دیکننده خود را ارائه دهند. ما تول

 . میاستفاده کرد یشیاهداف آزما ی( برارهی)نام، تلفن، آدرس و غ تیهو یها یژگیو جادیا یبرا
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ما  باعث شک در مورد صحت اطلاعات شود. تواندیکه م دهد،ینشان م وستهیطور پرا به "John Doe" وجود، نام نیبا ا

از خود نشان داد  یبهتر تیخلاق گر،ید ی. به زباندهدیم یبر اساس زبان درخواست پاسخ متفاوت ChatGPT که میمتوجه شد

کشور در اعلان،  یهانتخابا یسازیکه با تصادف میرا توسعه داد تونیتابع پا کیما  ن،یکرد. بنابرا دیتول یهای معتبرترو داده

 شود،ینام م یدر سرورها رییمعکوس ما شامل تغ یدهنده پروکسنام دامنه به ارائه کیکه افزودن یکرد. ازآنجای یتنوع را معرف

خودکار  رییتغ یرا برا یتا روش میاو از آن خواسته میاارسال کرده ChatGPT به میارا که قبلاً توسعه داده Python کلاس

واضح و با  یوتحلیل کند و کدکد ارسال شده را به دقت تجزیهتا  میخواست ChatGPT کند. ما از یسازادهینام پ یرورهاس

دهد. جالب کد ارائه می دیرا در طول تول یمفصل حاتیفرض، مدل زبان توض شیطور پما قرار داد. به اریخوب در اخت ریتفس

 .کندیم نهیه بههدف مخرب بالقو کیآن را بدون در نظر گرفتن  شود،یم ائهبا کد منبع ار یوقت ChatGPT که نجاستیا

  CDNو Reverse Proxy  .د

ارائه  گانیرا AntiBot سیسرو کیجالب است. ارائه دهنده ما  لیبا جعبه ابزار ما به چند دل نیمعکوس آنلا یپراکس کی ادغام

 کی که یسرور وب )مخاطب( را پنهان کند، در حال یواقع IP کند تا آدرسمعکوس عمل می یپروکس کیعنوان دهد که بهمی

 میاستفاده کرده ا CDN و یمشتر نیب یرمزگذار یبرا TLS "ریانعطاف پذ"دهد. ما از حالت ارائه می زیرا ن TLS معتبر یگواه

 یو وب سرور ما وجود ندارد، پروکس CDN نیب یرمزگذار چیکه ه ی. در حالمیده یم نانیو از قفل سبز مرورگرها اطم

 کی Python ارائه دهنده API و کتابخانهبرد.  یم نیدر وب سرور را از ب یبه گواه زایدهد و نرا انجام می یمعکوس رمزگذار

دهنده ارائه کینام دامنه را به  کیجعبه ابزار ما، که افزودن  یبرا تونیکد پا جادیا یکند. براجامع را فعال می یکربندیپ

به  ما. میادرخواست ارائه کرده کی قیخانه از طررا با مستندات کتاب ChatGPT ما کند،یخودکار م نیمعکوس آنلا یپروکس

دانش  گاهیکه مستندات برخلاف پا میکن دیکند و تأک بیخود ترک یشده را با دانش داخلکه مستندات ارائه میامدل دستور داده

 .کرد دیتول یکد درست ChatGPT جه،یروز بوده است. در نتبه

V.یافته ها  

 دهد. یرا ارائه م یتست متدولوژ جیبخش نتا نیا

 نگیشیف یها تیساخت سا شی. آزماالف

وب  26 ینسل برا نی[. ا23] میمحبوب استفاده کرد سیک 80 یبرا نگیشیف یها تیسا جادیا یبرا ChatGPTابتدا از  ما

 دیحال، تول نیتعداد کم به نظر برسد، با ا نیشکست خورد. ممکن است ا نیریسا یدرصد( موفق شد و برا 32.5) تیسا

بود و  GPT-3.5-turbo-16Kدر هر درخواست( در مدل  نتوک 16384اندازه توکن ) یهاتیمحدود لیناموفق به دل

. وب کندیرا فراهم م ییاست که امکان جابجا افتهی شیتوکن افزا یهاتیبا محدود ییهاشامل مدل OpenAI یآت یهابرنامه

 یکد جادیا انکد(، همچنان امک یبند)بخش یشناختروش ماتیکد و تنظ یاحتمال راتییبا تغ ن،یبزرگتر علاوه بر ا یها تیسا

 عمل کند. تیساوب یوجود دارد که مستقل از اندازه کد منبع اصل
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صفحه  کیتا  کشدیطول م هیثان 30 ن،یانگیطور م. بهکندیم لیمشخص تکم یزمان یهارا در بازه یمراحل مختلف تیک نیا

-Google Sign)مانند  یاصل ستمیورود به س یهاحذف دکمه ،یاصل تیسا یسازهیشامل شب شود که جادیا نگیشیف یاصل

Inشودیما م یسازکپارچهیها، و کردن فرم زی(، تم .API را حذف  یرضروریکد غ یهاکه بخش ،یسازکوچک ندیتلگرام. فرآ

 کیکردن  یکه مخف یدارد در حال ازین هیثان 59ه . اضافه کردن مدال بکشدیطول م هیثان 59 کند،یم نهیرا به هیو بق کندیم

توان به  یرا م یتکه ا یساز مکشد. نکته مهم، مبه یطول م هیثان 14به طور متوسط  یکاراکتر 800 تیوب سا یتکه محتوا

زمان  نیانگیم جه،یبزرگتر حفظ کرد. در نت یها تیوب سا یبرا یثابت را حت یمبهم ساز یانجام داد و زمان ها یصورت مواز

بدون در نظر گرفتن  ChatGPTکه  دهدینشان م جیاست. نتا قهیدق 4 باًیتقر یبیمراحل ترک نیهمه ا یکل برا لیتکم

 .دهدیرا نشان م یپردازش ثابت یهاانکار، زم یدگیچیپ

 نینکدیل تی: سای. مطالعه موردب

و شباهت را در صفحات مختلف  میکرده ا جادیا LinkedInاز  دیبا تقل نگیشیف تیوب سا کیما  ،یمطالعه مورد کیعنوان  به

 ازاتیو محاسبه امت ریبه تصاو تیشده توسط ک دیصفحات تول لیتبد یبرا د،یتول ندی. در طول هر مرحله از فرآمیکرده ا یابیارز

و د نیسنجش شباهت ب یاست که برا یاریمع SSIM. میمکث کرد ،یاصل تیو وب سا یخروج نی( بSSIM) یتشابه ساختار

 دهد. یرا نشان م نینکدیل یاصل تیما در مراحل مختلف و سا تیک جینتا نیب یبصر سهیمقا 1شود. شکل  یاستفاده م ریتصو

و  تی% پس از حذف عناصر احراز هو99.6(، دیمراجعه کن 1a)به شکل  یاصل تیسا هی% پس از نسخه خام اول100 شباهت

به(  دی% پس از گنجاندن مودال )نگاه کن90.9(، و شدهقیتطب تیساوب - 1bبه شکل  دیما )نگاه کن تیاحراز هو APIادغام 

را با حفظ  بندهیفر یمدها یمعرف نبی تعادل که است ٪8.7فقط  ودالکردن و گنجاندن م یکپ نیج(. تفاوت ب1است. شکل 

 ریی(، با تغدینیبرا ب 1dدهد )شکل  ی% کاهش م87.6را به  ChatGPT SSIM یدهد. مبهم ساز ینشان م یبصر یوفادار

اوقات  یاست، گاه دهیآموزش ند یمبهم ساز یبه طور خاص برا ChatGPTکه  ییاز دست رفته. از آنجا CSS یمتن و تگ ها

درک  نیشده همچن یبندمیکند. کد تقس یمبارزه م رییقابل تغ یکردن داده ها زیکند و با متما یاز عناصر را حذف م یبرخ

به طور  یشده و مبهم ساز یمعرف راتییاست، تغ یحفظ شباهت بصر تیک نیا یکه هدف اصل یل. در حاکندیمتن را مختل م

کند.  یبر شباهت کد کمک م یمبتن نگیشیضد ف یمخرب توسط موتورها یها تیسا بو صیتشخ تیآل به کاهش قابل دهیا

 (.ییشناسا یبرا یحالت، مقدار تشابه کد کمتر مطلوب تر است )شانس کمتر نیدر ا

. در ابتدا، میا( استفاده کردهTF-IDFفرکانس معکوس سند )-اصطلاح فرکانس تمیشباهت کد منبع، از الگور یابیارز یبرا

با  یمبهم ساز ندیحال، به دنبال فرآ نای با. بود ٪93اقتباس شده  تیو وب سا نینکدیل یکد اصل نیشباهت کد منبع ب

 .افتی کاهش ٪56.6 به ی، شباهت به طور قابل توجهChatGPTاستفاده از 

 نسل و استقرار  شی. آزماج

 دیانتظار دارد که کل ندیفرآ نی. امیکرده ا شیاستقرار آنها را آزما نیو همچن نگیشیف یها تیوب سا دیسپس، ما تول

OpenAI API  باChatGPT ،دیکل کی API دیکل کیمعکوس،  یدهنده پروکسارائه یبرا گرید دیکل کیدهنده ابر، ارائه API 

تا از  میکرد رفعالیتلگرام را غ API ها،شیتلگرام تعامل داشته باشد. در طول آزما API دیکل کیو  هثبت دامن تیسا یبرا

 ینترنتیا یهایمستقر شده از نشان یهاتیسا. وبمیکن یریجلوگ هاتیسابه وب دکنندهیناخواسته اعتبار از هر بازد یآورجمع
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را با ثبت کننده دامنه  شی. ما آزمامیداد حیشده توضنام دامنه ثبت تیاسخود را در وب شیماو ما آز کردند،یخاص استفاده م

. کل میحذف کرد هاشیرا پس از استقرار و آزما نگیشیف یهاتیسا. وبمیو اجازه انجام مطالعه را گرفت میگذاشت انیخود در م

 هیشب یها و اجرا تیسا استقرارثبت نام دامنه،  نگ،یشیف یها تیساخت ک نگ،یشیف یها تیوب سا دیشامل تول ند،یفرآ

نمونه از  20و استقرار کامل  دیتول ندی. ما فرآدیبه طول انجام لیتکم یبرا قهیدق 10به طور متوسط حدود  نگ،یشیف یساز

 تینه موفقنمو 16. استقرار میکرده ا شیدامنه ثبت شده به صورت جداگانه آزما ینام ها یرا بر رو نگیشیف یها تیوب سا

مدل ها "مانند  OpenAI یمواجه شدند )خطاها یبا مشکلات نگیشیف تیسا دینمونه در طول تول 4که  یحال دربود  زیآم

 توانند مستقر شوند(. یکه نم یکاربرد ریغ یها تیسا جادیا ای "شده یاز حد بارگذار شیب

 

 .تیک جهیو نت یاصل تیسا ییصفحه آرا سهی. مقا1شکل 

VI.گیرییجهبحث و نت  
 

 یهابا مهارت یکاملاً خودکار توسط شخص نگیشیف تیک کیو استقرار  جادیا ChatGPTکه  میمقاله، ما نشان داد نیا در

 یلترهایکند و چگونه ف یچگونه کار م نگیشیف دیریبگ ادیاست که  نیکار ا نیا لازمه.سازدیرا ممکن م یسینواز برنامه یکم

 یها تینمونه از سا نیشده، چند دیتول نگیشیف رساختیز ییکارا یابیارز یبرا .دیا دور بزنر ChatGPTاستفاده شده توسط 

شده  دیتول نگیشیف تیسا یبالا تیفیما ک ی. مطالعه موردمیمستقر کرده ا قهیرا به صورت خودکار در عرض چند دق نگیشیف

رمز  تیقابل توجه مربوط به محدود تیحدودم کی دهد. ینشان م یاصل تیبه وب سا یرا نشان داد که شباهت قابل توجه

 نیا رودیکند. انتظار م یبزرگتر را مختل م یها تیوب سا یبرا نگیشیف یها تیو استقرار ک دیتول ییغالب است که توانا

 یاسارشنکد، که به سطح ک یبندمیتقس یهایبا اتخاذ استراتژ ای( شتریهزار توکن )و ب 32با گنجاندن  یآت یهامشکل با مدل

گسترده، در برابر  یلترهایها و فبا وجود حفاظت ChatGPTکه  دهدینشان م یابیارز نیا.ابدیدارد، کاهش  ازین یترقیعم

استفاده  نگیشیف یهاتیساوب عیو استقرار سر جادیا یبرا ChatGPTاز  توانندی: دشمنان مستیاستفاده مخرب مقاوم ن

 دهدیم شیرا افزا یرقانونیغ یهاتیفعال نیچن یبرا ChatGPTه مرتبط با استفاده از خطر بالقو یتوجهکنند، که به طور قابل

 .دهدیرا گستردش م نگیشیو گستره و دامنه حملات ف
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 یقانون یراز هرگونه سوء استفاده غ یتسلب مسئول

 

 

استفاده قرار گرفتن محتوای با توجه به مطالعات صورت گرفته توسط تیم تحقیقاتی المهدی ما با توجه به امکان مورد سوء 

علمی این مقاله با توجه به محرمانگی اطلاعات و پیمان عدم فاش اطلاعات سازمانی ما امکان ارائه اطلاعات ریز پروژه ها را برای 

 تیم پژوهشی خود محفوظ میدانیم و رسما اعلام میداریم که تمام محتوای این مقاله صرفا علمی است و از هرگونه استفاده از

 مطالب این مطالب برای نیات خصمانه صلب مسئولیت می نماییم.

-Chatو تمام دامنه های ثبت شده برای بررسی و مطالعه امکان طرح ریزی وپیاده سازی عملی حمله فیشینگ با استفاده از  

GPT بوده استجوز از تارگت مورد حمله دامنه های فیشینگ پاکسازی شده و از بین رفتند.فلذا مطالعه ما با م. 
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Abstract— This paper explores the possibility of using ChatGPT to develop advanced 

phishing attacks and automate large-scale deployments. We make ChatGPT implement the 

following parts of a phishing attack: 1) impersonate a target website, 2) integrate code to steal 

user information, 3) obfuscate code, 4) automatically deploy the website to your hosting 

provider, 5) register phishing domain, and 6) integrating the website with a reverse proxy. It 

will make the initial evaluation of automatically generated phishing kits practical. It highlights 

their rapid production and deployment process as well as the close similarity of the resulting 

pages to the intended website. More broadly, we show that recent advances in artificial 

intelligence confirm the potential dangers of its misuse in phishing attacks, which could lead 

to an increase in their prevalence and severity. This highlights the need for advanced 

countermeasures and defensive measures in artificial intelligence systems. 
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