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 چکیده:

هایی که دارد در مقابل ها یک موضوع چالش برانگیز است زیرا کنترل ریزشبکه علاوه بر پیچیدگیکننده برای ریزشبکهکنترلطراحی 

وقوع خطاها در فرآیندهای  . با توجه به اینکهگرددهای سنگین میخطاها بسیار حساس بوده و در چنین شرایطی متحمل خسارت

ها و اشتباه در انجام محاسبات خسارت سنگینی به بازیگران هرگونه خطا در دریافت دادهطرفی  و از باشدناپذیر میاجتناب کنترلی

در  .و ریزشبکه را به شرایط امن هدایت کند کننده آن باید مقاوت لازم در برابر خطاها را داشته باشدکند، کنترلریزشبکه وارد می

سیگنال  ،یکپذیرش همگان است مورد یت آن در کنترل فرآیندهای صنعتیکه قابل PLCبا استفاده از  همین راستا در این مقاله

ACE و گرددفرمول بندی و معرفی می باشدکه شامل دو مجموعه حافظه برای تشخیص نوع خطا و آدرس به وقوع پیوستن آن می 

های واکنش سریع از سرایت اجرای برنامهد و با شومی منتقلبالاتر  اجرای های با اولویتتوسط آن برنامه کنترلی ریزشبکه به بلوک

معرفی  ACEبرای ارزیابی قابلیت سیگنال  کند.های سالم ریزشبکه جلوگیری کرده و از توقف پردازشگر جلوگیری میخطا به قسمت

 شود. متلب بهره برده میهمچنین و  PLCساز افزارهای شبیهاز نرم PLCشده در 

 .خطا ریزیبرنامه، ACEنال سیگ، PLCریزشبکه، واژگان کلیدی: 
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 مقدمه -1

شده است و این های قدرت منابع تجدیدپذیر در سیستمباعث نفوذ گسترده  گسترش روزافزون تقاضا برای مصرف انرژی در جهان 

باعث ایجاد نوسان در  دارندناپایدار  خروجی تجدیدپذیر که منابعنفوذ روزافزون  .خواهند شدفسیلی  منابعبه تدریج جایگزین  منابع

اینرو مفهوم از (Chanda & Srivastava, 2016; Kim et al., 2015; Nguyen et al., 2017)گردد ولتاژ و فرکانس شبکه می

تا ضمن استفاده بهینه و موثر از منابع  (Huang et al., 2021)حلی موثر برای تجمیع این منابع معرفی گردید ریزشبکه به عنوان راه

در کنار  .(Yang et al., 2021)هموار گردد نیز های قدرت ها در شبکه، به کارگیری و اتصال آن(Meng et al., 2015)پراکنده 

ها که این موضوع باعث شده ریزشبکه کنندایجاد میها قابلیت اطمینان بالایی نیز قابلیت ریزشبکه در تجمیع منابع پراکنده ریزشبکه

 .(Ortiz et al., 2020)به یک موضوع پرطرفدار تبدیل شوند 

های رله کنتاکتوری شده و افق ، پردازشگرهای میکروپروسسوری جایگزین سیستم1970در اوایل دهه  1PLCبا ظهور و توسعه  

شود قابلیت دریافت طیف های صنعتی به کار برده میکه بیشتر در فرآیند PLC های کنترلی گشوده شد.جدیدی به روی سیستم

ها، به اتوماسیون سازی انواع ها از دیجیتال تا آنالوگ را دارد و پردازشگر آن قادر خواهد بود با کنترل انواع حلقهوسیعی از داده

 بپردازد.  از جمله کنترل ریزشبکه فرآیندهای کنترلی

، پردازش آن ودیهای ورها از کارتآوری دادهدهد که شامل فرآیند دریافت و جمعرا نشان می PLCسیکل اسکن پردازشگر  1شکل

ها های دریافتی از سوییچداده PLCدر ابتدا با راه اندازی 1باشد. مطابق شکلهای خروجی میهای مطلوب به کارتو ارسال سیگنال

های ورودی متصل هستند خوانده شده و به شرط نبود خطا برنامه ایجاد شده توسط های دیجیتال و آنالوگ که به کارتو سنسور

 شود. ارسال می PLCهای خروجی های کنترلی مطلوب  به کارتگردد و مطابق آن فرمانمی کاربر اجرا

                                                             
1 Programmable Logic Controller 
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 PLCسیکل پردازش در  1شکل 

کند میریزشبکه را تهدید بازیگران خطری که باشد زیرا کننده برای ریزشبکه یک موضوع حساس و چالش برانگیز میانتخاب کنترل

کننده ریزشبکه را تهدید یی که کنترلبه طور کلی خطاهاباشد. افزاری میافزاری و نرمسخت هایمختلف در بخش وقوع خطاهای

  افتدند:ناحیه اتفاق می 3در   کندمی

 گیریتجهیزات اندازه -1

 پردازشگر -2

 اپراتوری -3

های غلط باعث اشتباه در گیری از جمله سنسورها در سطح فیلد ریزشبکه دائما در معرض خرابی بوده و با ارسال دادهتجهیزات اندازه

تواند دچار خطاهای گوناگونی شود که باعث شوند. همچنین خود پردازشگر در سطح کنترل نیز میانجام محاسبات پردازشگر می

وقوع هر ریزی و یا نصب تجهیزات دچار اشتباه شده و باعث توقف پردازشگر شود. تواند در برنامهنیز می شود. کاربرتوقف پردازش می

کننده شده و در نتیجه ریزشبکه را بدون کنترل CPUآورده شده است باعث توقف  1ها در جدول کدام از این خطاها که نمونه آن

 شود.یگران ریزشبکه میهای سنگین به بازکند و باعث ایجاد خسارترها می
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 های مختلف خطاهای محتمل در بخش 1جدول

 نمونه نوع خطا 

 افزایش زمان سیکل اسکن از حد مجاز خطای زمانی 1

 خطا در باتری پشتیبان خطا در منبع تغذیه 2

3 Diagnostic interrupt قطعی سیم یا اتصال کوتاه شدن ورودی 

 برداریبرداشتن ماژول حین بهره ماژول شدن یا اضافهحذف  4

 ارسال سطح سیگنال غیرقابل قبول سنسورهاخطا در  5

 بروز اشکال در حافظه خطای پردازشی 6

 پروفی باسبروز اشکال در شبکه  خطای ارتباطی 7

 دهیدر آدرسکاربر  تباهاش نویسیخطای برنامه 8

 

کننده باشد به طوری که با وقوع خطاها کنترلکننده قابلیت آن در کنترل و مدیریت خطا میکنترل بنابراین مهمترین نکته در طراحی

 برداری امن از ریزشبکه را ادامه دهد.طراحی شده قادر باشد بهره

ها ریزشبکه (Ray & Biswal, 2020)باشد عملکرد موفق ریزشبکه وابسته به سیستمی کارآمد برای ارتباطات می با توجه به اینکه

های بر همین اساس پژوهش برداری بهینه نیاز به اطلاع از پارامترهای شبکه دارند. های قدرت بزرگ برای بهرهنیز مانند شبکه

برای مختلفی درباره سیستمی که بتواند ریزشبکه را پایش کرده و تصمیمات مقتضی را در شرایط مختلف بگیرد انجام شده است. 

در  مورد بررسیاستفاده شده و ریزشبکه   PLCای ازدر حالت جزیرهبرای کنترل ریزشبکه  (Kermani et al., 2020)در مثال 

کننده مقاوم های صورت گرفته در زمینه طراحی کنترلبیشتر پژوهشگونه تبادل انرژی با شبکه بالادست ندارد. طول سال تقریبا هیچ

کننده به طراحی کنترل (Xie & Wu, 2023)در  برای مثال باشدمی و اهداف کنترلی های حملات سایبریبرای ریزشبکه در حوزه

 تحملاکننده طراحی شده قادر است در زمان به طوری که کنترل پردازدهای نادرست ناشی از حمله سایبری میمقاوم در برابر داده

کننده مقاوم در ای کنترلدر حالت جزیره acهای برای ریزشبکهنیز  (Kilic, 2023)در  سایبری به اهداف کنترلی خود بپردازد.

 کند.گردد که کنترل توان اکتیو را در شرایط خطا با تولید مقدار مبنا جدید تضمین میبرابر خطا معرفی می

های خطاهای متداولی که در محیطای که قادر باشد در مقابل کنندههای صورت گرفته در این زمینه طراحی کنترلبا وجود پژوهش

که  PLC. از اینرو در این مقاله به استفاده از باشد، مقاوم باشد کمتر مورد توجه قرار گرفته استناپذیر میصنعتی اجتناب

ی که در شود که در برابر خطاهایای پرداخته میکنندهباشد به طراحی کنترلهای اثبات شده در صنعت میای با قابلیتکنندهکنترل

 تباطی و همچنین خود پردازشگر رخ دهد مقاوم باشد.رهای اگیری و شبکهتجهیزات اندازه
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 ریزی خطابرنامه -2

PLC  و هرگونه دارد گیری از سنسورها و تجهیزات اندازههای درست نیاز به دریافت دادهبرداری و کنترل ایمن ریزشبکه بهرهبرای

 خطا باید در شرایط سالم و بدوننیز کننده کنترلخود پردازشگر تواند باعث تولید خروجی نامطلوب گردد. بعلاوه داده نادرست می

باشد باعث توقف پردازش ناپذیر میاجتناب افزاریافزاری و نرمهای سختها در بخشکه وقوع آن کار کند در غیر اینصورت این خطاها

های های قدرت بزرگ که دادهدر مرکز دیسپاچینگ سیستم SINAUTافزار تخمین حالت . بنابراین مانند نرمگرددنده میکنکنترل

های برداری صحیح ریزشبکه نیز، لازم است کنترل کننده آن قادر به تشخیص دادهدهد، برای اطمینان از بهرهنادرست را تشخیص می

 های احتمالی شود. ایطی ریزشبکه را به شرایط امن هدایت کرده و مانع از بروز خسارتو در چنین شر و شرایط خطا بودهغلط 

نویسی ساختاریافته انجام گیرد. در برنامه یا تواند به صورت خطی ومیکننده افزاری کنترلو طراحی ساختار نرم PLCدر  نویسیبرنامه

در ساختارهایی که به این شیوه  پذیرد.انجام می نویسیبرنامه منطق کنترلی پشت سر هم و در یک بلوکتمام خطی به روش 

باشند و در نتیجه برای فرآیندهای حساس از جمله کنترل ریزشبکه کاربرد پذیر میشوند در برابر خطا بسیار آسیبنویسی میبرنامه

بندی شده و هر بخش در یک بلوک جداگانه های مختلف تقسیمنویسی به روش ساختاریافته منطق کنترلی به قسمتدر برنامهندارند. 

قادر های متفاوت وجود دارد که هرکدام نویسی با درجه اولویتچندین بلوک برنامه PLC افزاریساختار نرم در. گرددسازی میپیاده

ه قادر خواهد بود بدون کنندها کنترلاین بلوکرا برای مدت زمانی متوقف کنند. توسط  CPUعملکرد  با وقوع خطای خاصیهستند 

را به طور موقت متوقف کرده و به انجام دستورات  ریزشبکه در شرایط عادی، منطق کنترلی برداری از ریزشبکهبهرهایجاد اختلال در 

دارای  کنندهافزاری کنترلبه این ترتیب ساختار نرم ریزی شده دیگری بپردازد و سیستم را به شرایط امن هدایت کند.از قبل برنامه
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به هدف جلوگیری از توقف که هرکدام در صورت وقوع خطای خاصی فراخوانی شده و  شودمی مختلفاجرای  با اولویت چندین بلوک

CPU  کنند. می متوقفبرنامه کنترلی در حالت عادی را 

بلوک  برداری درشرایط عادی بهره کنترلی ریزشبکه در برنامهدهد که مطابق آن کننده را نشان میافزاری کنترلساختار نرم 2شکل

های برنامهمتناسب با نوع خطا  با درجه اولویت بالاتر هایدر بلوک و شودکد نویسی می ( OB1) بلوک  ولویتبا کمترین درجه ا

 ولویتهای مربوط به خطا که درجه ابلوک های مختلفاز اینرو در صورت بروز خطا در بخشخواهد شد.  سازیپیاده واکنش سریع

ریزشبکه بازیگران به  رساندن از آسیب و را متوقف کنند کنترلی ریزشبکه در شرایط سالمبالاتری دارند قادر خواهند بود برنامه 

ها وجود ی که این بلوکدر صورت. قابلیت اطمینان ریزشبکه را افزایش داد با هدایت ریزشبکه به شرایط ایمن و دشومیجلوگیری 

اندازی مجدد عیب یابی و راه علاوه بر آسیب رساندن به بازیگران ریزشبکه، فرآیند وشده  CPUا باعث توقف خطاه، نداشته باشند

 باشد.میبار زیانریزشبکه نیازمند صرف زمانی است که هر لحظه آن از لحاظ اقتصادی و امنیتی برای بازیگران ریزشبکه 
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 کنندهکنترلافزاری ساختار نرم 2شکل 

 کنندهکنترل گیری  ریزشبکه و همچنین خودتجهیزات اندازهریزشبکه تا زمانی اعتبار دارد که خطایی در  کنترلیبرنامه  2مطابق شکل

اجرای  دارای خطا باشندهای آنالوگ دریافتی باس رخ داده و یا سیگنالرخ نداده باشد و چنانچه برای نمونه خطایی در شبکه پروفی

گردد. گردد و ناحیه خطا از ریزشبکه ایزوله میهای با اولویت بالاتر منتقل مینوع خطا به بلوک هب با توجهبرنامه کنترلی متوقف شده و 

کننده آن توسط کنترل ناحیه به وقوع پیوستنهمچنین نوع خطا و  که این استدراین مقاله خطاها  نویسیبرنامهو  مدل سازیهدف از 

به طوری ریزشبکه جلوگیری شده  دیگرهای قسمتاز سرایت خطا به  و به عمل آمدهجلوگیری  پردازشگراز توقف  ته شده وشناخ

 د.نبرداری قرار بگیرمورد بهره بتوانند بدون وقفه ریزشبکه بدون خطانواحی  که

به وقوع  تا با استفاده از آن اطلاعاتی درباره خطا و آدرس ودشتشکیل  ACEبه همین منظور در گام نخست لازم است سیگنال 

-، بلوک اصلی برنامه2قرار بگیرد پردازشگر نیز با دریافت این سیگنال مطابق فلوچارت شکل  PLC آن در اختیار پردازشگر پیوستن

 ریزی شده مربوط به خطاهااز قبل برنامههای باشد را کنار زده و به اجرای بلوکترین اولویت اجرا میکه دارای پایین (OB1)ریزی 

 پردازد. می که اولویت اجرای بالاتری دارند
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خطا کدهایی  های مختلف از جملهباشند که در شرایط دارای متغیرهای محلی می PLCدر موجود های برنامه نویسی تمام بلوک

شود به ها بهره برده میز متغیرهای محلی این بلوکاز کدهای برگردان شده ا ACEسیگنال  تشکیل. برای کنندتولید میخاص را 

 شودمیتشکیل  G (βi)و F(αi)از دو مجموعه کد  1باشد که مطابق رابطهای میتولید شده شامل حافظه ACEطوری که سیگنال 

ای از کدها را در ارتباط با نوع باشند که به ترتیب مجموعههای  مربوط به خطاها میمتغیرهای محلی در بلوک βiو  αiکه در آن

 گردانند.را برمیام و آدرس به وقوع پیوستن آنiخطا 

 

ACE = ∑ ∑ [(F(αi
m
i=1

n
j=1 ) +  𝐺(βi)]j  ×  ρij                          (1            )     

ρij = {1 
0 

                                     (2                                     )  

 

j = [1,2,3,…, n] (3                                                                         )  

i = [1,2,3,…, m]                                                                           (4 )   

 

 بررسی نتایج  -3

شود استفاده می 3شکلنشان داده شده در از ریزشبکه  در این مقاله تعریف شده ACEکننده و سیگنال برای بررسی کارآمدی کنترل

های کنندهکنترلیکی از خطاهای متداولی که برای . اندکه مطابق آن چهار منبع تولید پراکنده از طریق سه خط به یکدیگر متصل شده

باشد وقوع خطای ارتباطی بین مرکز کنترل و بازیگران ریزشبکه ها میکنندهکنترل نوع دهد و در واقع نقطه ضعف اینمتمرکز رخ می

باس شده و تبادل دچار خطا در شبکه پروفی  = s0.5tگردد ناحیه سوم از ریزشبکه آزمایش  در لحظه باشد از اینرو فرض میمی

  .گردددچار اشکال می PLCن منبع موجود در ناحیه سوم با داده بی

 

 

 امj ام در ناحیهiوقوع خطای 

 امj ام در ناحیهiعدم وقوع خطای 
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 ریزشبکه آزمایش 3شکل 

چنانچه خطا توسط پردازشگر تشخیص داده نشود و رویکرد کنترلی مشخصی در مواجه با آن وجود نداشته باشد در این حالت 

که این  گرددبرق میشود و یا کل ریزشبکه بیای رها میکنندهبه حالت توقف رفته و ریزشبکه بدون هیچ کنترل PLCپردازشگر 

افزار یه سازی انجام شده در نرمشب که 4شکل در این مقاله اما مطابق کند.موضوع آسیب بزرگی به بازیگران ریزشبکه وارد می

Simatic Manager باس در ناحیه سوم بلوک فیبا وقوع خطای پروباشد میOB86 و دارای  که مربوط به خطای ارتباطی است

را از متغیر محلی خود  57کد  F(αi) تابعفراخوانی شده و  باشد،به برنامه کنترلی در حالت عادی می تاولویت اجرای بالاتری نسب

باشد را به ایستگاه سوم ریزشبکه آزمایش میکه معرف آدرس  22نیز کد G(βi) تابعانتقال داده و  OB1در  MW200به حافظه 

 گردد.از ریزشبکه آزمایش جدا می توسط پردازشگر ناحیه خطا ACEانتقال داده و با تشکیل سیگنال  OB1در  MW202حافظه 

 

F(αi) = (5                                                                                                   )   

 

 رفع خطا

 57 وقوع خطا

56 
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  ACEبا تشکیل سیگنال  PLCتوسط  قطع ناحیه سوم از ریزشبکه  4شکل 

، اینورتر ناحیه سوم درایجاد خطا با دهد که مطابق آن نشان می باسی پروفیواکنش بازیگران ریزشبکه را در زمان وقوع خطا 5شکل

وصل مجدد به  و 56منتظر دریافت کدبه مقدار نامی خود رسیده و  آنفرکانس ایزوله شده و ریزشبکه از  موجود در ناحیه سوم

 ACEتوسط سیگنال   = s 0.5tسوم در لحظه  ناحیهخروج  باس وبا خطای ایجاد شده در شبکه پروفیگردد. ریزشبکه آزمایش می

کنند. مینسبت به جبران کمبود توان ازدست رفته با توجه به ضریب دروپشان اقدام  5ریزشبکه مطابق نمودار شکل دیگر  ناحیهسه 

توان هر کدام از برداری از ریزشبکه تشخیص خطای ایجاد شده در ناحیه سوم بدون توقف در بهرهبر همین اساس کنترل کننده با 

 توانی که تا قبل از به طوری که دهدافزایش می 6را مطابق نمودار هستندکه بدون خطا  دیگر ناحیهسه 
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 s 0.5t =   بنابراین با اضافه کردن سیگنال   شوند.دیگر تامین میناحیه شد بعد از آن توسط سه تامین میسوم که  ناحیهتوسط

ACE توان با استفاده از معرفی شده به رویکرد سلسله مراتبی در کنترل ریزشبکه میPLC ای مقاوم برای ریزشبکه کنندهکنترل

 برداری امن از آن باشد.  کننده آن همچنان قادر به بهرهطراحی کرد به طوری که با وقوع خطا کنترل

 

 

 الف( تغییرات فرکانس   ب( تغییرات توان اکتیو  :خروج ناحیه سوم از ریزشبکهواکنش بازیگران به  4شکل 

 

 گیری:نتیجه

های کننده مقاوم در برابر خطا پرداخته شد به طوری که وقوع خطا در ناحیهبه طراحی کنترل PLCگیری از در این مقاله با بهره

افزاری برداری امن از ریزشبکه ادامه یابد. برای این کار ساختار نرمنشده و بهره PLCمختلف ریزشبکه باعث توقف پردازشگر 

برداری در بلوک با بندی گردید و برنامه کنترلی در شرایط عادی بهرهکننده به چندین بلوک با اولویت اجرای متفاوت تقسیمکنترل

هستند قادر هستند رنامه خطاها که دارای اولویت اجرای بالاتری های مربوط به بکمترین اولویت اجرا قرار گرفت به طوری که بلوک

  با استفاده از ACEرا متوقف کنند. برای این کار یک سیگنال  ریزشبکهبرنامه کنترلی عادی 

در ریزشبکه  و آدرس به وقوع پیوستن آن نوع خطا قادر استمعرفی گردید که  های مربوط به خطاهامتغیرهای محلی موجود در بلوک

  .دکنایزوله  را های واکنش سریع ناحیه خطا از ریزشبکهبرنامه به کنترلیعادی برنامه  با ارجاع و کردهبرای پردازشگر شناسایی  را
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های ریزشبکه را که ارتباط بین ناحیه باشدمی باسیکی از خطاهای محتمل در فرآیند کنترلی ریزشبکه وقوع خطای در شبکه پروفی

برای را  آنو آدرس  خطاتعریف شده  ACEسازی انجام شده نشان داد که سیگنال . نتایج شبیهکنددچار اشکال میز کنترل با مرک

برداری از ریزشبکه جلوگیری کرده و بهره CPUناحیه خطا از ریزشبکه از توقف  ایزوله کردنبا نیز  PLCکننده مشخص کرده و کنترل

 گردد. های سالم جبران میشد توسط ناحیهو توانی که قبلا توسط ناحیه خطا تامین میدهد را با منابع دیگر ادامه می
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Abstract: 

Designing a microgrid controller is challenging because microgrid control and its complexity are 

susceptible to errors. In such conditions, microgrid players are exposed to damage. Considering 

that the occurrence of errors in control processes is inevitable and on the other hand, any faults in 

receiving data and miscalculation cause heavy damage to microgrid players, its controller should 

have resistance against faults and guide the microgrid to safe conditions. In this paper, by using a 

PLC processor, whose ability to control industrial processes is accepted by everyone, an ACE 

signal, which includes two sets of memory to detect the type of error and the address of its 

occurrence, is formulated and introduced. By that microgrid control program under normal 

operations is transferred to the blocks with higher execution priority, and by executing rapid 

response programs, it prevents the spread of the error to the other parts of the microgrid and 

prevents the processor from stopping. To evaluate the introduced ACE signal, PLC simulator 

software as well as MATLAB are used. 

Keywords: Microgrid, PLC, ACE Signal, Error Programming 

 


