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 چکیده :

نفوذسیستم تش یا نقض خط    خیص  از نظر فعالیت های مخرب  را  یا سیستم ها  افزاری است که شبکه  نرم  برنامه  یا  دستگاه 

نرمال و حمله در سیستم میباشد.   مشی ها کنترل می کند. این زمینه، تشخیص درست حالت  از چالش های مهم در  یکی 

دقت سیستم   صورت گرفته است .ش های یادگیری  پژوهش های بسیاری در زمینه سیستم های تشخیص نفوذ میتنی بر رو

های تشخیص نفوذ  حال، دقت سیستم   های مختلف یادگیری ماشین بهبود یافته است. با اینتشخیص نفوذ اخیراً از طریق مدل

افزایش   دهند. ماند، زیرا  مهاجمان مرتباً رفتار خود را تغییر میهمچنان یک چالش باقی می دقت    این تحقیق مدلی را برای 

پیشنهاد میسیستم تشخیص نفوذ با استف الگوریتم خفاش  از ماشین بردار پشتیبان  و  از  کنداده  .ماشین بردار پشتیبان یکی 

. ماشین بردار پشتیبان وریتم های یادگیری ماشین است که توسط محققان بسیاری مورد تحلیل و بررسی قرار گرفته استالگ

کارای ها  داده  بالای  با حجم  کار  دارد  در  را  لازم  عملکرد  .  ی  حال،  هر  پشتیبان  به  بردار  آن    ماشین  پارامترهای  به  به شدت 

انتخاب ویژگی توسط بستگی دارد.   ارائه میدهند. بنابراین  پارامتر های ماشین بردار پشتیبان نتایج مختلفی را  مقادیر مختلف 

وریتم خفاش بهبود پیدا میکند تا درصد دقت در سیستم  الگوریتم خفاش انجام و پارامتر های ماشین بردار پشتیبان توسط الگ

استفاده شده است . مدل    Nsl-Kddبرای بررسی عملکرد مدل پیشنهادی از مجموعه داده  خیص نفوذ افزایش یابد.  های تش

ریتم  پیاده سازی شده است. نتایج نهایی نشان میدهد که روش انتخاب ویژگی با الگو  Matlabپیشنهادی به کمک نرم افزار  

درصد میباشد    97.86ریتم خفاش در سیستم های تشخیص نفوذ برابر  خفاش و بهبود الگوریتم ماشین بردارپشتیبان توسط الگو 

درصد بهبود نسبت به مدل پیشنهادی یکی از اخرین کار های انجام شده که با ان مقایسه شده است ،    5.42که نشان دهنده  

 می باشد. 
 

متلب   ،الگوریتم بهینه سازی خفاش    ،ماشین بردار پشتیبان  ،نزدیکترین همسایه  - K  ،نفوذ    سیستم تشخیص  کلمات کلیدی :

 . Nsl-Kddپایگاه داده   ،
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 .مقدمه 1

زمینه های زندگی بشری به طور گسترده از شبکه های کامپیوتری استفاده .و..   مختلف  های گذشته در صنایع، مشاغلدر سال

اینترنت(.Almseidin et al., n.d)می شود که  تهاجمات شبکه  به سرعت  . همانطور  تعداد  می کند،  قابل    نیز  رشد  به طور 

هدیدات  ها را در معرض تمردم و سازمان    ،دسترسی فوری به شبکه جهانی اینترنت  .(Yao et al., 2018)یابدمتوجهی افزایش  

دهد  می  قرار  از    پس   سایبری  محافظت  برای  مختلفی  ویروس  آنتی  افزارهای  خصوصی  نرم  مهم  کاربران  حریم  های  داده  و 

از جمله این محافظت های    1فایروال ها و سیستم های تشخیص نفوذ  .Ossowicka et al., 2020)-(Drewekاستفاده میشود

سیستم فایروال به تنهایی برای جلوگیری از حملات شبکه کافی نیست. این امر به این دلیل است که   اعتماد بهامنیتی هستند.  

اند از شبکه در برابر  نفوذ از درگاه های باز مورد نیاز برای خدمات شبکه دفاع کند. از این رو ، یک سیستم  یک فایروال نمی تو

در محافظت    یاست که سع  ییاز ابزارها  یکی  نفوذ  صیتشخ  ستمیسد.  نفوذ معمولاً برای تکمیل فایروال  نصب می شوتشخیص  

اطلاعات را از یک شبکه یا سیستم کامپوتر جمع آوری می کند    نفوذسیستم تشخیص  .  متجاوز دارد  کیها در برابر    ستمی از س

کند می  تحلیل  و  تجزیه  را  سیستم  نقض  علائم  به  مربوط  اطلاعات  الگوریتم  (Sangkatsanee et al., 2011)و  چندیدن   .

و شبکه های عصبی در زمینه تشخیص نفوذ درخت تصمیم  و  نزدیک ترین همسایه    ,NaïveBayes  kیادگیری ماشین مانند  

 ,Ahmim et al., 2019; Liu & Lang, 2019; Mukherjee & Sharma)کامپیوتری به کار گرفته شده اندشبکه های  

2012; Serpen & Aghaei, 2018; Xu et al., 2018).  ها وجود داشته اول اینکه روش   ترین چالشی که در این روشمهم

از   نبوده است.های طبقه بندی به خوبی آموزش ندیده اند و اینکه روش انتخاب مقادیر پارامتر های طبقه بندی کننده متناسب 

روش   های  پشتیبانمزیت  بردار  که    2ماشین  است  دسته   جداسازی  حاشیهاین  کاملاًبرای  مختلف  است های  واضح    

(Kotpalliwar & Wajgi, 2015)  هست که وقتی فاصله واضحی از   این  ماشین بردار پشتیباناده از  از مزیت های دیگر استف

بالا   ابعاد  با  ، بسیار خوب کار می کند و ماشین بردار پشتیبان در مجموعه داده هایی  جدایی بین طبقات وجود داشته باشد 

از معایب این طبقه بندی کننده این است که   حال، یکیبا این    .موثرتر است و ماشین بردار پشتیبان حافظه نسبتاً کارآیی دارد

الگوریتم عم مانند  مختلفی  جمعی  هوش  های  الگوریتم  حاضر  حال  در  دارد.  بستگی  مناسب  پارامترهای  انتخاب  به  آن  لکرد 

مورچگان   ذرات،    (Mehmod & Rais, 2016)کلونی  ازدحام  سازی  زنبور   (Kuang et al., 2014)بهینه  کلونی  ،الگوریتم 

خاکستری  (Enache & Patriciu, 2014; Wang et al., 2010)عسل   الگوریتم    ،  (Al Shorman et al., 2019)،گرگ 

بردار پشتیبان  و...    (Enache & Sgarciu, 2015)خفاش   پارامتر های ماشین  بهبود  ماشین الگوریتم    .استفاده میشوندبرای 

در بیشتر موارد، آنها برای دو    د.نبهبودیافته را بساز  تشخیص نفوذهای  شود تا مدلها ترکیب میبا این الگوریتم  بردار پشتیبان

ارامترهای ماشین بردار پشتیبان. الگوریتم خفاش توسط یانگ  فرآیند بهینه سازی استفاده می شوند: انتخاب ویژگی و انتخاب پ 

  ی تکامل  یساز  نهیبه  تمیالگور  کیخفاش    یساز  نهیبه  تمیالگور  .(X. S. Yang & Gandomi, 2012)ارائه شد  2010در سال  

به طور کلی استفاده از الگوریتم    الهام گرفته شده است.  عتی شکار در طب  یخفاش ها در جستجو  یابیرد  اتیاست که از خصوص

سان است و این الگوریتم  خفاش مانند بسیاری از الگوریتم های دیگر خواص سادگی و قابلیت انعطاف را دارد و پیاده سازی ان ا

تاثیرگزار و کارامد بر  زیادی مبنی  پیدا کند. دلایل  راه حل  نیز  بالا دارند  مقیاسی  برای مسائلی که  الگوریتممیتواند  بهینه   ی 

الگوریتم    مزایاسازی خفاش وجود دارد. سه   این  بزرگنمایی خودکار ج( کنترل درباره  الف( میزان  سازی فرکانس ب(  شامل 

سازی داده ها با    و نرمالنزدیکترین همسایه    –  k    فاز اول مدل پیشنهادی، پیش پردازش داده ها با استفاده از  میشود.پارامتر  

Min-Max    الگوریتم خفاش برای الگوریتم خفاش انجام میشود. در مرحله سوم،  انتخاب ویژگی توسط  است. در مرحله دوم، 

استفاده می شود. در مرحله چهارم طبقه بندی  داده های آموزشی و آزمایشی   (γو  C) بهبود پارامترهای ماشین بردار پشتیبان

بر اساس عنوان هایی که    .میشودو دقت محاسبه  وریتم خفاش انجام شده  ماشین بردار پشتیبان بهبود یافته توسط الگتوسط  
 

1 Intrusion Detection System (IDS) 

2 Support Vector Machine (SVM) 
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مورد بررسی قرار ،  زمینه انجام شده  در فصل دوم مرور ادبیات توضیح داده میشود سپس تحقیقات مشابه که در این  ،  بیان شد  

چهارم به توضیح نحوه پیاده سازی ه میشود . در فصل  ئیات مدل پیشنهادی ارائمیگیرند . در فصل سوم مدل پیشنهادی و جز

مدل پیشنهادی بر روی مجموعه داده ها و نتایج نهایی مدل پیشنهادی میپردازیم . در پایان نتیجه گیری از کار های صورت 

  رائه ه شده در این پایان نامه نتیجه گیری می شود و چند پیشنهاد جهت تحقیقات بیشتر در ادامه این تحقیق انجام شده اگرفت

 یشود. م

 

 

 .پیش زمینه2

 

، سیستم های تشخیص نفوذ برای سال (Denning, 1987) 3با شروع اولین سیستم تشخیص نفوذ پیشنهاد شده توسط دنینگ

ی پرکاربرد یادگیری ماشین به  سیستم های تشخیص نفوذ یکی از زمینه ها های زیادی مورد بحث و توسعه قرار گرفته اند.

یادگیری ماشین برای سیستم های تشخیص  ن چالش در این زمینه انتخاب بهترین الگوریتم و روش حساب میاید که مهم تری

به طور کلی، تمام مدل های پیشنهادی دارای مزایا و معایب خود  نفوذ برای رسیدن به مقادیر بهینه و دقت بالا  است . 

 . م های تشخیص نفوذ ارائه میشودصل از تحقیق مروری بر الگوریتم های مختلف برای سیستدر این فهستند.

پیشنهاد شده است و این الگوریتم بر روی    PCA-DLمدلی با الگوریتم های  (Rajadurai & Gandhi, 2020)  در یک تحقیق

درصد تست میباشد و بر روی ان ها پیش    20درصد داده های اموزشی و    80ی شده است.پیاده ساز  Nsl-Kdd    پایگاه داده

الگوریتم   از  مدل  این  میشود.  انجام  بر  PCAپردازش  عمیق  یادگیری  از  و  اصلی  اجزا  تولید  های  برای  لایه  تعداد  تعیین  ای 

با الگوریتم های موجود دقت بالاتری را به اده میکند. نتایج نشان می دهد که روش پیشنهادی در مقایسه  ورودی و پنهان استف

 دست می آورد. 

الگوریتم بهینه سازی خفاش پارامتر های  محققا   (Tharwat et al., 2017)در یک تحقیق          گاما را در   و cن به کمک 

اعمال و    UCIمجموعه داده های یادگیری ماشین  بر روی نه مجموعه داده از   ba-svm ماشین بردار پشتیبان بهبود میبخشند.

 ba-svmمقایسه میشود که    pso-svmو    ga-svmبا دو کرنل مقایسه و با الگوریتم های    ماشین بردار پشتیبانبرای تایید با  

مقادیر مناسبتری برای پارامتر ها دارد و از مشکل محلی اپتیما جلوگیری می کند و همچنین خطای طبقه بندی کمتری را 

 نسبت به دو الگوریتم دیگر دارد.  

محققان از الگوریتم یادگیری ماشین افراطی برای طبقه بندی استفاده کرده  (Shen et al., 2018)  گروهی از محققان در       

هایی که در الگوریتم خفاش  و برای بهینه سازی از الگوریتم خفاش استفاده شده و یک تابع تناسب بر اساس دقت و تنوع گروه  

پیشنهادی روی سه مجموعه داده اعمال و میتواند دقت طبقه بندی    لمیشود. مدبود طبقه بندی استفاده  تعریف شده برای به

 را افزایش دهد. 

-kسیستم تشخیص نفوذ با استفاده از ترکیب خوشه بندی  (Nivaashini & Thangaraj, 2019)در یک تحقیق  دیگر         

means  استفاده گر بردار پشتیبان   از یک مجموعه داده جدید و  طبقه بندی ماشین  پیشنهادی  از جریان    دیده است. مدل 

ترافیک گرفته ش را در خود جای داده است.  برای ترافیک بسته شبکه بی سیم گرفته شده که حالت های مختلف حمله  ده 

به مقدار     false positiveتولید یک مجموعه داده ویژه فیلتر و پیش پردازش می شود. نتایج در این تحقیق نشان داده است که

تحقیق    این  در  استفاده  افزایش می دهد. شبیه ساز مورد  را  یافته  و سرعت تشخیص  توجهی کاهش   ,.Hall et al)قابل 

2009) WEKA   .می باشد 

 
3 Denning 
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پشتیبان          بردار  ماشین  مانند  مختلفی  های  الگوریتم  که  شود  می  مشاهده  کلی  طور  یادگیری و  به  های  الگوریتم  بقیه 

از قبیل    با توجه به مطالعاتی که انجام شده می توان بیان نمود که با   .ماشین در مقالات استفاده شده است انجام فاز هایی  

با کمک الگوریتم های یادگیری ماشین میتوان دقت را در سیستم های  بندی    طبقهی و  پیش پردازش داده ها و انتخاب ویژگ

پژوهش های زیادی در این زمینه انجام شده است. اما همچنان کم بودن دقت تشخیص در حملات تشخیص نفوذ افزایش داد.  

 ود.در فصل بعد مدل برای افزایش دقت در تشخیص نفوذ ارائه میش .حسوب میشوداز مشکلات اصلی ان م
 

 

 روش پیشنهادی .3

 

قصد    تحقیقانگیزه ما در تحقیق افزایش دقت در تشخیص نفوذ که یکی از اصلی ترین نکات مورد توجه است میباشد. لذا این  

با   پشت  ارائهدارد  بردار  ماشین  های  پارامتر  بهبود  برای  مدل  کمیک  به  ویژگی  انتخاب  و  خفاش  الگوریتم  کمک  به  ک  یبان 

مدل  مدل پیشنهادی شامل چهار فاز میشود. فاز های کلی  الگوریتم خفاش قصد دارد که دقت تشخیص نفوذ را افزایش دهد. 

 ارائه شده است. 1پیشنهادی در شکل 

 
 پیشنهادی مدل  - 1شکل

 

انجام میشود که مقادیر   (Anbar et al., 2016; Syarif & Gata, 2018)نزدیکترین همسایه  – kدر فاز اول پیش پردازش با 

در فاز دوم، انتخاب ویژگی توسط الگوریتم خفاش انجام    ایگذاری میشود.زدیک ترین همسایه جستون های خالی را با مقادیر ن

ک تکنیک مهم پیش پردازش، انتخاب ویژگی است که بر مدل های یادگیری ماشین تأثیر می گذارد. انتخاب ویژگی با    میشود.

ها در  ی دهد. برخی از ویژگیر ضروری و غیر مهم از مجموعه داده های اصلی، دقت طبقه بندی را افزایش محذف داده های غی

ها  کنندهبندیهای اضافی یا نامربوط، عملکرد طبقه یک فضای ویژگی با ابعاد بالا ممکن است اضافی باشند. با حذف این ویژگی

به طور قابل ملاحظهمی یابد  تواند  بهبود  فاز  (Eid et al., 2010; Kamel et al., 2019; Zawbaa et al., 2016)ای  . در 

  (X. S. Yang, 2013; X. S. Yang & Gandomi, 2012)پشتیبان توسط الگوریتم خفاش    سوم، پارامترهای ماشین بردار

است.   ماشین  یادگیری  های  الگوریتم  از  بسیاری  از  یکی  پشتیبان  بردار  ماشین  است.  یافته  پشتیبانبهبود  بردار   ماشین 

الگوهای ظریف در مجموعه   خط یا صفحه  الگوریتمی برای یافتن بهترین بین دو کلاس در فضای ورودی است. در تشخیص 
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قوی، کارآمد و    سیستم های تشخیص نفوذاست. برای توسعه    یری ماشینیادگداده های پیچیده موثرتر از سایر الگوریتم های  

تطبیقی، به دلیل توانایی تعمیم بالا، به حداقل رساندن ریسک ساختاری، انعطاف پذیری در برابر مسائل بیش از حد، و غیره،  

و پارامتر باید تنظیم شوند:  مناسب، د  ماشین بردار پشتیبانبرای تعریف یک مدل   الگوریتم طبقه بندی ترجیحی بوده است.

حاشیه   آزاد    Cپارامتر  پارامتر  که  و  کرنلگاما  گاوسی  است  ضریب  شعاعی  پایه  تابع  توابع   (RBF).هسته  ترین  رایج  از  یکی 

ترین هستند،  خاص مناسب  حل کد مسئلهکه برای    (C, γ)ترین جفت  . یافتن مناسباست  γپارامتر آزاد    شامل  هسته است که

است  و  .  (Gauthama Raman et al., 2019; Tuba & Stanimirovic, 2017)ضروری  رفتار  اساس  بر  خفاش  الگوریتم 

الگوریتم خفاش مدل ساده، همگرایی سریع، موازی   بالقوه و ویژگی های توزیع شده آن پژواک خفاش ها است. مزیت    بودن 

. در فاز چهارم، طبقه بندی توسط ماشین بردار پشتیبان بهبود یافته  (Alsalibi et al., 2020; Yong et al., 2019b)است  

 . جزئیات مدل پیشنهادی را توضیح می دهد 2توسط الگوریتم خفاش انجام شده و دقت محاسبه میشود. شکل 
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جزئیات مدل پیشنهادی   -2شکل   

یشود.فاز تشریح مود که در ادامه جزئیات هر کلی مراحل مدل پیشنهادی شامل چهار فاز میش به طور  
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: پیش پردازشفاز اول    1-3-   

پیش پردازش داده  مرحله اول در . داده ها  این فاز از سه مرحله تشکیل شده است: پیش پردازش ، نرمال سازی و طبقه بندی

می  صورت هیهمسا نیتر کینزد k روشدراین تحقیق پیش پردازش داده ها با انجام میشود. Nsl-Kdd ها برروی مجموعه داده

 ,.Mahboob et al).با نزدیک ترین ستون همسایه صورت می گیرد NAN داده ها با مقادیرجایگزینی  گیرد. دراین روش 

  .صورت می گیرد -1و 1 اعداد ( بین 1از پیش پردازش نرمال سازی داده ها مطابق فرمول ) پس (2019

                                                                   

(1) 

مقدار   Zو  [A,new_maxAnew_min]تا محدوده جدید  [A,maxAmin]از محدوده  Aمقدار مشخصه   vادله بالا، معر د

ویژگی نرمال شده است. مزایای این الگوریتم عبارتند از: تمام روابط بین مقادیر داده را دقیقاً حفظ می کند. هیچ گونه  

درصد   80از نرمال سازی داده ها به دو دسته  سپ  .(Li & Liu, 2011)نمی کند را تعریفسوگیری احتمالی در داده ها 

  .درصد تست تقسیم می گردند 20آموزش و 

 

  توسط الگوریتم خفاش  های بهینه   یژگی دوم : انتخاب و  فاز  -3-2

به ماشین بردار پشتیبان برای طبقه بندی ارسال میشوند. اما در این    20و    80داده ها پس از نرمال سازی و تبدیل به دو دسته  

ازی داده ها و تبدیل داده ها  مدل پیشنهادی به دلیل استفاده از انتخاب ویژگی با الگوریتم بهینه سازی خفاش بعد از نرمال س

ا  20و    80به دو دسته   از  ابتدا  انتخاب ویژگی یکی  الگوریتم خفاش انجام میشود.   مواردینتخاب ویژگی های مهم تر توسط 

. انتخاب ویژگی در بسیاری از موارد مانند طبقه بندی اهمیت بالایی دارد  میگیرداست که در یادگیری ماشین مورد بحث قرار  

استفاده هستند  و یا اطلاعات مناسبی را  یادی از ان ها بلاهر مجموعه داده تعداد بالایی ویژگی وجود دارد که تعداد ززیرا در  

قرار نمیدهد. در صورت حذف نشدن داده ها و ویژگی های اضافی از نظر اطلاعات مشکلی را ایجاد نمیکند اما    محققاندر اخیار  

.زیرا که یکسری ویژگی های  دن بار محاسباتی بالا است و هزینه محاسبات را بالا میبردمشکل به وجود امده برای ان اضافه ش

غیر مفید را در کنار داده های مفید جای میدهیم و با حذف ویژگی های اضافی میتوان کارایی مدل پیشنهادی را بالا برد پس  

استفاده   ی ایاز مزاعات مفیدی دارند باقی میمانند. ویژگی هایی که قدرت تمایز کمتری دارند حذف شده و ویژگی هایی که اطلا

به طور کلی در انتخاب ویژگی تلاش میشود تا با کاهش   .اشاره کرد  تستبه کاهش زمان اموزش و    توانیم  یژگیخاب واز انت

  و این کار حجم داده ها و انتخاب تنها برخی از ویژگی های مجموعه داده اولیه ابعاد ان به طور چشمگیری کاهش پیدا کند  

فزایش درک داده ها، )ب( کاهش اندازه  ا  از مزایای انتخاب ویژگی میتوان به )الف(   توسط الگوریتم خفاش صورت می گیرد .

 اشاره کرد.  گیری، )ج( نیازهای ذخیره سازی، )د( تسریع فرآیند آموزش )ه( کاهش ابعاد برای بهبود عملکرد پیش بینی

توسط خفاش  بردارپشتیبان  ین  ماشبهبود پارامتر های سوم:    فاز  3-3-  

   .محسوب میشوند  یادگیری ماشین  که جزو الگوریتم هاییکی از روش های یادگیری با ناظر است     بانیهای بردار پشت  نیماش

ا  توانایی جداین است که با فرض   ماشین بردار پشتیبان . ایده اصلی دررا دارا است  دهی بالا  از دقت تعمیمماشن بردار پشتیبان  

ماشین  برایورد.  انمودن کلاسها از هم باشند را بدست می  ، ابرصفحاتی که قادر به جداها از هم به کمک یک خط    شدن داده

استفاده    RBF.که در مدل پیشنهادی از  میتوان استفاده نمود LINEAR و RBF های متفاوتی مانند  از هسته بردار پشتیبان  

پارامترداده ها در تشخیص نفوذ  بفاز به منظور طبقه بندی    رایند کردیم. الگوریتم    RBFگاما در هسته  وcه بهبود  توسط 

پردازی می  میکنیم  خفاش  فرض  ابعاد     xم.  با  ورودی  ویژگی  فضای  از  ای  تبدیل     Nنمونه  برای  هسته  یا  کرنل  توابع  باشد 
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نوع کرنل    نیتر  جیرا RBF کرنل بعدی نگاشت میکند.    Mبعدی به یک فضای     Nغیرخطی است که داده ها را از یک فضای  

مطابق    X  ومحدود آن ها در کل محدوده بردار  ی محل  یامر پاسخ ها  نیا  ل یباشد که دل  ی م ماشین بردار پشتیبان   تمیدر الگور

  :باشد ی ( م2فرمول )

K(x, y) =exp (- 𝛾||x-y||2)                                                                                                                               

 (2) 

 :باشدیم ری( به شرح ز3شود که فرمول آن ) ی استفاده م     پارامتر   اوقات از یگاه      -γ>0      یبرا

                                                                                                                          

(3)                                               

 σ کرنل تابع  ییک پارامترآزاد و نشان دهنده پهنا RBF در توابع .باشد   یم RBF  پارامتری که باید تعیین شود، پارامتر c و 

 γ ارامتر  دیر بهینه دو پ این است که مقا این دو پارامتر  هدف    .  میباشدc  و γ ای که  گونه  به  برای کاربرد موردنظر مشخص شود

برای  طبقه بندی داده ها و .  (Ghorbani et al., 2016)   کند  بینیپیش  مناسبی  های تست را با دقت ماشین بتواند داده

که توسط الگوریتم خفاش به دست    γو   Cافزایش دقت در تشخیص نفوذ از ماشین بردار پشتیبان با پارامتر های بهینه شده   

و    i(v(و سرعت    γ و    Cبر حسب دو متغیر  x)i(استفاده میشود . در مدل پیشنهادی به پارامتر های مکان خفاش  ،  امده است  

به در ابتدا صورت تصادفی مقداری برای هر   i=1,2,3,…nکه    i(A(و بلندی صدا    r)i(و نرخ پالس  (  ix)  در مکان  f)i(فرکانس  

ماشین بردار    γو    Cهر یک از خفاش ها  با توجه به موقعیت مکانی خود به عنوان پارامتر های    پارامتر در نظر گرفته میشود .

ط عنوان  به  و  میشوند  گرفته  نظر  در  بندپشتیبان  از    یبقه  پس  میگیرند.  قرار  یادگیری  مورد  اموزشی  داده  مجموعه  برروی 

 ازمایش برروی مجموعه داده اموزشی اجرا میشود و دقت طبقه بندی به عنوان معیار ارزیابی هر یک از خفاش محاسبه میشود. 

 یشود. ین متعی ( به4با استفاده از رابطه )  tدر زمان  γو  Cبر حسب پارامتر های i  موقعیت هر خفاش

 

  = +                                                                                                                                            

(4) 

( و   5با استفاده از روابط )  tسرعت خفاش ها در زمان و شده  پس از تعیین موقعیت هر یک از خفاش ها فرکانس صدای تولید 

 ( به روز رسانی  میشود.6)

𝑓 𝑖 = 𝑓𝑚𝑖𝑛 + (𝑓𝑚𝑎𝑥 − 𝑓𝑚𝑖𝑛) 𝛽                                                                                                                  

(5) 

                                                                                                                     

(6) 

موقعیت بهترین خفاش از نظر دقت طبقه بندی ماشین   و به صورت تصادفی است و         𝛽(   5)  که در رابطه

در    خفاش مورد نظر میباشد.   γو    Cهای  ا هسته تابع اساس شعاعی بر روی مجموعه داده ازمایشی با پارامتر  بردار پشتیبان ب

 .Fayaz & Kim, 2018; X)اکثر تحقیق های انجام شده در مورد الگوریتم فراابتکاری خفاش برای بهینه سازی الگوریتم ها   

S. Yang & Gandomi, 2012; Yong et al., 2019a)  0=10 0مقدار دو فرکانس, fmax=minfو در مدل پیشنهاد    است

یک عدد تصادفی بین صفر و یک    i(r(به منظور پیاده سازی تولید با نرخ پالس    میکنیم. شده نیز از همین مقادیر ها استفاده  
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  (7)با استفاده از رابطه    بزرگتر باشد یک جواب محلی اطراف بهترین جواب   i(r(تولید میشود . در صورتی که عدد از نرخ پالس  

 تولید میشود.

𝑥 𝑛𝑒𝑤 = 𝑥𝑜𝑙𝑑 + 𝜖<𝐴𝑡+1 >                                                                                                                                  

(7) 

  ی م  tخفاش ها در تکرار  اصوات همه  یبلند  نیانگیم   𝑡𝐴  >=  < و [-1,1]در بازه   یعدد تصادف ک ی  𝜖 ( 7که در رابطه )

در   که  .شود یمحاسبه م(9و )(8)کمک فرمول های  در هر تکرار به  r یو نرخ پالس ارسال iA وتص یبلند نیباشد.  همچن

 :میدار (10) ابق رابطهطم ∞ →t  وقتیr>0  و 𝛼<1    0 >هر  یو براضرایب ثابت معادله اند    𝛾 و  𝛼آن

 

   = 𝛼                                                                                                                                                  

(8 )  

  =    [1 − exp (−𝛾𝑡)]                                                                                                                         

(9)   

  → 0, →                                                                                                                             

(10 )  

  (Gandomi et al., 2013) میباشد  0r[1 ,0] و نرخ پالس ارسالی اولیه نیز 0A[2 ,1] میتواند 0Aبلندی صوت اولیه 

(Chakri et al., 2017)  . انجام شده   ندازه مجاز تعیین شده برسد یا  همگراییزمانی که تعداد تکرار در مراحل اجرایی به ا

بهترین خفاش به عنوان پارامتر های تعیین شده برای ماشین بردار پشتیبان استفاده  γو  Cباشد و از حاصل به دست امده از   

محاسبه و مورد   ن بردار پشتیبان بر روی مجموعه داد ازمایشیمیشود و دقت طبقه بندی داده ها با استفاده از اجرای ماشی

 یک واحد اضافه شده و فرایند دوباره تکرار میشود.   tتحلیل و بررسی های لازم قرار میگیرد .در غیر این صورت به 

 طبقه بندی توسط ماشین بردار بهبود یافته توسط الگوریتم خفاش و محاسبه دقت  :    فازچهارم  -3-4

داده های اموزشی وارد فاز طبقه بندی توسط الگوریتم ماشین بردار پشتیبان بهبود یافته توسط خفاش میشوند.    مرحله  در این

ت  . داده ها میشود  بیست درصد  نیز که شامل  داده های تست  این مرحله  در  پشتیبان همچنین  بردار  الگوریتم ماشین  وسط 

الگوریتم خفاش طبقه بندی میشو شد.با    ارائهد. در این فصل روش پیشنهادی برای حل مسئله بیان شده  بهبود یافته توسط 

توجه به این که روش پیشنهادی مبتنی بر الگوریتم خفاش است هر یک از پارامتر ها و نوع عملکرد الگوریتم خفاش و همچنین 

 بردار پشتیبان مورد بررسی قرار گرفت.  ماشین

 

 

 ارزیابی تحقیق .4

 

در   که  ای  داده  بررسی  مجموعه  مورد  تحقیق  داده  این  مجموعه  میگیرد  است.   Nsl-Kdd(Tavallaee et al., 2009)قرار 

داده   داده     Nsl-Kdd (Tavallaee et al., 2009)مجموعه  از مشکلات مجموعه  برخی  -Kddcup99 (Bolón  برای حل 
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Canedo et al., 2011; Divekar et al., 2018)   .داده  مجموعه    پیشنهاد شده استKddcup99 (Bolón-Canedo et al., 

2011; Divekar et al., 2018)  د اما  بیشترین کاربرد را برای تشخیص نفوذ مبتنی بر ناهنجاری دارTavallaee    و همکاران

بسیار تحت له مهم را پیدا کردند که عملکرد سیستم را  مجموعه داده انجام دادند و دو مسئاین    در موردتجزیه و تحلیل آماری  

-Nslتأثیر قرار میداد و نتیجه ارزیابی تشخیص نفوذ در ناهنجاری بسیار ضعیف بود. برای حل این مسائل ، مجموعه داده های   

Kdd (Tavallaee et al., 2009)    ،  که شامل رکورد های انتخاب شدهKddcup99  است، انتخاب شد(S. Revathi, 2013) .  

  41است که عبارتند از:    ویژگی یا فیلد   42  رکورد و    125973  شامل Nsl-Kdd (Tavallaee et al., 2009) مجموعه داده

اتصالات شبکه   به  مربوط  کلاس    4کلاس مختلف شامل یک کلاس عادی و    5و یک ویژگی کلاس که در آن  ویژگی عادی 

 Probe (Dhanabal و  DoS : ،U2R ،R2L یف شده است. کلاسهای حمله عبارتند ازتعر (Y. Yang et al., 2019)حمله

& Shantharajah, 2015)افزار  روش پیشنهادی در این تحقیق توسط نرمMatlab .اجرا شده است 

جهت ارزیابی مدل از ماتریس اغتشاش استفاده شد که یکی از معیار های رایج برای ارزیابی مدل است. عناصر این ماتریس به  

 صورت زیر است :

TN طور درست پیشبینی کرده است. نرمال وجود داشته و مدل پیشنهادی هم ان را به: تعداد دفعاتی که حالت 

TP را به طور درست پیشبینی کرده است. ان: تعداد دفعاتی که حالت حمله وجود داشته و مدل پیشنهادی هم 

FP:  ده است.  تعداد دفعاتی که حالت نرمال وجود داشته و مدل پیشنهادی ان را به طور اشتباه حمله معرفی کر 

FNور اشتباه نرمال معرفی کرده است.داشته و مدل پیشنهادی ان را به ط : تعداد دفعاتی که حالت حمله وجود 

accuracy  :و مدل تا چه اندازه خروجی را درست  به معنای نزدیکی مقادیر اندازه گیری شده به مقدار واقعی است  یا دقت

 ( قابل محاسبه خواهد بود.11که توسط فرمول ) پیشبینی کرده است.

accuracy = (TP + TN)/ (TP + TN + FP + FN)                                                                                         

(11 )  

در  مورد مدل به دست امده با انتخاب ویژگی توسط الگوریتم خفاش و ماشین بردار پشتیبان بهبود یافته توسط الگوریتم 

 ,PCA-DL (Rajadurai & Gandhiر مقایسه با دست امده در روش پیشنهادی و د با توجه به مقادیر بالا دقت به خفاش 

 میباشد:   1مطابق جدول (2020

 
 مقایسه دقت روش پیشنهادی با تحقیق پایه - 1جدول 

 منبع روش پیشنهادی مجموعه داده  دقت

92.44 Nsl-Kdd انالیز مولفه اصلی + یادگیری عمیق PCA-DL(Rajadurai & Gandhi, 2020) 

97.86 Nsl-Kdd  مدل پیشنهادی  الگوریتم خفاش + ماشین بردار پشتیبان 

 

نشان می دهد که مدل پیشنهادی ما میزان دقت را بهبود می    1مقایسه کردیم. نتایج جدول    PCA-DLما مدل خود را با  

شامل    .بخشد ارزیابی  های  معیار  سایر  :  همچنین  صحت   ) (    97.94الف  ب  %   f1  :92.85ج(معیار    %95.44فراخوانی  %  

مدل     69.34د(حساسیت   شد  مشاهده  که   قبولی  همانطور  قابل  های  درصد  به  نیز  ارزیابی  های  معیار  سایر  در  پیشنهادی 

بررسی   معیار دقت مورد  تنها  پایه  تحقیق  در  است.اما  با  رسیده  پیشنهادی  معیار های مدل  است پس سایر  گرفته شده  قرار 

 تحقیق پایه قابل مقایسه نیست.
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   و پیشنهادات آینده نتیجه گیری. 5

 

و تشخیص استفاده های غیر مجاز از سیستم  ها    ستمیدر محافظت از س  یاست که سع  ییاز ابزارها  یکی نفوذ  صیتشخ  ستمیس

اطلاعات را از یک شبکه یا سیستم کامپوتر جمع آوری می کند    سیستم های تشخیص نفوذ.  داردتهدید های امنیتی  در برابر  را  

ا از تکرار در حملات مشابه جلوگیری کند و اطلاعات لازم  و اطلاعات مربوط به علائم نقض سیستم را تجزیه و تحلیل می کند ت

ارائه یک مدل پیشنهادی برای بهبود در دقت طبقه را درباره حملات انجام شده و نفوذ جمع اوری میشود.   هدف این تحقیق  

ل وقوع های در حا  خرابکاریص  بندی در سیستم های تشخیص نفوذ است و در نتیجه سیستم تشخیص نفوذ میتواند تشخی

به منظور بررسی عملکرد مدل پیشنهادی  در سیستم های تشخیص نفوذ    را بهبود ببخشد.    می کند     روی شبکه را شناسایی

ی ماتریس اغتشاش محاسبه و سپس معیار  داده تست بر روی مجموعه داده اموزشی اعمال شد و هر یک از پارامتر ها  مجموعه

 ,Rajadurai & Gandhi)ایه  های مختلف ارزیابی محاسبه شدند. نتایج معیار های ارزیابی با نتایج معیار های ارزیابی تحقیق پ

پایه در معیار دقت بهبود بالایی داش  (2020 از  مقایسه شد و مدل پیشنهادی نسبت به تحقیق  درصد به    92.44ته است که 

مک میکند . همچنین نتایج نشان  تصمیم گیری بهتر برای تشخیص نفوذ ک  درصد رسیده شده است. بهبود دقت به   97.86

 میدهد که مدل پیشنهادی نیز در معیار های دیگر ارزیابی به درصد قابل قبولی رسیده است .  

ن  ماشیمیتوان الگوریتم های دیگری را در تنظیم پارامترهای  که    هاد میشودبرای تحقیق و پژوهش های اینده موارد زیر پیشن

 میتوان در پژوهش های اتی از مجموعه داده های دیگر هم استفاده نمود. و  به کار برد دار پشتیبانبر
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Intrusion Detection System (IDS) is a device or software to monitor networks or systems in 

order to search for malicious activity or policy violations. The most critical challenge in IDS 

is distinguishing between normal and malicious traffic. The accuracy of IDS has been recently 

improved through various Learning models. However, the accuracy of the IDS systems still 

remained a challenge, as attacker and malicious nodes change their behaviors frequently. This 

research proposes a model to increase the accuracy of the IDS using Support Vector Machine 

(SVM) and Bat Algorithm (BA). SVM is one of the machine learning algorithms that recently 

applied by researches for various classification and regression problems and it shows an 

outstanding performance. Anyhow, the performance of SVM strongly depends on its 

parameters. In this research, we use BA to optimize the parameters of SVM to increase the 

accuracy of the IDS. BA has a distinct advantage over other metaheuristic algorithms, BA has 

the capability of automatically zooming into a region where promising solutions have been 

found. We evaluate the propose model using Nsl-Kdd dataset.   The comparison between one 

of the recent  machine learning algorithms and the present study indicates that the propose 

model has higher accuracy and better performance than the previous models. 
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