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 چکیده 

در    .شده استبه ان    در اندازه شبکه و داده های مربوط  زیادیزایش  ترنت و ارتباطات باعث افنییشرفت های سریع در زمینه اپ 

با چالش هایی مواجه  نفوذها  برای شناسایی دقیق  را  امنیت شبکه  و  ایجاد هستند  از حملات جدید در حال  نتیجه، بسیاری 

  های   . سیستمه گرفت داخل شبکه را نمی توان نادید  با هدف انجام حملات مختلف در  هکر هاکرده اند. علاوه بر این، حضور  

طبقه بندی کننده ای    سیستم های تشخیص نفوذ  .استنفوذ در شبکه  تشخیص  تشخیص نفوذ یک ابزار حفاظتی مهم برای  

های مختلف  الگوریتم   حملات شبکه. در  را پیش بینی می کند انواع حملات  کلاس  رکورد های ورودی را دریافت و  است که  

های گذشته، محققان در دهه  پیشنهاد شده است.سیستم های تشخیص نفوذ برای اجرای  که  عمیق وجود داشته است  یریادگی

بندی و تشخیص ترافیک غیرعادی از ترافیک نرمال در شبکه بدون قبلی  مختلفی با رویکردهایی برای طبقه   عمیقاز یادگیری  

الگوی حملات از دیدگاه یادگیری    مروری بر  این مقاله    رداستفاده کردند.    دانش  قبلی در مورد  سیستم های تشخیص نفوذ 

به طور خاص،   استفاده شده در زمینه سیستم های تشخیص نفوذارائه مجموعه داده های به  یک بخش جداگانه را   .است عمیق

اده  های پی   و ابزاراختصاص می دهیم. همچنین معیار های ارزیابی    NSL-KDDوKDDCup99   مجموعه داده اصلی،   دو

 گیرند.  ستم های تشخیص نفوذ مورد بررسی قرار میدر سیسازی 

 

 .امنیت شبکه  ،یادگیری عمیق  ،سیستم های تشخیص نفوذهای کلیدی: واژه
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 .مقدمه 1

اما    ستده ااور  جامعه، اینترنت در حال تغییر روشی در زندگی، تحصیل و کار افراد به وجود با ادغام عمیق روزافزون اینترنت و

تهدیدات امنیتی جدی و جدی تری رو به رو میشویم. نحوه شناسایی حملات در شبکه های مختلف، به ویژه شناسایی  ما با  

است ناپذیر  اجتناب  کلیدی  فنی  مسئله  یک  بینی  پیش  غیرقابل  جمله .  (Yin et al., 2017)حملات  از  مختلفی  های  ابزار 

فایروال می تواند گزینه خوبی برای جلوگیری از   فایروال ها و سیستم های تشخیص نفوذ برای شناسایی حملات وجود دارند.

ی کند. پس سیستم های تشخیص نفوذ برای کاهش  کار نمشبکه به خوبی  اما برای حملات از داخل    باشد   راه دورحملاتی از  

از زمینه های     (IDS)سیستم تشخیص نفوذ    .(Modi et al., 2013)در زیرساخت ها گنجانده شونداین حملات  باید   یکی 

مرکز است تا علائم  ه و تحلیل میکند و متترافیک شبکه را تجزی  سیستم های تشخیص نفوذ  مهم برای امنیت سایبری است.  

برای دسته بندی انواع سیستم های    .(Drewek-Ossowicka et al., 2021) مربوط به فعالیت های مخرب را شناسایی کند

 ی کلی مبتنی بر منبع داده و مبتنی بر تشخیص استفاده کرد. وع دسته بندمیتوان دو نتشخیص نفوذ 

 سیستم های تشخیص نفوذ مبتنی بر منبع داده  .  1.1

 در دسته بندی مبتنی بر منبع داده سیستم های تشخیص نفوذ تبدیل به دو دسته میشوند.

بر میزبان  .1.1.1 نفوذ مبتنی  افزار    HIDS  :(HIDS)سیستم های تشخیص  نرم  بر روی هاستیک  برای    که  رایانه در شبکه 

نظارت ، تجزیه و تحلیل و جمع آوری فعالیت های ترافیکی در رابط های شبکه است که از میزبان برنامه سیستم نشأت گرفته  

یزبان مشخص محدود است و این سیستم فقط می تواند رفتارهای مخرب را برای یک م  سیستم تشخیص نفوذاند. نمایش این  

 کند. 

تشخیص ناهنجاری و تشخیص امضا را انجام می دهد.    NIDS:  (NIDS)سیستم های تشخیص نفوذ مبتنی بر شبکه    1.1.2

کند.   می  کار  شبکه  زیرساخت  از  شبکه  عبور  هنگام  ترافیک  بر  نظارت  با  شبکه  بر  مبتنی  نفوذ  تشخیص    و   NIDSسیستم 

HIDS   ند. شناسایی و نظارت بر فعالیتهای مخرب را دارهر دو قابلیت 

 سیستم های تشخیص نفوذ مبتنی بر تشخیص  1.2

بر اساس روش     سیستم تشخیص نفوذ .برای شناسایی حملات از دو روش اصلی استفاده میشودتم های تشخیص نفوذ  در سیس

سیستم  کلی تقسیم می شوند: تشخیص نفوذ مبتنی بر امضا و تشخیص نفوذ مبتنی بر ناهنجاری. یک    دستهتشخیص به دو  

مطابقت    کرده است ذخیره خود  مبتنی بر امضا الگوهای ترافیک شبکه را با الگوهای حمله که قبلاً در پایگاه داده  نفوذتشخیص 

مبتنی بر امضا دارای دقت بالا و میزان   ای تشخیص نفوذ سیستم ه .  میدهد، هشدار    شباهت کاملمی دهد. در صورت یافتن  

مبتنی بر  سیستم های تشخیص نفوذ   ندارد.    لازم را  حملات جدید تواناییهشدار کاذب کم است ، با این وجود در تشخیص  

بر    ، جدید  حملات  شناسایی  در  توانایی  دلیل  به  نفوذ  ناهنجاری  تشخیص  های  مسیستم  داده  ترجیح  امضا  بر  ی  مبتنی 

 .(Verma & Ranga, 2020)شود

 جاری : روش مبتنی بر ناهن .1.2.1

وابستگی کم در سیستم عامل های دیگر و سیستم  )ب(مفید برای حمله ناشناخته    )الف(از نکات مثبت استفاده از این روش  

توانایی سرویس  )ب(دقت نسبت به کار مکرر کم است .    )الف(از معایب ان میتوان به    های نرم افزاری دیگر را میتوان نام برد. 

 در تهیه به موقع هشدار ضعیف است ، اشاره کرد.   )ج(متوقف میشود.  هنگام بازسازی پروفایل رفتاری

 روش مبتنی بر امضا :    .1.2.2

جزئیات تجزیه و تحلیل متن را  )ب(  این روش های ساده ، دقیق و موثر است.)الف(  شامل  از نکات مثبت استفاده از این روش  

از این روش  تشخیص سریع و پاسخهای متداول را انجام میدهد و  )ج(  دارد   توانایی تشخیص حملات  )الف(از معایب استفاده 

برای حفظ دانش  )د(  به روز رسانی در ان سخت و مکرر است.  )ج(  درک محدودی از پروتکل ها دارد .    )ب(ناشناخته را ندارد.  

 . (Khan et al., 2020)به زمان بیشتری نیاز دارد
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ین امر مدل سازی روابط داده ها  با شرایط موجود را به رسمیت  که به کامپیوتر اموزش میدهد. ایادگیری ماشین تکنیکی است  

مطرح    1959می شناسد.در نتیجه یادگیری می تواند از طبقه بندی استفاده کند.نام یادگیری ماشین برای اولین بار در سال  

ترهای دیجیتال به طور قابل ملاحظه ای برای پیشرفت  رفت قابلیت محاسبات کامپیوپس از دهه ها مشخص شد که  ، پیش  شد.

پذیر می کند و    در آموزش مهارت های ماشین آلات نیست. امکان  برای داده ها  را  پیشبینی  بندی و  یادگیری ماشین طبقه 

ب صحیح  گیری  تصمیم  برای  را  آن  احتمال  که  یابد  دست  دقت  از  بالایی  درصد  به  کندمیتواند  می   ,.Meng et al)یشتر 

 random و naive-bayesian، شبکه های عصبی ،گیری ماشین مانند ماشین بردار پشتیبان الگوریتم های مختلف یاد.(2020

forests   .اند شده  گرفته  کار  به  نفوذ  تشخیص  های  سیستم  تازگی،    برای  بر  ی  ها  الگوریتماز  به  عمیق  مبتنی  با  یادگیری 

و تصویر  صدا،  در  کاربردی    موفقیت  های  گفتاربرنامه  نفوذ  پردازش  تشخیص  است.  فاده است  و  های    شده  روش  این  هدف 

بر روی    نمایش ویژگی خوب از مقدار زیادی از داده های بدون برچسب و متعاقباً اعمال این ویژگی های آموخته شدهیادگیری  

شده  نظارت  بندی  طبقه  یک  در  شده  گذاری  برچسب  های  داده  از  محدودی  بدون    برچسب   دارایهای  داده  .است  مقدار  و 

همانطور که   .(Niyaz et al., 2015)دمرتبط باشن  یکدیگربا  با این حال، آنها باید  .  باشند   یمختلف  بعااز من  برچسب ممکن است

حملات طبقه بندی کرد.   تشخیصیا    منبع داده    رارسیستم های تشخیص نفوذ را می توان از دیدگاه روش های استقبیان شد  

در فصل دوم    بیان شده است.   1نیز در جدول    تحقیقدر این    گان مختصر شده واژ  این طبقه بندی ارائه شده است.  1در شکل  

شوند. در  پایگاه داده های استفاده شده مورد بررسی قرار میگیرند . در فصل سوم معیار های ارزیابی در تشخیص نفوذ بیان می

میگیرند. در فصل پنجم تحلیل نتایج و در فصل  الگوریتم های یادگیری عمیق در تشخیص نفوذ مورد بررسی قرار  فصل چهارم  

 ششم نتبجه گیری و کار های اینده در جهت ادامه تحقیقات در زمینه یادگیری عمیق بیان میشود.

 
 واژگان مختصر شده  -1جدول 

 مخففه  واژ تعریف  واژه  مخفف تعریف
N-BaIoT NB KDD Cup1999 KD 

UNSW-NB 15 UN NSL-KDD NK 

CSE-CIC-IDS2018 C8 CIC-IDS2017 C7 

Precision PRE Accuracy ACC 

Recall REC F-Measure F-M 

False Alarm Rate FAR false positive FP 

False Positive Rate FPR Others OT 

Autoencoder AE Convolutional Neural 

Network 

CNN 

Long Short Term 

Memory 

LSTM Deep Neural Network DNN 

Generative adversarial 

networks 

GAN Network based Intrusion 

Detection System 

NIDS 

gate recurrent unit GRU   
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 طبقه بندی الگوریتم های یادگیری عمیق و دامنه تحقیق  -1شکل 

 

 

 

 ستفاده شده در سیستم های تشخیص نفوذ  اده های ا.پایگاه د2

مجموعه داده های نقش حیاتی را در اعتبار سنجی هر یک از مدل های پیشنهادی برای سیستم های تشخیص نفوذ را ایفا می 

رفتار مهاجمان میدهد. را در تشخیص  پیشنهادی  قابلیت روش  ارزیابی  امکان  به ما  است  کنند و  فاده  مجموعه داده های مورد 

تجزیه و تحلیل در محصولات تجاری به دلیل حفظ حریم خصوصی به راحتی در دسترس نیست. با این  برای بسته های شبکه  

ای   KDDCup 99  ،NSL-KDDحال، تعداد کمی وجود دارد مجموعه داده های در دسترس عموم مانند   به طور گسترده 

 سیستم های تشخیص نفوذ بیان میشوند.  ه ترین مجموعه داده ها در، به تعدادی از شناخته شداستفاده می شود. در این بخش 
 

.2.1  KDD Cup1999  
به استفاده از داده های مناسبی   KDD Cup 1999 (Bolón-Canedo et al., 2011; Divekar et al., 2018)مجموعه داده 

این مجموعه داده به عنوان یک مجموعه داده شبیه سازی در   که برای ارزیابی سیستم های تشخیص نفوذ نیاز دارد می پردازد.

استفاده  و یادگیری عمیق  از آن زمان به طور گسترده در زمینه های داده کاوی و یادگیری ماشین    . ساخته شد  1998سال  

و    به ترافیکویژگی است که    41های آموزشی و آزمایشی است و دارای  داده  شامل  KDDCup1999                   شده است. 

 شوند. بندی میویژگی های محتوایی طبقه 
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2.2. NSL-KDD    

NSL-KDD    مجموعه داده ای است که برای حل برخی از مشکلات مجموعه دادهKDD Cup99(Bolón-Canedo et al., 

2011; Divekar et al., 2018) .تعداد رکورد های آموزشی و آزمایشی در    پیشنهاد شده استNSL-KDD    معقول است. این

به جای آزمایش بر   وعه داده، اجرای آن را مقرون به صرفه می کند تا نیازی به انتخاب تصادفی بخش کوچکی  مزیت این مجم

باشد.   زیر مزایای  روی مجموعه کامل نداشته  اصلی  NSL-KDD  (Tavallaee et al., 2009)موارد  نسبت به مجموعه داده 

KDD Cup99  مجموعه داده  )الف(    استNSL-KDD (Tavallaee et al., 2009)  شامل رکورد های اضافی در مجموعه داده

پ  نیست  انجام خواهد شد.اموزشی  بهتری  بندی  با درصد  )ب(    س طبقه  معکوس  از هر گروه  انتخاب شده  رکورد های  تعداد 

اصلی   داده های  یادگیری ماشین در محدوده  است    KDDCUP99سوابق در مجموعه  های  بندی روش  ، طبقه  نتیجه  در   .

تعداد رکورد    )ج(  بیشتر می کند.   های یادگیری  وسیع تری متفاوت هستند که کارامدی آن را برای ارزیابی دقیق تر از تکنیک

نیاز به انتخاب تصادفی  که باعث می شود آزمایش های مناسبی بدون    های موجود در مجموعه اموزشی و تست منطقی است ،

 Chae et)در نتیجه ، نتایج ارزیابی تحقیقات مختلف قابل مقایسه خواهند بود  بخش کوچکی روی مجموعه کامل انجام شود.

al., 2013; Meena & Choudhary, 2017) . 
 

UNSW-NB15 3.2.   

  این مجموعه داده   منتشر شد.   2015جدید است و در سال    UNSW-NB15  (Moustafa & Slay, 2015)مجموعه داده  

ویژگی و انواع فعالیت    49دارای    (. KDDCup99نوع حمله در مجموعه داده    14در مقایسه با    نوع حمله  9شامل حمله مدرن )

ویژگی    رکورد حمله وجود دارد.  321283رکورد عادی و    221876از جمله با برچسب های کلاس  .  های عادی و هجومی است

داده   مجموعه  می   UNSW-NB15های  بندی  طبقه  اساسی  های  ویژگی  نام  به  گروه  شش  ویژگی  به  جریان،  شود.  های 

-36شمارش از    گذاری شده. امکاناتهای برچسبهای اضافی تولید شده، و ویژگیهای محتوا، ویژگیهای زمانی، ویژگیویژگی

از  به عنوان ویژگی های هدف عمومی شناخته می شود  40 به عنوان ویژگی های اتصال    47-41. ویژگی های شمارش شده 

 , Analysis, Fuzzers, Backdoorsنوع حمله است که به    9دارای   UNSW-NB15، مجموعه داده  بعلاوه  ناخته می شوند. ش

DoS Exploits, Reconnaissance, Generic, Shellcode    و Wormsهستند  ,Choudhary & Kesswani)معروف 

2020) . 
 

 معیار های ارزیابی   -3

در   جهت ارزیابی مدل از ماتریس اغتشاش استفاده شد که یکی از معیار های رایج برای ارزیابی مدل است. عناصر این ماتریس 

 ارائه شده است.  2جدول 

 
 ماتریس اغتشاش 2جدول  

رکورد های تشخیص 

 داده شده  

 

 حمله  عادی 
FN TP  رکورد های واقعی  حمله 
TN FP  عادی 

 

 

TN ان را به طور درست پیشبینی کرده است. نیزو مدل پیشنهادی  بوده: تعداد دفعاتی که حالت نرمال 
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TP را به طور درست پیشبینی کرده است. ان نیزو مدل پیشنهادی  بوده: تعداد دفعاتی که حالت حمله 

FP:  است.  نشان دادهمله اه حو مدل پیشنهادی ان را به طور اشتب انجام شده تعداد دفعاتی که حالت نرمال 

FN است. نشان دادهو مدل پیشنهادی ان را به طور اشتباه نرمال  انجام شده : تعداد دفعاتی که حالت حمله 

 

Accuracy خروجی   حدتا چه  پیشنهادی  مدل  این که مقادیر اندازه گیری شده به مقدار واقعی است وبودن  نزدیک یبه معن

 قابل محاسبه خواهد بود. (1)که توسط فرمول  .پیشبینی کرده است یدرستبه را 

Accuracy = (TP + TN)/ (TP + TN + FP + FN)                                                                                      

(1     )  

Precision  که مدل نتیجه را مثبت پیش بینی  نزدیکی دو یا چند اندازه گیری با یکدیگر اشاره دارد و زمانی  به صحتیا

 ( قابل محاسبه خواهد بود. 2درست است. که توسط فرمول )میکند این نتیجه تا چه اندازه 

Precision = (TP)/ (TP + FP)                                                                                                                        

(2 )  

Recall  ( قابل محاسبه خواهد بود. 3. که توسط فرمول )انداز جوابهای مثبت که درست تشخیص داده شده کسری تشخیصیا 

Recall = (TP)/ (TP + FN)                                                                                                                                        
(3)   

F-measure پارامتر    یک بین  پارامتر    Precisionنوع میانگین  سیستم در میان دادهای    صحت   Precision  است.  Recallو 

بینی است که  های مورد انتظار برای پیشبینی شده، به تعداد کل دادههای پیشنسبت تعداد داده Recallاست بینی شدهپیش

 تبدیل شده اند.  r و p به  به اختصار Recallو  Precision( 4-4)واهد بود. در فرمول حاسبه خقابل م (4)توسط فرمول 
F1=2*(P*R)/ (P+R)                                                                                                                                     

(4 )  

FAR    که   تعریف می شود به تمام نمونه هایی که نرمال هستندهای حمله اشتباه پیش بینی شده  سبت نمونه به عنوان ن

 محاسبه خواهد بود.  ل قاب (5)فرمول توسط 
FAR=FP/FP+TN                                                                                                                                         

(5)      

که از الگوریتم های یادگیری عمیق در سیستم  تحقیقبه خلاصه ای از  معیار های ارزیابی و مجموعه داده تعدادی  3در جدول 

  بررسی میشود. ،تشخیص نفوذ استفاده کرده اند 

 
 تم تشخیص نفوذ خلاصه ای از مجموعه داده ها و معیار های ارزیابی در تحقیق های سیس  – 3جدول 

 منبع  مجموعه داده معیار ارزیابی 
FPR FAR F-M REC PRE ACC OT C8 C7 UN NB NK KD  

             (Vinayakumar et al., 

2019) 
             (Yu & Bian, 2020) 

             (Yang et al., 2020) 

             (K. Jiang et al., 2020) 

     
         (S. Kim et al., 2020) 

             (J. Kim et al., 2020) 

             (Cheng et al., 2021) 
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             (Li et al., 2020) 

             (Yang et al., 2019) 

              (Potluri et al., 2018) 

             (B. Zhang et al., 2018) 

             (H. Zhang et al., 2019) 

             (C. Xu et al., 2018) 

             (Fu et al., 2018) 

             (F. Jiang et al., 2020) 

             (Lin et al., 2018) 

             (Otoum et al., 2022) 

             (W. Xu et al., 

2021). 

             (Kunang et al., 2021) 

             (Almiani et al., 2020) 

             (A. Kim et al., 2020) 

             (Al-Emadi et al., 2020) 

 

 

 

 عمیق    الگوریتم های یادگیری  .4

یادگیری عمیق زیرمجموعه ای از یادگیری ماشین است که شامل بسیاری از لایه های پنهان برای بدست آوردن ویژگی های  

کارآمدتر    یادگیری ماشینتکنیک ها به دلیل ساختار عمیق و توانایی در یادگیری ویژگی های مهم از    شبکه عمیق است. این

اتخاذ   یادگیری عمیقاین بخش رویکردهای  ا تولید کند. ی مهم تر را استخراج و خروجی رو به تنهایی بتوانند ویژگی ها هستند

 .کند را ارائه میتم های یادگیری عمیق سیستم های تشخیص نفوذ مبتنی بر الگوریشده برای پیشنهاد 
4.1. CNN  

CNN  های  های دیگری مانند لایهانواع لایه  تواندشبکه عصبی مصنوعی است که به یک لایه کانولوشنال نیاز دارد اما می  نوعی

می    CNNبسته به کاربرد،    را برای ایجاد یک شبکه عصبی کانولوشنال عمیق داشته باشد.شده و کاملاً متصل  غیرخطی، ادغام

فاده از  ، فیلترهای کانولوشنال با استCNNدر    ی اضافی را برای آموزش اضافه میکند. تواند کارامد باشد. با این حال، پارامترها

زمینه   پس  انتشار  در  روش  مثال،  عنوان  به  دارد.  بستگی  شده  داده  وظیفه  به  فیلتر  ساختار  شکل  شوند.  می  داده  آموزش 

تواند استخراج چشم را حالی که فیلتر دیگر می تواند استخراج لبه را انجام دهد، درای مانند تشخیص چهره، یک فیلتر میبرنامه

کنترل نمی کنیم و مقادیر آنها از طریق یادگیری تعیین می    CNNا به طور کامل در  این فیلترها ر  با این حال، ما   انجام دهد. 

 .  (Albawi et al., 2018)شود

4.2 .AE 

AE    .یک فید فوروارد بدون نظارت استAE   .شبکه عصبی مورد استفاده برای بازسازی ورودی های خودش میباشد  AE    از

تشکیل شده است. یک الگوی متقارن دارد . خروجی   لایه های مخفی بیشتریک لایه ورودی، یک لایه خروجی و یک یا چند  

 لایه  هر لایه پنهان معمولاً نورون های کمتری نسبت به  در حالی که  دارد.  همان تعداد نورون است که لایه ورودی  لایه دارای

یکی از لایه های پنهان است که کمترین تعداد  گاه که به آن فضای نهفته نیز می گویند.لایه گلو  .دارد  ورودی و لایه خروجی

فضای نهفته شامل    افته استفاده کرد.می توان از آن برای به دست آوردن نمایشی از ورودی با ابعاد کاهش ی   .را دارد  نورون ها



 1401تابستان، 3، شماره 2دوره                                                                    فناوری  و برق،کامپیوتر در نوین  دستاوردهای مجله

56 

 

برای بازسازی ورودی در خروجی، برای دریافت ورودی و    AEبازنمای  فشرده شده دریافت ورودی است. مکانیسم تلاش های  

 . (W. Xu et al., 2021)مشابه است خروجی

 

4.3. DNN 

DNN  در استقرار متعارف، داده ها به   .ایجاد می شوند  عصبی مصنوعی با تعداد زیادی لایه پنهانشبکه های    رها از ساختا

نتایج نهایی    لایه خروجیدر  و    تبدیل می شود  مخفی  لایهبه چندین  و سپس به صورت غیر خطی   ورودی وارد می شوند   لایه

 . (Bai et al., 2019)هستندبه تمام نورون های لایه قبلی متصل  و خروجی نورون های لایه پنهان   .محاسبه و تولید می شود

 
4.4. LSTM 

مشخصه این نوع داده ها این است که  د.  داده های سری زمانی به داده هایی اطلاق می شود که به ترتیب زمانی مرتب شده ان

ی از طریق کنترل  مشکلات گرادیان را تا حد معین LSTMیک شبکه  یک همبستگی قوی بین داده های قبل و بعد وجود دارد. 

نتایج    LSTM بگیرد.    که می تواند به طور موثر اطلاعاتی را در مورد وابستگی های طولانی مدت  یاد حل می کند.    گیت

 Liu)استرا به خود جلب کرده    از محققینو توجه فزاینده ای    دست یافته است  خوبی در تعداد زیادی از مسائل سری زمانی

et al., 2020) . 
 

4.5.  GRU 

GRU    یک نوعLSTM  .واحد    با معماری ساده تر استGRU    .دارای دو گیت به شرح زیر است: به روز رسانی و تنظیم مجدد

د به روز شود، در حالی که گیت تنظیم  روز رسانی تعیین می کند که آیا حالت مخفی باید با یک حالت مخفی جدیگیت به  

 . (Zhao et al., 2019)مجدد تصمیم می گیرد که آیا حالت قبلی حالت پنهان باید نادیده گرفته شود
 

4.6. RNN 

معمولی دارد مشکل زمانی که از آن برای تمرین   RNNشبکه عصبی بازگشتی معروف ترین مدل برای آموزش داده های توالی  

شبکه   بر خلاف فید فوروارد  .توسعه یک شبکه عصبی فید فوروارد قراردادی است  RNN  .با اندازه گام بلند استفاده می شود

 .می قدرتمند برای مدل سازی دنباله ها میکندکه آنها را تبدیل به الگوریت  دارای اتصالات چرخه ای هستند  RNNهای عصبی،  

RNN    زمان رسیدگی به ورودی توالی با طول متغیر استقراردادی برای آموزش انتشار مجدد استفاده می شود(J. Kim et 

al., 2016) . 

جدول   و    4در  تحقیق  هر  پیشنهادی  الگوریتم  ارائه  است    ابزاریبه  شده  استفاده  تحقیق  هر  در  سازی  پیاده  برای  ان  از  که 

 میپردازیم.

 
 ابزار های استفاده شده برای پیاده سازی و الگوریتم های پیشنهادی – 4جدول 

الگوریتم 

 پیشنهادی 

 منبع  فاده شده برای پیاده سازیتهای اس ابزار

OT Scikit-
learn 

MATLAB TensorFlow Keras 

DNN      
(Vinayakumar et al., 

2019) 

FSL using 

DNN + CNN 
     (Yu & Bian, 2020) 

SAVAER + 

DNN 
     (Yang et al., 2020) 

LSTM +RNN      (K. Jiang et al., 2020) 

AE 
     (S. Kim et al., 2020) 

CNN      
(J. Kim et al., 2020) 
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CNN      (Cheng et al., 2021) 

CNN      
(Li et al., 2020) 

VAE + DNN      (Yang et al., 2019) 

CNN      (Potluri et al., 2018) 

AE + 

XGBoost 
     (B. Zhang et al., 2018) 

GAN      (H. Zhang et al., 2019) 

GRU/BGRU 

+ MLP  
     (C. Xu et al., 2018) 

LSTM + RNN      (Fu et al., 2018) 

LSTM + RNN      (F. Jiang et al., 2020) 

CNN      (Lin et al., 2018) 

SMO+SDPN      (Otoum et al., 2022) 

AE      (W. Xu et al., 2021) 

AE+DNN      
(Kunang et al., 2021) 

RNN      (Almiani et al., 2020) 

CNN+LSTM      
(A. Kim et al., 2020) 

CNN      (Al-Emadi et al., 

2020) 

 

 تحلیل نتایج   .5

و ابزار و نرم افزار استفاده شده برای ارزیابی و  مختلف مدل پیشنهادی  و در این فصل به تحلیل مجموعه داده استفاده شده 

 . میپردازیممعیار های ارزیابی و تحلیل و ارزیابی نتایج 

 بررسی و ارزیابی معیار های ارزیابی مورد استفاده قرار گرفته شده    .5.1

 معیار های ارزیابی مورد استفاده قرار گرفته شده به شرح زیر است :  ارزیابی  بررسی و 
 

 

معیار های ارزیابی استفاده شده در تشخیص نفوذ  -2شکل   
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انتخاب ویژگی و طبقه بندی و مسائل یادگیری  مشاهده میشود    2همانطور که در شکل   مجموعه داده های مختلفی برای 

  حقیق ت  11در     Recallتحقیق و    12در     Precisionتحقیق و    21در    Accuracyور کلی معیار  عمیق استفاده شده اند .به ط

تحقیق و سایر معیار ها در کمتر از پنج تحقیق مورد بررسی قرار گرفته اند. در برخی از تحقیق ها نیز چندین    12در    Fمعیار    و

 عیار به کار برده شده در تحقیق ها است.بیشترین م با اختلاف Accuracyمعیار ارزیابی مورد بررسی قرار گرفته اند. 

 داده های مورد استفاده قرار گرفته شده    بررسی و ارزیابی مجموعه  .  5.2

 بررسی و ارزیابی مجموعه داده های مورد استفاده قرار گرفته شده به شرح زیر است :  
 

 

 تعداد مجموعه داده های استفاده شده  -3شکل 

 

مشاهده میشود در ستون هر یک مجموعه داده و سطر ها بیانگر تعداد دفعاتی که یک مجموعه داده در   3کل  همانطور که در ش

مقالات تکرار شده میباشد و  مراحل انجام مدل پیشنهادی باید بر روی مجموعه ای از داده ها اعمال شود. مجموعه داده های  

مسا و  بندی  طبقه  و  ویژگی  انتخاب  برای  یادگیئمختلفی  عل  دادهری  مجموعه  کلی  طور  به   . اند  شده  استفاده  -NSLمیق 

KDD     داده مجموعه  بار  داده     KDDCUPشانزده  مجموعه  بار  داده     UNSW-NB15پنج  مجموعه  بار  -CSEپنج 

CIC-IDS2018    دو بار و بقیه مجموعه داده ها تنها یک بار در تحقیق ها استفاده شده اند. و این نکته را باید در نظر داشت

اند.  پس    از مقالات چندین مجموعه داده مورد بررسی قرار گرفته  مجموعه داده ای است که      NSL-KDDکه در برخی 

   تفاده قرار گرفته شده است . بیشتر از سایر مجموعه داده ها برای پیاده سازی مورد اس

 شده بررسی و ارزیابی ابزار های مورد استفاده قرار گرفته.  5.3

 رد استفاده قرار گرفته شده به شرح زیر است : ی ابزار های موبررسی و ارزیاب
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 درصد استفاده از نرم افزار ها در مقالات برای پیاده سازی  -4شکل 

 

مشاهده میشود برای پیاده سازی روش پیشنهادی به کمک یکی از نرم افزار های شبیه سازی انجام     4همانطور که در شکل  

مقالات    %64طور کلی   میباشند.   Skit-learn, keras, Tensorflow, MATLABسه نرم افزارمل  ا شمیشود. این نرم افزار ها  

  MATLABمقالات پیاده سازی شده با    % 9و     kerasمقالات پیاده سازی شده با    % 23و    Tensorflowا  ب پیاده سازی شده  

ابزاری است که بیشتر از سایر     Tensorflow  پس    تحقیق ابزار پیاده سازی مدل پیشنهادی  معرفی نشده اند   سهدر  هستند و  

 ابزار ها برای پیاده سازی مورد استفاده قرار گرفته شده است .  

 شده مورد استفاده قرار گرفته  الگوریتم های بررسی و ارزیابی  .  5.4

 های مورد استفاده قرار گرفته شده به شرح زیر است :    الگوریتمبررسی و ارزیابی 

 

 
تشخیص نفوذ تفاده شده در م های اسالگوریت – 5شکل   
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شکل   در  که  های     5همانطور  سیستم  به  مربوط  مسائل  حل  برای  عمیق  یادگیری  مختلف  های  الگوریتم  میشود  مشاهده 

  با LSTMو    RNNو    17%با    DNNو بعد از ان    20با %    AEو بعد از ان    27%  با CNN تشخیص نفوذ به کار گرفته شده اند.  

به طور کلی    یشترینب   CNNبعدی هستند.  الگوریتم های    %13 اما  دارد  عمیق  یادگیری  الگوریتم های  بین  در  را  استفاده 

که در نیمی از تحقیق ها   تحقیق مورد بررسی قرار گرفتند    22  دنیست. تعداالگوریتم های به کار برده شده بالا    اختلاف بین

برای انتخاب    یلگوریتم ها به عنوان الگوریتمرکیبی یکی از ا. در مدل های تمدل های پیشنهادی ترکیبی پیشنهاد شده بود  

 میشود. رائهویژگی ا

 

نتیجه گیری و کار های آینده  .  6  

تهدید های  در برابر  و تشخیص استفاده های غیر مجاز از سیستم  ها    ستمیمحافظت از سی برای  ابزار  نفوذ  صیتشخ  ستمیس

اتژیک و مخفی در مجموعه داده ها  که میتوان به کمک ان اطلاعات استر  یادگیری عمیق یکی از روش هایی است  .استامنیتی  

ه شده تا تونایی تشخیص حملات و یا حالت نرمال را در ئارا  عمیقبا ابعاد بالا را کشف کرد که الگوریتم های مختلف یادگیری  

در این تحقیق مروری بر الگوریتم  د.وعه داده ورودی به سیستم داشته باشسیستم های تشخیص نفوذ با دقتی بالا از طریق مجم

های یادگیری عمیق در تشخیص نفوذ انجام شد و الگوریتم ها و مجموعه داده ها و معیار های ارزیابی و ابزار های پیاده سازی  

هش های اینده پیشنهاد میشود که  برای تحقیق و پژو  برای مدل های پیشنهادی در تشخیص نفوذ مورد بررسی قرار گرفتند.

الگوریتم های یادگیری عمیق در سیستم های تشخیص  وریتم های یادگیری عمیق در حوزه هاالگ ی جزئی تری مثل کاربرد 

یا   پزشکی  های  تصویر  و  تصاویر  بندی  طبقه  در  عمیق  یادگیری  های  الگوریتم  کاربرد  و  شبکه  یا  ناهنجاری  بر  مبتنی  نفوذ 
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Abstract:  

Rapid advances in the Internet and communications have greatly increased the size of the 

network and networks related data. As a result, many new attacks are emerging, challenging 

network security to accurately identify intrusions. In addition, the presence of hackers with 

the aim of carrying out various attacks within the network cannot be ignored. Intrusion 

detection systems are an important protection tool for the network. Intrusion detection 

systems are classifiers that receive input records and predict the class of types of attacks. In 

network attacks, there are various deep learning algorithms that have been proposed for 

intrusion detection systems. Over the past decades, researchers have used a variety of deep 

learning algorithms to classify and detect malicious traffic from normal traffic without prior 

knowledge of attack pattern. This article provides an overview of deep learning algorithms 

that use for intrusion detection systems. A separate section is dedicated to presenting the 

datasets used in intrusion detection systems in particular, the two main datasets, KDDCup99 

and NSL-KDD. Evaluation criteria and implementation tools in intrusion detection systems 

are also examined. 
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