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 چکیده 

، مشخصات    انیمشتر  یمال  یتراکنش ها  رهیذخ  یو سازمان ها برا  یگردد ، که در  شرکت ها  یاطلاق م  یربه دفات  دفاتر کل

  رمتمرکز یبه دو دسته متمرکز و غ   ی کاربرد  ی.  دفاتر کل از نظر تکنولوژ  رندیگ  ی در قالب رکورد مورد استفاده قرار م  یفرد

با هم   تیدرواقع یگردد ول  یشده هم اطلاق م عی، دفاتر کل توز رمتمرکزیل غبه دفاتر ک یگردند . البته در حالت کل یم میتقس

تشر به  توز  حیتفاوت دارد که در ادامه  . دفاتر کل  پرداخته شده است  ها    نهیاز زم  یلیشده در خ  عیهر کدام به طور مفصل 

افزا  ایاش  تنترنی ا  یدارد ؛ در فناور  یکاربرد منحصربفرد مقاله    نی. در ا  ردیگ  یه قرار ماستفادمورد    تیو بهبود امن  شیجهت 

مرور س  یمطالعه  غ   یها  ستمیبه  و   توز  ریمتمرکز  و  مبتن  عیمتمرکز  کل  دفاتر  انواع   ، س   یشده  شده        عیتوز  یها  ستمیبر 

 ، تنگل ، هش گراف ، تمپو( پرداخته شده است .  نی)بلاک چ

 

 ، تنگل ، هش گراف ، تمپو  نیبلاک چ رمتمرکز،یمتمرکز و غ یها ستمیشده ، س عیدفاتر کل توزهای کلیدی: واژه
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 مقدمه   .1

درقبال   زیاز اطلاعات ر  ریشود ؛ که البته ممکن است به غ  یدفتر کل درنظرگرفته م  کیبه عنوان    یمتن حسابدار  کیاغلب  

 کینواع تراکنش ، از  بال ادر ق  زیاطلاعات ر  رهیباشد . شرکت ها جهت ذخ  یدی، تول  ی، شامل مشخصات فرد  یمال  یحساب ها

کل و  خاص  م  یدستورالعمل  د  یاستفاده  ؛  ا  رکنند  ذخ  نیواقع  نحوه  به  اشاره   ، ها  سطوح   یساز  رهیدستورالعمل  ،الزامات 

 . [1]هر رکورد دارد تیاهم  زانیو م  یدسترس

، کاغذ   ن یبه لوح سفال  توانیه مدر نحوه ساخت و استفاده بوده اند ؛ ک  یاریبس  رات ییکل از گذشته تا به امروز شاهد تغ  دفاتر

شده به صورت متمرکز(    رهی)صفحات گسترده ذخ  تالیجید  یها  ستمیدو طرفه )کاغذ( ، س  ی( ، چوب خط ، حسابدارروسی)پاپ

 [ .2کرد] هه اشارشد عیتوز یها ستمیو امروزه هم س

 

 

 تارخچه دفاتر کل  1شکل 

  انواع دفتر کل 1-1 - 

 : زمتمرک

  د ییتا  فهیوظ  یرا بر عهده دارد .  به عبارت  ستمیس  کیکل    یکنترل داده ها  فهیوظ  ینهاد مرکز  کی نوع از دفاترکل ،    ن یدر ا

باشد .   یم  ینهاد مرکز  نیداده ها بر عهده ا  تیامن  نیدر رابطه با تام  یدسترس  یها  زمیسطوح و مکان  یصحت داده ها و برقرار

و    یدر رابطه با چگونگ  ی و نگهدار  یهمچون همگام ساز  یخداگاه مسائل  ، نا  دیآ  یم  ان یمبه    یکه صحبت از نهاد مرکز  یزمان

اجتناب است   رقابلیو غ  ی ضرور یگردد ، که توجه به آن ها امر یبه وضوح قابل مشاهده م یناسازگار یها ندیزمان اتصال وفرا

  ک ی  یاتیاست ، چرا که اطلاعات مهم و حاجتناب  رقابلیغ و  یضرور یصحت داده ها امر دییدر قبال تا ی. اعتماد به نهاد مرکز

  ک ی باشد . اعتماد به    نان یآن قابل اطم   دیگردد و با  یم  رهی به طور متمرکز ذخ  ی( در آن نهاد مرکزیمال  ریو غ   یسازمان )مال

  ی . به عبارت بود هد واخ ون یو حق کمس نهیبه پرداخت هز ازیداده ها در دفاتر کل متمرکز ن تیریجهت کنترل و مد  ینهاد مرکز

 [ .3شد ]  نهیمتحمل پرداخت هز دیبا یتوسط نهاد مرکز ی و داده ا یساز رهیذخ تیامن نیدر رابطه با تام

 

 

 

 

 
 

 
 دفاتر کل متمرکز  ۲شکل

  .و کنترل آن آسان خواهد بود  یو نگهدار تیریمد نی باشد ، بنابرا یم یمتمرکز برعهده نهاد مرکز  ستمیکل س تیریمد •



 140۲ بهار، ۶، شماره ۳دوره                                                                    فناوری و  برق،کامپیوتر در نوین  دستاوردهای مجله

 

3 

 

مرکز  اب • نهاد  از  بردن  هز  یبهره  اضاف  نهیاز  افزارها  یکرد  نرم  و  افزارها  م  یریمتعدد جلوگ  یبابت سخت  به    دیآ  ی بعمل   ،

 ی شوند و تنها فقط نهاد مرکز  یدر نظر گرفته م  نالیدفترکل متمرکز به عنوان ترم  ای  ستم یدر س  گریعضو د  یگره ها  یعبارت

  .داشته باشند اریدراخت دیبا یدد و قوتعم یالزاما سخت افزار و نرم افزارها دیبا

با        گری د نالیترم ک ی ق یکاربر ضمن ارتباط از طر نصورتی، در ا   افتدیاز کار ب یلیبه هر دل  نال یترم ک یمتمرکز  ستم یگر در سا •

 . کند دایدست پ  یشده خود در آن نهاد مرکز رهیذخ یداده ها تواند به ی، م ینهاد / سرور مرکز

 . گردد یم نیمتمرکز تضم  یها ستم یدر س ینهاد مرکز  یریداده ها ، با بکارگ  یک یزیف ت یامن •

بکارگب • ب  یها  ستم یدر س   ینهاد مرکز  ی ریا  تکرار  از   ، و درنت  یریداده ها جلوگ  هیرو  ی متمرکز  ظرف  جه یبعمل آمده    ت یبه 

  . خواهد بود ازین یکمتر  یساز رهیذخ

نهاد مرکز  تیریدم  و   یریداده ها با بکارگ  ی کپارچگی • داده ها اشاره به    یکپارچگی  یگردد ، به عبارت  یم  نیتضم  یو کنترل 

 [ . 4دارد  ] اتشانیداده ها در طول ح   یداریو پا یدرست دییتا

 : رمتمرکزیغ

هده  سرور را بر ع اینهاد    نیرا چند ستم یس  ک یکل  یکنترل داده ها فه یوظ   ینهاد مرکز کی  یها ، به جا  ستم ینوع از س   نیا در

 . [4]دارد

  ن ی داده ها بر عهده ا  تیامن  نیدر رابطه با تام  یدسترس  یها  زمیسطوح و مکان  یصحت داده ها و برقرار  دییتا  فهیوظ   یعبارت  به

اقدام به تبادل داده  P2P ارتباطات  یعضو با برقرار  ی، گره ها  رمتمرکزیغ  ستمیس  کیخواهند بود . البته در    یمرکز  ینهاد ها

در    یریگ  می و تصم  ی، اعتبار سنج  دییتا  تی، مسئول  رمتمرکزیغ  یها  ستمیکنند . هر گره عضو در س  یم     مو اطلاعات با ه

 (P2P) روش  نیعضو با بهره جسن از ا  ی. گره ها  ردیگ  ی بر عهده مشده را خودش    فیتعر  شیقبال داده ها و اهداف از پ

 . [4]کنند یم ریرا امکان پذ گریکدیارتباط با 

و بدون استفاده و   نترنتیا  قیتوانند از طر یهستند ، م یوتریکامپ یها ستم یکه همان س انیه همتا ، همتاهمتا بشبکه  کی در

ارتباط    یلازم ، اقدام به برقرا ی، کنترل و هرگونه اعتبار سنج  تیری( جهت مدی)سرور مرکز هیکمک گرفتن از هرگونه نهاد ثانو

 . [4] ندی مان گریکدی  باخود  یداده ها یو اشتراک گذار

 رمتمرکز یغ  یها ستمیگردند . در س ی م میتقس یسازمان رمتمرکزیمحض و غ رمتمرکزیبه دو دسته ، غ رمتمرکزیغ  یها ستم یس

تمام گره ها تصم  یمحض  قبال وظا   یریگ  میعضو ، مسئول  ا  فیها در    .   ت یریگونه قدرت مد  چیگره ها ه  نیخود هستند 

. در س   موردعضو شبکه    یاگره ه  گریدرقبال د  یاتیو عمل  یارتباط  ندارند  را  ابتدا    یسازمان  رمتمرکزیغ  ی ها  ستمینظر    ک ی، 

کند .    یگره مافوق را به خود اتخاذ م  کیشبکه ها    ریاز ز  ک یگرددو سپس هر  یم  میشبکه تقس  ریز  نیشبکه خودش به چند

شبکه    ریز  یها  دادهن اطلاعات و  شبکه خود است . در ضم  ریز  یگره ها  تیری( ،کنترل و مدSupernodeگره مافوق )  فهیوظ 

 شوند .  یبه اشتراک گذاشته م ،  گریمافوق با همد یارتباط گره ها یبا برقرار

 

 
 رمتمرکز یدفاتر کل غ  ۳شکل
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به هر گره عضو در س  ابدی  یکاهش م  یتوسط سرور مرکز  ستمیس  یاتیکنترل و عملکرد عمل •  رمتمرکزیغ  ستمی، در عوض 

 . شود ی را داده م یریگ میتصم اتیاجازه شرکت در هرگونه عمل

آن   جه یکنند ، که نت ی م تیرخداد تراکنش ها  هدا یمکان ها یکیرا به نزد ی ریگ می تصم اتی، عمل رمتمرکزیغ  یها ستم یس• 

 . شامل خواهد شد زی، کسب منفعت را ن  عیسر ماتیضمن گرفتن تصم

 جادیکردن ، ا  لیرش شرکت ها و سازمان ها را ضمن تسهستگ  کهیاست ، به طور  ریپذ  اسیقابل مق   رمتمرکزیغ  یها  ستمیس •

 . دینما ی م ریرا امکان پذ ییایکسب و کار در هر نقطه جغراف کی

افتادگ   رمتمرکزیغ   یها  ستمیگره در س  کیاختلال    ایمتمرکز ، شکست    ستمیبا ساختار س  سهیدر مقا • کار  از  کل   یباعث 

 [ . 4نخواهد شد] ستمیس

 : شده عیتوز

مجزا    یو قدرت پردازش  یساز  رهیذخ  تیظرف  یم دارامستقل است که هرکدا  یاز گره ها  یشده ، مجموعه ا  عیتوز  مت سیس  کی

 . باشند ی،م

ارتباط برقرار    گر یکدیبا    گر یهستند با پاس دادن اطلاعات به هم د  یوتریکامپ   یها  ستمی، که همان س  انیهمتا  ستم یس  نیا  در

گره   نیباشد ، که جهت به اشتراک گذاشتن داده ها ماب  یچند منظوره م  یتکنولوژ  ک یشده ،    عی[ . دفترکل توز4کنند ]  یم

از    یسر   ک یکردن    عیرا با تجم   ی ساختار داده عموم  ک ی  گریبه عبارت د  به وجود آمده است .   ایمختلف در هر نقطه از دن  یها

  . فراهم کرده است یریپذ عیتوز یو بر مبنا طیاعتماد در مح  رقابلیغ یگره ها

باشد ، چراکه   ینم  ازین  یاعتماد ساز ی ها زمیمکان یو برقرار تیریجهت مد ی سرور مرکز ک یبه  گریدشده ،  عیکل توز دردفاتر

 عضو در شبکه حاصل خواهد شد .  یگره ها ت یمالک  ی ریگیپ  قیاز طر  یاعتماد ساز یبرقرار یها یروش ها
 

 
 شده  عیدفاتر کل توز 4شکل

و   م ی، عظ دهیچیپ  اریبس  فیبالا ، قادر به انجام وظا اریبس یو پردازش  ی ساز رهیشده با دارا بودن قدرت ذخ  عیتوز ی ها ستمیس •

، جهت اجرا و    ف یوظا  ریز  نیبه چند  یبند  میخود را بعد از تقس  ف یکه وظا  ییها  ستم یهستند ، نسبت به س  عتریصد البته سر

 . کنند یم عیتجم یحاصله از هرکدام را در گره اصل جیپخش و سپس نتا  بکهشریموجود درز یپردازش در گره ها

آن شاهد حداقل بار   جهیگردد ، که در نت   یم  میدر شبکه تقس  گریعضو د  یگره ها  نیب  ستمیعملکرد کل س  یبار محاسبات •

 . بود  میخواه  ستمیو عملکرد کل س  ییکارا شیممکن در هر گره و افزا

اعتماد•  قابل  طور  میخواه  شبکه  به   ، کناررفتن    کهیداشت  کل  کیبا  عملکرد   ، درشبکه  عضو  تاث  یگره  تحت   رقراریشبکه 

 . نخواهدگرفت

عمل  عیتوز  یها  ستمیدر س • س  اتیشده  ها  نیماب  ستمیکل  م  ی گره  پخش  بنابرا  یمختلف   ، که    یم   نیگردد  گفت  توان 

طور  ریپذ  اسیمق  ستمیس  کیمذکور    ستمیس به   ، پ  کهیاست  م  یردازشمنابع  عمل  یرا  با  متناسب  کارها  اتیتوان    یو 

 . کرد می منحصربفرد تنظ
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 ی م  کهیبه همراه دارد ، به طور  یها و حفظ منافع دولت  تی عملکرد فعال  رییدر نحوه تغ  یقو  لیپتانس  کیشده    ع یدفتر کل توز• 

فعال در  آن  از  آور  یها  تیتوان  امن  اتیمال  ی جمع  اعط  یاجتماع   ت ی،   ، صدورگذرنامه  ورا  ی ا،  استفاده    ی ریگ  یمجوزها 

 . نه کردسودمندا

م  نیهمچن • آن  کاربردها  یاز  در  موس   یگرید  یتوان  از  مال  یقیاعم  امن   ی،  عموم  یبریسا  تی،  خدمات  ها  ی،  مراقبت    ی و 

 . [4] استفاده کرد یبهداشت 

 یگره ها  نیاشتراک محور ماب  کردیوبر ر  یو استفاده از داده مبتن  اتیانجام عمل  نکهیشده به خاطر ا   عیتوز  یها  ستمیدر س•

 . مبرم خواهد داشت ازین  یو محرمانگ یتی به مباحث امن دیباشد ، توجه شد یعضو   م

را بدنبال خواهد    ی مسائل و مباحث جد  نصورتی شده باشد ، در ا  عیتوز  ستم یعضو ، گره مخرب در س  یاز گره ها  ی ک یاگر  • 

 . داشت

توانند   یکنند ، که م  یارتباط برقرار    م  یداده ا  ای  امیپ  یعضو با استفاده از بسته ها  یاشده ، گره ه  عیتوز  یها  ستمیدر س• 

به وجود خواهد    یریگ  میارتباط و تصم   یدر برقرار  یمشکل جد  نصورتیگم شوند ، که در ا  ایمذکور حذف    ستم یدر بستر س

 . آمد

در ارتباطات   رییتغ  جادی ا  یاست ، برا  ازیباند بالا ن  یگ به پهناانتقال داده ها با اندازه بزر  یشده برا  عیتوز  یها  ستمیدر س •

 لازم خواهد بود .  اریبس نهیبه صرف هز ازی، ن یشبکه ا

  شده  عیدفاتر کل توز خچهیتار

 W.Scott و Stuart Haber و چاپ آن توسط  یجتالیاسناد د ی بر رو Time-Stamp انجام ی چگونگ  یبر رو  ق یتحق انجام

Stornetta قا مقدر  روش    ک ی  ی برمبنا  1991در سال   " How to Time-Stamp a Digital Document   اله لب 

 . افتهی ریی/  تغ جادی اسناد ا قیدر رابطه با تصد یعمل

 Dennis Shasha و David Mazières داده ها در درون بلاک و چاپ آن توسط  رهیذخ  ی چگونگ  یبر رو    قیتحق  انجام

پروتکل    یکه بر رو    2002در سال   " Building secure file systems out of Byzantine storage " درقالب مقاله

 ) قبال اعتماد  ریغ   یامن کردن مخازن داده ا  ای  SUNDR چند کاربره تمرکز داشتند که با نام  یساختار داده  و شبکه ا 

Secure Untrusted Data Repository ) د یمطرح گرد . 

د  نیاول را  زمرکرمتیغ  ی جتالیارز رمز  علوم  ا  جاد یا  2005در سال   ( Nick Szabo) انهیتوسط دانشمند   .  Bit ارز  نیشد 

Gold یتالیجیارز رمز د جادینشد و از آن به عنوان سرآغاز ا  ییهرگز اجرا یام داشت ولن BitCoin  گردد یم ادی .  

ارز رمز    نیشد . ا  جادیا   2008  سال  در    Satoshi Nakamotoمبتکر ناشناس به نام    کی توسط    BitCoin  ی جتالیرمز د  ارز

صورت    تالیجید به  ها  تراکنش  انجام  واسط    P2Pاجازه  گونه  هر  دخالت  بدون  مرکز  ایو  م  ینهاد  .    یرا   Satoshiدهد 

Nakamoto  [ .5] رداستخراج ک  2009را در سال  نیکو تیب ن یاول 

 

 
 شده   عیدفاتر کل توز خچهیتار  5شکل
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   شده  عیدفاترکل توز  یمولفه ها2-1- 

دررابطه با     یا  نی، گره ها و پروتکل و    قوان  یدفتر به اشتراک گذاشته شده ، رمزنگار   یمولفه اصل  4شده از    عیکل توز  دفاتر

 هرکدام پرداخته شده است .  حیبرند . در ادامه به تشر  یاجماع در شبکه بهره م

 

 
 شده  عیدفاترکل توز یمولفه ها ۶لشک

تراکنش و سوابق مرتبط به آن ها   هیکل  رهیداده مشترک است که جهت ذخ  گاهیپا  کی : (Shared ledger) دفتر مشترک

از دفتر مشترک در نقاط مختلف در سطح شبکه   یکپ نیچند  نکهی شده اند . به خاطر ا  جادیعضو در شبکه ا یکه توسط گره ها

 . خواهد بود  یو همگام ساز یانبه زمان کوتاه جهت بروزرس ازیپخش شده اند ، ن

  ی م  منی و ا  یثبت ، نگهدار  ی، توسط پروتکل رمزنگار  یدو گره ارتباط   نیماب  یتراکنش ها : (Cryptography) ی رمزنگار

 از ی، بدون آنکه ن   دیتراکنش و پخش آن در سطح شبکه نما  جادی تواند به طور امن اقدام به ا  ی شوند  . هر گره حاضر درشبکه م

تراکنش ها و    یدر رابطه با اعتبارسنج  ینقش مهم   یآن ها باشد . در واقع رمزنگار  دییو تا  یجهت بررس  ینهاد مرکز  کیبه  

شده    دییتا  یگره ها  قیاز طر (DLT) شده  عیدفتر کل توز  یبروزرسان  یپروتکل اجماع در زمان ها  یدر توافق برمبنا  لیتسه

کند ، تا قبل از    ی م  دا یشده اختصاص پ  یرمزنگار  ی تالیجی امضا د  ک یهر گره حاضر در شبکه    ی، برا   رگید  یدارد . به عبارت

 . ردیقرار گ یعضو در شبکه مورد وارس  یگره ها ری از منظر سا  تشیهو در درون شبکه رییتغ ایتراکنش و  جادیهرگونه ا

  ار یحاضر در شبکه جهت اعت  یگره هاه همه  است ک  یندیفرآ : (Consensus Mechanism) توافق  ایاجماع    زمیمکان

دفتر    یبروزرسان یو توافق بر رو  یشامل دو مرحله اعتبار سنج یبرند . اجماع به طور کل  یدفترکل از آن بهره م یمحتوا ی سنج

  و Pow  (proof of Work)  توان  به  یآن ها م  نیتر  جیاز را  یول  داردوجود    یاجماع مختلف  یها  زمیباشد . مکان  یکل م

Pos (Proof of Stake)    مابا تفاوت   . کرد  نما  یها  زم یمکان  نیشاره  انتخاب  نحوه  در  نحوه    قیتصد  ندگانی اجماع  و 

 . باشد یتراکنش م  کی دییاختصاص پاداش در قبال تا

ش  توانند نق  ی شبکه هستند . گره ها حاضر در شبکه م  کی   اتیکاربران مشارکت کننده در عمل  انگریب : (Nodes) ها  گره

 . [4] رندیرا به خود بگ یمختلف یها

ا :(System administrator) ستمیس  ریمد  نقش مد  یگره  نقش  م  ستمیس  ریکه  خود  و    ردیگ  یبه  کنترل  ضمن   ،

 . خاص در سطح شبکه بپردازد یتیریمد  یها سیتواند به ارائه سرو یم ستمیس  یدسترس

به    دیجد  یها  ییدارا  دهدی، اجازه م  ردیگ  ی نقش را به خود م  نیکه ا  یگره ا : (Asset issuer) ییصادر کننده دارا  نقش

 . اضافه گردد  ستمیس
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  شنهاد یمختلف پ  یتواند در زمان ها  ی، م  ردیگ  ینقش را به خود م  نیکه ا  یگره ا : (Proposer) دهنده   شنهادیپ  نقش

 . دیدفترکل ارائه نما یرا در قبال بروز رسان ییها

دفتر کل را ر هرزمان   کیافتاده در    اترییتواند تغ  ی، م  ردیگ  ینقش را به خود م  نیا : (Validator) یاعتبارسنج  نقش

 . دینما دییتا

ا  (Auditor)  یزیمم  نقش ا  ی: گره  را به خود م   نیکه  نما  ی، م  ردیگ  ی نقش  را  فقط مشاهده  مجوز   دویتواند دفتر کل 

مطرح شده در قبال    ینقش ها  ریسا  نینقش را در ب  نیتر  تیکم اهم  یدر آن را نخواهد داشت . به عبارت  رییو تغ  یبروزرسان

 [ .4گره ها دارد] ریسا

   شده  عیدر قبال دفاترکل توز شرویپ ی چالش ها3-1- 

به همراه آن ها خواهد    زیرا ن  یفن  یو چالش ها  ی/  قانون  ینظارت  یکه دارد ، چالش ها  ییایشده  با تمام مزا  عیکل توز  دفاتر

 داشت . 

 
 شده  عیدفاترکل توز  یچالش ها 7شکل

 (Legal and regulatory challenges) یو نظارت یقانون یچالش ها1-3-1-

استاندارها  یکاربردها  یبرا : (Regulatory standards) ی نظارت  یاستانداردها و   ینظارت  یمختلف  لازم  منحصربفرد 

شده   رهیاز صحت اطلاعات ذخ نانی اطم یند . برا خود قرار دار شرفتیپ  هیراحل اولاستاندارد ها هنوز در م ن یاست . اما ا یضرور

حاضر    یگره ها  ت یهو  دییتا  یبرا   ییاستاندارد ها  م یاست . تنظ  ازمندیو واحد ن  ی انوناستاندارد ق  ک یشده به    عیدر دفترکل توز

 ق یدر سرتاسر جهان در حال تحق  یارین بسباشد . محققا  یم  یدر شبکه و محافظت از داده ها در درون شبکه لازم و ضرور

پ  ی درباره نحوه طراح توز   ی ساز  ادهیو  ارائهداده    ی شتریب   یهنوزاستانداردها  یشده هستند ول  عیاستانداردها درقبال دفاترکل 

 . نشده اند

نهاد    چ ی، ه  ندی نما  یاستفاده م  (DLT) شده  عیکه از دفاترکل توز  یی ها  طیدر مح  : (Governance) یتیحاکم  نیقوان

  رساخت یدر کل ز  یدولت  یها  تیفعال  نیچند مسئله درباره تضم  لیدل   نیندارد ، به هم   یو کنترل آن نقش  تیریدر مد  یمرکز

م مطرح  استفاده  ز  یمورد  در   . ها  ریگردد  تنظ   یساخت   ، ها  میمتمرکز  قوان  یکننده  از   ، کل  دفاتر    ی ت یحاکم  نیاستاندارد 

،    رمجازیمجاز و غ  (DLT) شده   عیهم خواهند داشت . اما در در دفاتر کل توز  یا  توجه  قابل  یریپذ  ریکنند و تاث  یاستفاده م

تنظ همچن   م یفرد  و  ها  استاندارد  بکارگ  نیکننده  پ  یتی حاکم  ن یقوان  یرینحوه  واقع  مدنظ  رساختیز  ی زسا  اده یدر  طور  به  ر 

 . است رشفافیغ

با    ی تیحاکم  نیاستفاده از قوان   یشده بر مبنا  عیکل توزفاتر  بر د  ی مبتن  ی ها  رساختیز  ی ساز  اده یقبال پ  ردریاما  وجود مد 

 . راه کار خوب باشد کیتواند  یشده  م عیدفاتر کل توز تیلحاظ کردن ماه
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است و    یهیامر بد  کی  نیکند ، ا  ی م  جادیوقفه ا  یفناور  یدر توسعه و نوآور   نیقوان : ( Evolving Laws) نیقوان  تکامل

، تا    ابندی  رییتغ  دیاطلاعات با  یمربوط به اشتراک گذار  نی . قوان  ستیبه دور ن   یژگیو  نیز اا  هم (DLT) شده   عیدفاترکل توز

. دفاترکل    رمجازیغ  یها  یدر مقابل حملات و دسترس  انیمشتر  یگذارها و حت  هیشرکت ، سازمان ها ، سرما باشند  در امان 

نوع   نیمتنوع فراهم ساخته است ، و ا یاز کاربردها یرایبس یبستر کاملا شفاف و قابل مشاهده را برا کی (DLT ) شده عیتوز

ا  دگاهید باعث  مذکور  بستر  گ   یها  شرفتیپ   جادی از  تول  یریچشم  تنوع  س  داتیدر  ول  س یروو  است  شده    ن یچن  یبرا  یها 

 . رسدیبه نظر م  یاتیمسئله ح کی و مقررات  نیبالا ، فقدان قوان  ی ایبا دارا بودن مزا یستم یس

  د یجد  یتکنولوژ  کی به عنوان   (DLT) شده  عیدفاترکل توز  یبا ظهور فناور : (Intellectual Property) یمعنو   تیمالک

  ی اند . اگر چه هسته فناور  دهینهفته در آن به ثبت رسان  یا یبا الهام گرفتن از مزا  یاختراع کاربرد  1000، شرکت ها در حدود  

.    م یشو  ی مشابه با بهره گرفتن از آن م  یاختراعات کاربردثبت    شاهد  تیدر واقع  ی، ول   شدبا   یشده منبع باز م  عیدفاتر کل توز

،    دینما  ی م  ی شده اقدام به ثبت اختراع کاربرد  عیدفاترکل توز  یبا بهره جستن از فناور  ی شرکت  ک ی  ی ، وقت  گر ید  یبه عبارت

  ن یابراحافظت بعمل آورند . بندر قبال اختراع خود م   یومعن  تیو از حقوق مالک   دیریقرار بگ  تیانتظار آن را دارد که مورد حما

شاهد پرونده   یزیبه طور قابل تامل برانگ  نصورتیدر ا، که    ندیشرکت اقدام به ثبت اختراعات مشابه نما  نیممکن است چند

  ل یکه ما ی ها زماننکات ، شرکت ها و سا نیبود . با توجه به ا می ثبت اختراعات خواه تیشمار و ناقص درباره حق مالک  یب یها

 . نقض نکنند را  یاختراع چیمراقب باشند تا ه دیشده هستند ، با عیآن در بستر دفاتر کل توز ی و اجرا اختراع  به ثبت

 نیشده چند  عیدفاترکل توز  یو مخصوصا فناور  دیجد  یها  یبا ظهور فناور : (Smart Contracts) هوشمند  ی قراردادها

  ی ساز  ادهیپ  یقرارداد هوشمند به صورت کد نرم افزار  کیان مثال  گردد . به عنو  یم  داریهم با آن پد  یو قانون  یمسئله حقوق

هوشمند ممکن است    یکنند . قراردادها  یم     نییقرارداد هوشمند را تع  ک ی  ط یکد ها هستند که مدت و شرا  ن یگردد و ا  یم

را در رابطه با کار با   یشتریب  یدشوار  نیتواند به چالش بکشاند و ا  یقرارداد ها را  م  یو قانون  یحقوق  تیبه طور مشهود ، ماه

قراردادها درقبال دادگاه ها به همراه خواهد د  دیجد  یفناور  . بر    یاشت  افزار  یکدها  اساس هوشمند    ی م  ی ساز  ادهیپ   ی نرم 

ا بر  قرار  اگر  و  قراردادها  نیشوند  که  پ  یقراردادها  ی برمبنا  ی سنت  ی باشد  ا  ی ساز  ادهیهوشمند  در   ،   ت یقابل  نصورتیگردند 

  . مسئله و سوال خواهد بود کی  ا خودآن ه  ییاجرا

  ی از اجرا  یناش یهستند و اگر اختلافات یساز ادهیقابل پ رمتمرکزیبستر غ  کیهوشمند در  یبر موارد مطروحه ، قراردادها علاوه

  ک یجهت حل و فصل آن اختلاف خود  ینهاد مرکز  کیبه علت عدم وجود    نصورتیگردند ، در ا   داریهوشمند پد  یقرارداد ها

 . بود گرخواهدید ئلهمس

  ک ی   ا ی  یحوزه دادگاه  کی   اریاخت  ی ه معناب   Jurisdiction،  ج یطبق فرهنگ لغت کمبر : (Jurisdiction) ییقضا  حوزه

حاضر    یشده ، گره ها  ع یکه دفاترکل توز  ییاست . از آن جا  ژهیمسئله و  کیدر    یو داور  یریگ  میدر قبال تصم  یسازمان رسم

 یی ، از منظر قضا  دینما  یوصل م  گریکدیمستقر در سرتاسر جهان به    مختلف  ییحوزه قضا  نیچند  قیدر بستر مذکور را از طر

قراردادها در حوزه ها  یخود چالش ها بر  اصول حاکم   . به همراه خواهد داشت  با    ییمختلف قضا  یرا  رابطه  قرارداد    کیدر 

 . دشوار خواهد بود اریبس یتفصل اختلافات آو  حل  یقانون ثابت و استوار برا فیتعر نیخاص متفاوت خواهد بود ، بنابرا

 (Technological challenges) یفن  یچالش ها2-3-1- 

 شده عیبودن دفاتر کل توز ریدر مورد مقاوم و انعطاف پذ یجد یها ینگران : (Lack of maturity) به بلوغ دنیرس عدم

(DLT) ی وکسب مهارت ها  یو نرم افزار  یسخت افزار  یاستانداردها  هیو ته  می، تنظ   ادیدر قبال انجام تراکنش ها به تعداد ز 

ا ، خواه  یحرفه  وجو  میلازم  عدم   . مح  دداشت  در  درست  از   یها  طی درک  گذاران  وقانون  کنندگان  استفاده   ، کار  و  کسب 

  . هست گریمسئله د کیشده خود  عیدفاتر کل توز ی و استفاده از اصول فن یساز  ادهیپ یچگونگ

ارائه سروا   Microsftو  IBM همچون  ییسازمان ها  هرچند به  برنامه ها  یها  س یقدام  از    یمتنوع و  با بهره گرفتن  خود 

  ک یبه    ازینموده اند ، اما هنوز ن  عیوس  اریشده در سطح بس  عینهفته در دل دفاترکل توز  یریپذ  نانی اعتماد و اطم  یها  یژگیو
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نهفته   ی ایازتمام مزا م یبتوان ک ینزد ندهیداشت تا در آ میخواه ازیشده ن عیکل توز ردر قبال رشد و تکامل دفات یقاتیفرصت تحق

 . میبه طورکامل بهره ببر یانقلاب یفناور نیدرا

  اس یمق ی ها یژگیرا در رابطه با و ییها ی شده موجود ، نگران عیاز دفاتر کل توز یینمونه ها : (Scalability) یریپذ اس یمق

تا  یریپذ تعداد و سرعت  قبال سرعت انجام    دییاز منظر انجام  به وجود آورده است ، چراکه دفاتر کل مذکور در  تراکنش ها 

اندازه بلاک محدود قبال مق  لقائ  تیتراکنش و  .  هرچند مسائل مطرح شده در  قابل حل   یریپذ  اسیهستند  در طول زمان 

رو بر  تمرکز  اما   ، مق  یهستند  مبنا  دیبا  یریپذ  اسیمسئله  قرار  یجهان  دگاهید  یبر  ا  ردیگمدنظر  به  توجه  عدم  ،    نیو  نکته 

نهفته در آن    یایبهره مند شدن از مزا  ازکمتر سوق داده و مانع    تیبا شفاع  شتریب  تیشده را به سمت متمرکز  عیدفاترکل توز

 . خواهد شد

افزا : (Latency) ریتاخ افزا  شیبا  تراکنش ها ، ضمن  با س  ریشده به طور چشمگ  عیاندازه دفاتر کل توز  شیتعداد  رعت و 

تعداد کاربران و به طبع آن تراکنش ها در    شیخواهد کرد .با افزا  دایتراکنش ها هم افزابش پ  دییانجام وتا  ری، زمان تاخ  شتریب

توان   یم  ریکند . با توجه به مسئله تاخ ی م دا یپ ش یافزا یتم یتراکنش ها به صورت لگار دییر تایشده ، زمان تاخ عیدفاترکل توز

 .  مناسب نخواهند بود شتریتراکنش ها به تعداد ب یبرا (DLT) شده عیکل      توزدفاتر  کرد که انیطور ب نیا

حاضر در شبکه را حذف  یداده ها گره ها یساز  رهیجهت ذخ یبه سرور مرکز ازیشده ن عیدفاترکل توز : (Security) تیامن

به دفاترکل   یابیو دست  تیریبه خاطر مد  گرید  یرتگردد .  به عبا  دیتواند تهد  یم  یبریحملات سا  یکسریاز    ینموده است ، ول

دن  با قائل ش  نیباشد . همچن  ی تیامن  دیبر وجود تهد  یلیتواند خود دل  ی عضو ، م  تلفمخ   یشده توسط گره ها  عیتوز  ی بر مبنا

 . زدآن را با خطر مواجه سا  تواندیعضو مخرب ضمن نفوذ و رخنه به شبکه ، م  ک ی،  ی و رمزنگار یتی تفاوت در سطوح امن

تراکنش    یعضو در به اشتراک گذار  یمشارکت گره ها  ی، برمبنا (DLT) شده  عیدفاترکل توز : (Privacy) یخصوص  میحر

توسط گره عضو در    یارسال  یتراکنش ها  ی. اطلاعات و داده ها  ردیگ  ی معضو در شبکه شکل    یها و داده ها توسط گره ها

عضو در شبکه    یگره ها  ریسا  یتواند برا   ی( ، م  یحساب بانک   رهما، ش   ی پزشک   یحساس )داده ها  ی حت  ایو    ی شبکه شخص

دفاترکل نقش داشته باشند ، پس توجه    جادیدر ا  ایتوانند از تمام نقاط دن  یمختلف م  یگره ها  نیمشاهده باشد . بعلاوه ا  یبرا

 . برخودار خواهد بود ی ا ژهیو تیآن منطقه از اهم  ییو اجرا  یو الزامات حقوق نیبه قوان

تصور کرد ، چرا که    یخصوص  میحر  یها  یژگیو  هیتوان شب  یرا م  یمحرمانگ  یها  یژگیو : (Confidentiality) یرمانگحم

. مکان  یبه اشتراک گذاشته در دفاتر کل به صورت عموم  یطلاعات و داده هاا قابل مشاهده هستند    ی ها  زمیتوسط همگان 

  ی شرکت  ا یبه کار گرفته شود . اگر سازمان    ی/ خصوص  یشده عموم  عیتوزتوانند توسط هر دو گروه از دافترکل    ی م  یمحرمانگ

پ  توز  شیبخواهد جهت  از دفاتر کل  اهداف خود  نما  عیبرد  با  دیشده استفاده  و    ژهیو  ی محرمانگ  یها  زمیروش ها و مکان  دی، 

  . دینما اذاتخ یبر یخود در برابر انواع حملات سا  یرا در رابطه با محافظت از داده ها و اسرار تجار یخاص

در دفاتر کل   یاطلاعات و داده ها  یحفظ محرمانگ   یبرا  نینو  یها  کردیبه کشف رو  ازیبا توجه به مطالب مطروحه در بالا ، ن  

  ی ها  ستمیدر س  تیامن  ی خواهد بود . به طور کل  ندهیدر آ  یبریسا  داتیاز هرگونه حملات و تهد  یریشده جهت جلوگ  عیتوز

 [ . 4داده باشد ] یو رمزنگار یکپارچگیو  یخصوص می ، حر  تیشامل احراز اندتو یخاص م ردف کیشده در رابطه با  عیتوز

 شده :  عیانواع دفاتر کل توز2-

 
 شده  عیبر دفاترکل توز  یمبتن یها یفناور 8شکل
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 (Blockchain) نیشده بلاک چ عیدفاتر کل توز1-2- 

 یو تقلب مصون م  یو از هرگونه کنترل نهاد مرکز  عیحاضر در شبکه توز  یتمام گره ها  نیها در قالب بلاک ها ماب  تراکنش

باشد . هرگره حاضر در شبکه   یخاص م  ی( جهت پردازش در قبال انجام کار  ی ، شخص  یاطلاعات )مال  یمانند . هر بلاک حاو 

  ی م  عیتوز  گریعضو د  یگره ها  ی ح شبکه برا، سپس آن را در سط  دینما  ی م  کآن در بلا  ی ساز  ی تراکنش و جا  جاد یاقدام به ا

گره ها در شبکه   گریبلاک مذکور توسط د  نصورتیبلاک گردد ، در ا  دییعضو در شبکه موفق به تا  یکه گره ا  یکند ، در صورت

کند . نحوه شکل    یم  دایپ   ادامه  ن یشده بلاک چ  عیرشد دفترکل توز  بیترت  ن یشود و به ا  یو به آن اضافه   م  رشیبلاک پذ

 . [4[ ]6گردد] یم انیب  لیدر شکل ها و جداول ذ نیبلاک چ رهیزنج یریگ

 

 
 ن یاز بلاک چ یا رهیزنج  9شکل

داده شده    شیبلاک نما  کی هش کردن    ندیفرآ  10گردد ، که در شکل    یبلاک از درخت مرکل استفاده م  کیهش    جادی ا  یبرا

 .[6است ]

 

 
 هش بلاک توسط درخت مرکل  یریشکل گ  ندیفرا 10شکل
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  ی وجود دارد ، که باعث محبوبت و اثر بخش  یاریبس  یفیو ک  یکاربرد  یها  یژگیو  نیبر بلاک چ  یشده مبتن  عیدر دفاترکل توز

 ها اشاره شده است .  یژگ یاز و ی به برخ 1متنوع شده است . در جدول شماره  یدر کاربردها

 
 ن یدر بلاک چ لی دخ یمترهاپارا 1جدول 

 شرح پارامتر  نام پارامتر

 
Trustless 

گره های عضو مسئولیت کنترل اطلاعات تبادل شده را مابین دو گره دیگر را به عهده دارند و نیاز به 

 نهاد یا سرورمرکزی دیگر را حذف می کنند . 

Integrity  نجام می گیرد . مشخص ا  اجرای تراکنش ها دقیقا بر مبنای توافق و دستورات از قبل 

 
Transparency 

تمامی اطلاعات تراکنش ها و داده ها بر تمامی گره های عضو در شبکه به طور عمومی قابل دسترس 

 و مشاهده هستند .

Quality data  . داده ها در بلاک چین کامل ، پایدار و تغییر ناپذیر نیز هستند 

 
Reliability 

ت بنابراین در صورت خرابی یک گرهوزیع شبلاک چین ها از شبکه های   ، استفاده می کنند  کل ،ده 

 . اشاره به عدم متکی بودن به سرور یا نهادی مرکزی در یک شبکه دارد .  اختلال نمی گردددچار شبکه

 

 ن یبلاک چ یچالش ها

ازا MB 1 همواره با نرخ  نیبلاک چ  رهی: زنج   یریپذ  اسیومق  یساز  رهیذخ  تیظرف ز  هر بلاک در  یبه  فواصل   10  یماندر 

نوع از رشد   نیدر رابطه با ا  Bitcoin مربوط به ارز یتراکنش ها یحاو  یتوان به بلاک ها ی گردد و م یرشد و توسعه م قهیدق

گردند ، در    رهیذخ   ن یبلاک چ  ی عضو بخواهند بر اساس معمار  یتوسط گره ها  دهش  دیتول  ی و توسعه اشاره کرد ، اگر بلاک ها

هر گره در رابطه با   یساز  رهیذخ  یفضا  تیو با توجه به محدود  میگرد  یاز بلاک ها مواجه م  یطولان  یا  رهیصورت با زنج  نیا

 . گشت می روبرو خواه یساز رهیذخ  نهرسا یدر رابطه با  فضا یزیر خود ، به مسئله چالش برانگد نیبلاک چ رهیکل زنج یکپ

باشد ، چرا که    یتوافق م  یپروتکل ها  یساز  ادهیمسائل در پ  نیتر  یدیجز کل  نیتراکنش ها در شبکه بلاک چ  یاعتبار سنج 

 [ .6بلاک هستند] کی موجود در درون  یتراکنش ها ی و اعتبار سنج قیبه تصد لیما نیحاضر در شبکه بلاک چ یگره ها

 
 ن یبلاک چ  یریپذ اسی مق ودیمطرح در به یپروتکل ها ۲جدول 

 شرح پروتکل پروتکل

 

 

 

 
Bitcoin_NG 

 

 

 

 

 

 

، پروتکل مبتنی بر تحمل پذیری    Bitcoinبا در نظر گرفتن مدل اعتماد و محدودیت های مقیاس پذیری  

نام    با  از    Bitcoin_NGاشکال   تاخیر حاصل  ، که میزان  به  پیشنهاد داده شد  را نسبت  توافق جمعی 

Bitcoin   رو بر  پذیری  مقیاس  مسئله  حل  جهت  پروتکل  این   . بخشید  می  افزایش   بهبود  گزینه  دو  ی 

ها تمرکز دارد  ، هر چند تمرکز بر روی دو گزینه  مطروحه ،  اندازه بلاک ها و  کاهش تاخیر مابین بلاک  

 خواهد شد .    Forkeمنجر به افزایش نرخ تولید 

،  بلاک چین را  به چندین شاخه تقسیم می نماید ، به طوریکه دیگر شاهد یک زنجیره از بلاک  یک فورک 

نخواهیم بود ، در این مواقع ، سیستم قابلیت تصمیم گیری نخواهد داشت  ، به عبارت دیگر ممکن  چین  

اثر  اس از بلاک ها در  د خواهد  ایجا  Forkeبه وجود آمده خذف شوند . زمانی که یک    Forkeت  بعضی 

 تایید برسد .  Minerشدکه  یک تراکنش توسط چندین 

و ایجاد یک انشعاب  یتی کاهش امنیت شبکه در مقابل هکر هافورک سبب به وجود آمدن دو مسئله امن 

توانمندی     . از زنجیره بلاک چین می گردد  )  Bitcoinجدید  بیان  Miningبر مبنای قدرت استخراج   )
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Bitcoin_NG 

 

وجود انشعابات حاصل قدرت استخراج بر پایه انحصاری در این انشعابات هیچ   می گردد ، البته با توجه به

بلاک ها تشکیل یک انشعاب و    4/1ت زنجیره اصلی بلاک چین نخواهد داشت . اگر  تاثیری در تامین امنی

)گره     Selfish و  %51ک چین را تشکیل دهند ، در اینصورت این انشعاب با دو حمله  زنجیره مجزا از بلا

 ای خودخواه( مواجعه خواهد شد . ه

 

 

 
Litecoin 

دن از ویژگی هایی مانند ، زمان  ی به علت بهره مند شیکسان می باشد ، ول  Bitcoinاز لحاظ فنی با مدل 

به   10تصدیق سریع تراکنش ها ، استفاده از حافظه دستگاه برای ماینینگ و کاهش زمان تولید بلاک ها از  

    که از الگوریتم  Bitcoinعملکرد بهتری دارد ، نسبت به پروتکل    Scrpytزم دقیقه بر اساس مکانی 2.5

SHA-256    در  می نماید  استفاده .Scrpyt    تراکنش های موجود در بلاک به صورت پشت سر هم اجرا

به صورت موازی    ASICبا کمک گرفتن از دستگاه های استخراخ    SHA-256می شوند ولی در الگوریتم  

 ند .اجرا می گرد

 

 

 

 

 

 

 
Ghost 

و باعث شکل   طرح( مDirected Acyclic Graphرمزنگاری بر مبنای مدل گراف جهت دارغیر مدرور )

( و بهبود مقیاس پذیری با تغییر در قوانین فرایند انتخاب و  Ledgerگیری ساختار غیرمتمرکز دفاتر کل ) 

راکنش ها در خارج از شبکه زنجیره ای مطرح و  شکل گیری زنجیر گردیده است  . راه حل ها در پی انجام ت

توجه به افزایش پهنای باند در این مدل ، بسته    در قالب راه حل های غیر زنجیره ای معرفی شدند ، ولی با

،    های داده ای بیشتر به نظر میرسد ازبین خواهند رفت . یک راه دیگر در رابطه با مسئله مقیاس پذیری 

می باشد ، البته ممکن است امنیت شبکه    Bitcoinیش اندازه بلاک در پروتکل  کاهش تاخیر انتشارو افزا

 .  [7]گردد  بلاک چین با خطر جدی مواجع

 IBLT(Invertible Bloom Lookup راه حل دیگر بکارگیری جداول جست وجوی برگشت ناپذیر  

Table   داده ای مبتنی بر   ( است که می تواند در رابطه با یک مورد خاص برخی از ویژگی های ساختار 

HASH [8]را با هم ترکیب و بر کاهش تراکنش های متناقص و مغایرت پذیر کمک نماید  . 

به جای زنجیر طولانی تر ، بزرکترین فورک که دارای بیشترین وزن تراکنش از سطح     Ghostدر پروتکل  

دن زمان ایجاد و انتشار بلاک ها را مدنظر قرار می دهد . ماینرها   ریشه را دارد ، انتخاب می گردد . کم کر

 Greedyمخفف    Ghostمایند .  دریافت پاداش ن  با قدرت پردازش کمتر ، می توانند اقدام به استخراج و

Heaviest-Observed Sub-Tree  [8]است  . 

 

 

 

 
BigchainDB 

 

به جای اینکه قابلیت مقیاس پذیری را در بلاک چین افزایش دهد ، برخی از ویژگی های بلاک چین را به  

و به    مطرح شد  2016برای اولین بار در سال    BigchainDBیک پایگاه داده غیرمتمرکز اضافه می کند .  

اده بلاک چینی شناخته می  رز بلاک چین و پایگاه داده به عنوان پایگاه دعلت برخورداری از ویژگی های با

همانند بلاک چین از ویژگی های عدم تمرکز ، تغییرناپذیری و کنترل مبتنی بر    BigchainDBگردد .  

تراکنش های بالا و فضای    همچنین دارای تاخیر کمتر ، نرخ  BigchainDBخود مالکیت بهره می برد .  

 . [9]دارد را به همراه        سازی وسیعذخیره 

( بر خود مالکیت  از کنترل مبتنی  اینکه خود صاحب     Owner-Controlled Assetsمنظور  ، یعنی   )

 .  [9]را انتقال بدهد و فرد دیگر این امکان را ندارددارایی و داده و اطلاعات می تواند آن 

 

 
IPFS 

 

 

توز فایل  سیستم  یک  مذکور  های پروتکل  دستگاه  اتصال  دنبال  به  که  باشد  می  همتا  به  همتا  شده  یع 

را می توان به    IPFSمحاسباتی با سیستم فایل های یکسان است . از بعضی جهات شبیه وب است ، اما  

مخازن    BitTorrent Swarmعنوان   در  داده  تبادل  به  توان  می  که  گرفت  .  GITدرنظر  به   پرداخت 

ره سازی بلاک مبتنی بر محتوا را از طریق ابرلینک ها فراهم می نماید .  یک مدل ذخی  IPFSعبارت دیگر  

IPFS    در واقع یک ساختار داده ای مرکل مبتنی برDAG    است ، که می توان بر روی آن سیستم فایل
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IPFS 

 

 

 

 

 

 

 

 

. ایجاد کرد  بلاک چین و حتی وب دائمی   ، بر ردگیری نسخه ای  داIPFS مبتنی  را قصد  کارایی وب  رد 

با حذف   فایل  همزمان  . منظور از حذف  افزایش دهد  فایل  تاریخچه هر  تکراری و دنبال کردن  فایل های 

از دنبال کردن  را دارد و منظور  فایل در شبکه امکان ذخیره شدن  ، این است که فقط یک  تکراری  های 

دارد   اشاره  قدیمی  فایل  به  بروز شده  فایل  اینکه  یعنی   ، پروتتاریخچه  این  در  که  است  بذکر  ، . لازم  کل 

باشد . منظور از داده گرا  ، یعنی فایل از طریق هش منحصربفرد  دستیابی به فایل به روش داده گرا می 

 .  [10]خودش مورد دستیابی قرار می گیرد ،که این کار باعث می گردد تا فایل تغییرناپذیر گردد 

 IPFS    در واقع از ترکیب جدواولHASH    انگیزش تبادل بلاکی  و  Self-Certifyingتوزیع شده ، 

Namespace  [10]را با هم ترکیب نموده است  . 

( ای  نسخه  ردگیری  بر  مبتنی  فایل  تا    Versioned File Systemsسیستم  میدهد  را  امکان  این   :  )

 .  [10]ای ذخیره شده را ردگیری نماییم) تاریخچه نسخه ها ( در فایل ه تغییرات اعمال شده 

Self-Certifying Namespace  غیرمتمر و  شده  توزیع  فایل  سیستم  یک  برای  :  که   ، عمومی  کز 

استفاده در سیستم عامل ها بر پایه یونیکس طراحی شده است . شفافیت رمزنگاری ارتباطات و همچنین  

برای   عمومی  شده  توزیع  فایل  سیستم  ایجاد  هدف   ، آن  طراحی  در   . است  نموده  فراهم  را  هویت  احراز 

 .  [10]ک سرور قابل در دسترس مدنظر بوده استدسترسی متحد الاشکل به ی

وب  و هش محتوایی به جای آدرس    IPFSوب دائمی : در واقع اشاره به ایجاد و دستیابی وب با استفاده از  

 .  [10]ددار

 
Filecoin 

دیگر ، گره ها مقداری از  از قدرت ذخیره سازی سایر گره های موجود درشبکه استفاده می کند . به عبارتی 

فضای ذخیره سازی خود را  در اختیار دیگر گره های حاضر در شبکه قرار میدهند و در قبال آن پاداش می  

 . [10]گیرند

 

  ی اتیمهم و ح  اریاست و توجه به آن بس  زیچالش برانگ  اریمسئله بس  کی  یدر هر فناور  تیامن   :یتیامن  یچالش ها1-1-2- 

. در بحث امن  بر رو  تیاست  بر رو  ژهیو به طور و  نیبستر بلاک چ  یحملات موجود  به طور مفصل    BITCoin یو خاص 

  . که در ادامه به شرح  هرکدام پرداخته خواهد شدشده است  یبررس

  ی م  %51، حمله   Block chain بر  ی مبتن Bitcoin حمله شناخته شده درشبکه  نیتر  عیشا:    ( تی)حمله اکثر  %51  حمله

   % 51حساس  هستند . حمله    تی، در مقابل حملات اکثر  نیاجماع ، مطرح شده در بلاک چ  یها  زمیاز مکان   یاریباشد . بس

 ار یرا دراخت   نیشبکه بلاک چ  یقدرت محاسبات  %51از    شیب  ینیچبلاک    یدهد ، که گروه ها  یرخ م  ی( زمانتیمله اکثر)ح

استخراج    یاز استخرها  ی.  نمونه ا  دهدیم   شینوع حمله را افزا  نیاحتمال رخداد ا   استخراج ،  یاستخرها  عی. توسعه سر  رندیبگ

بر  Bitcoin اجاستخر  فهیکه وظ Ghash.IO4 ادیباشد . بن  یم  Ghash.IO4  مشهور و شناخته شده ، استخر استخراج

  2016شد . در سال    سیتاس  2013ابر متعلق به خود را داشت ، در سال    یو قدرت محاسبات  یشخص  یاساس سخت افزارها

 [ . 6]بسته شده است  Ghash.IO4 استخر

 ار یبه استخراج با توان بس   یابیرشوه ، درجهت دست   یریگرا درباره احتمال بکار  یی: محققان بحث ها  بر رشوه  یمبتن  حملات

، در جهت کمک به کم کردن   (P2P) به طور همتا به همتا   ایو    ی انحصاربالا را مطرح کردند .  راه حل استخراج به طور کاملا

  ان ی، که به توافق درم گردد یقابل تامل م ی نوع از توجه زمان ن ی. ا دیرشوه مطرح گرد رب  یو کاهش حمله مبتن یاثربخش  زانیم

 . [6] باشد ازیاز کاربران ن  یمحدود یتعداد

)  حمله کردن  خرج  هز  (Double _Spendدوبار   ، مذکور  حمله  از  منظور  دوباره    نهی:  دو   Coin  کیکردن  قبال  در 

ب  یتراکنش متفاوت م . در  تا  کی  ن یکو  تیباشد  از بلاک ذخ  دییتراکنش  بعد  تنها   ، ا  رهیشده  ، که    یمطرح م  یشده  گردد 

 یبلاک منتظر بماند تا بلاک ها  کی ،    ن یبه مقدار عمق مع  دیبا  گری باشد . به عبارت د  نیبلاک چ   رهیدر زنج  نیعمق مع  یدارا
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اضافه   ن یبلاک چ  رهیتواند به زنج  یاضافه گردند ، و بعد از اضافه شدن آنها ،  بلاک مذکور م  نیبلاک چ   رهیقبل از آن در زنج

بلاک    کیتراکنش در درون    کین انتظار  زما  نیانگیگردد . لازم بذکر است که م  یم  انیب  6  ای  5  نیدار مابمق  نیمعمولا ا  .گردد

، تاجران   عیتراکنش سر تیبا قابل  وهایباشد . در سنار  یم  قهیدق  40تا    20  نیماب  نیبلاک چ  رهیو الحاق به زنج  دییاز انتشار ، تا

 م یخرج کردن روبرو خواه  رهبا حمله دوبا  شهیها هم  وینوع سنار  نی. پس در ا  ندیایب  زمان کنار  ریمقدار از تاخ  نیتوانند با ا  ینم

 [ . 6بود ]

 

 
 حمله دوبار خرج کردن  11شکل

 

( بکارگرفته  Double _ Spend)  ویبه سنار  هیشب  یوهایتوانند در سنار  یم  یلات مسابقه ا: حم  (  RACE)    ی حملات نژاد

ب  . ا  یراشوند  کاربر    نیانجام   ، را به طور مستق  کیحمله  تاجر  میتراکنش  به  از   رشیکه امکان پذ  یو بدون واسطه  تراکنش 

تاجر ، کاربر اقدام به ارسال    یتراکنش از سو  دییو تا  رشی. پس از پذ  دکن  ی است ، ارسال م  ریطرف آن به سرعت امکان پذ

به حساب خود    یپرداخت   یسکه ها  عیناوب آن مبادرت به بازگشت سرکند و به مت  یشبکه م  یتراکنش متناقص بر رو  نیچند

  نصورت یو در ا  دیریبگ  ارقر  دییها  ممکن است مورد تا  Miner  گریتوسط د  ادیمتناقص به احتمال ز  ی. تراکنش ها  دینما  یم

 [ . 6خورد ] یم بیتاجر فر

 

 
 

 ی حمله نژاد 1۲شکل
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 Minerک ی  ازمندیحمله ن   ن یباشد . ا  یم (Double_Spend) نوع از حمله  کی Finney حمله  : (Finney) ینیحملات ف

قرار دهد ؛ در   رشینشده را مورد پذ دییتا یحمله قابل انجام خواهد بود که گره تاجر تراکنش ها  نیا یاست . زمان   یاختصاص 

کار را با هر    نیدر آدرس مختص خود خواهد بود ، که ا  بلاک ها  یمحتوا  لبه استخراج و کنتر  ازمندیگره مهاجم ن  کیضمن  

شبکه لازم خواهد بود .   یقدرت نرخ هش بلاک ها  %50به طور خاص کمتر از    یدهد ، ول  ینرخ هش بلاک در شبکه انجام م

نش در رابطه با  تراک  ن یو دوم  یانتراکنش در رابطه با گره قرب  ن یتراکنش است ، که اول  2به انجام    ل یکاربر مهاجم در ابتدا ما

 . باشد یبه خودش م دنیاعتبار بخش 

کند  )  به   طور   مثال      ی نگهدار   ازیاز  آن   تا  موقع   ن   دیرا     دارد  ، که   با دیمهاجم   درخواست  تراکنش خر   کاربر

از آدرس     Coinاکنش انتقال تر ی بلاک حاو کی دی( . سپس کاربر مهاجم اقدام به تولC  یآدرس ده  هیاز ناح دی، تراکنش خر

A    به آدرسB  آن را بر    ستین  ل یدارد ، ما  ار یبلاک را در اخت  نیکه مهاجم کنترل ا  ن ی. ضمن ا  دینما  ی تحت کنترل خود م

خود دارد  ( ،    اری، که کنترل هر دو را در اخت   باشدی م   Bو   A  ی آدرس ده  ه یدو ناح  ی ) مهاجم داراشبکه پخش کند .    یرو

آدرس    هیاکنش خود از ناح تر  نیکالا توسط اول  دیبه سرعت اقدام به خر  ،ر مهاجم موفق به استخراج بلاک شد  که کارب  یهنگام

C  ثان  دینما  یم بازگشت    یبلاک حاو  هی، سپس در واحد  بر رو   Coinتراکنش  را  ا  یشبکه پخش م  یبه خود  به   .   ن یکند 

بلاک در سطح شبکه    کیتراکنش مذکوردر قالب    یبلاک حاواگر    یتراکنش انجام شده نامعتبر خواهد شد ، حت  نیاول  بیترت

 [ .6باشد ] یم نیبلاک چ رهیتراکنش از زنج هیدییگرفتن تا یبر شدن ، در منتظر نماندن براپخش شده باشد . علت نامعت

 

 
 ی نیحمله ف  1۳شکل

 

ا )    جادیحملات  در شبکه  ا  (  Dos & DDosاختلال  احملا  نی:  باعث  واقع  در  اجرا  جادیت  روند  در    ی عاد  یاختلال 

برا   ی شبکه م  اتیعمل اگر مهاجم   . از    یگردد  ا  زبانیم   کی حمله  به  زمان  DOSنوع حمله     نیاستفاده کند    ن یکه چند  ی و 

  نصورت یدر ادهند    یمورد حمله قرار  م  آسالیس  یهارا با بسته  دفمورد ه  ستم یمنابع س   ایباند    یزمان پهناطور همبه  ستمیس

 [.6شود ]  یمگفته  DDOSنوع از حمله  نیبه ا
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 Dosحملات  1۳شکل

 

 
 DDosحملات  14شکل 

 

از    یبیشود و ترک  ی در نظر گرفته م  دییبر تا  یحمله مبتن  ک یبه عنوان     Vector76: حمله  (    Vector76حملات وکتور )  

زمان  یم  Raceو     Finneyمله  دو ح  . به وقوع م  نیا  یباشد  تا  کیکه    ونددیپ  یحمله  برا  دییتراکنش در صورت    ی شدن  

را   Vector76بلاک از قبل استخراج شده حمله    کیتواند توسط    یم  ب متقل  نتیکلا  کیاستفاده گردد .    Coinگرفتن دوباره  

فروشنده خاص ،  هدف    ا یتاجر    یاست که ، به جا  نیدر ا  Vector76و    Finneyحمله    کی  نیماب  یانجام دهد . تفاوت اصل

انتقال    تراکنش  کی متقلب ، شامل    نتیاستخراج شده توسط کلا  شیتبادل خواهدبود . بلاک از پ   کی خود تراکنش در قبال  

 [ .6است ] یصندوق مال ایمنبع  کیسپرده به 

 

 
 حملات وکتور  15شکل 
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  نصورت یکند ، در ا ی ها آن را اعلان م نت یکلا گری، فورا به د نیبستر بلاک چ  یبر رو  دیه به محض مشاهده بلاک جدشبک  کی

پ  نتیکلا مبن  کی  شنهادیمتقلب  و    یتراکنش  صندوق  به  سپرده  انتقال  مال  ایبر  م  یمنبع  ع  دهدیرا  در  علت   نی،  به  حال 

  . گردد ادجیا Forke کی، ممکن است  نرهایدر پاسخ ما یهمزمان

  ک ی گردد . هر چند    یمبادله  سپرده  انجام نم    چیه   نصورتی متوقف   شود ،  در  ا   ایو     یساخته شده  خنث  Forkeاگر   

 [ . 6موفق باشد] یصندوق مال ایکردن منبع و  یتواند درخال یمتقلب م نتیکلا

مردمحملا اوا  (man in the middle)  یانیت  در  پروتکل    لی:  پا  BitCoinارز    ایظهور  بر  ها  آدرس  )همانند    IP  هی، 

  شنهاد یپ  یو خصوص  ی عموم  ی دیکل  هیآدرس ها بر پا  یانیاز حمله مرد م   یریبعد ها جهت جلوگ  ی ( بودند ول104.25.248.32

اطلاعات آن  جهت کسب سود به نفع خود    ریی، نسبت به تغ  خاصبلاک    کی  افتیداده شدند . مهاجم ممکن است پس از در

 [ .6باشد ] یبه نفع خود م یو  سخت افزار ینرم افزار ی پول ها فی آدرس ک ریی، بر اساس تغ یانی. حمله مرد م دیاقدام نما

 

 

 

 

 

 

 
شکل   1۶

 ی انیحملات مرد م 

 

شده    جادیا  یجعل  یها  تی. هو  دهدیشبکه انجام م  یبر رو  یجعل  تیهو  نیچند  جادی: مهاجم حمله را براساس ا   Sybilحمله  

گره ها به    نیکه ا  یشوند ، در حال  یشناخته م  یقیحق  تیهو  یدارا  یبه عنوان گره ها  یرونیناظران ب  دگاهیتوسط مهاجم از د

 [ .6مطرح هستند ] نیبر بلاک چ یدر شبکه مبتن لاختلا  جادیدر جهت ا یجعل یها تیعنوان هو

 

 
 بل یحملات س  17شکل 

 

مدنظر قرارنگرفته است   یدر حالت کل Bitcoinپروتکل   یدر طراح  یخصوص م ی: حر  هداد یخصوص میناشناس بودن و حر

  ن یتراکنش ها ) از اول ،    Blockchainبر    یمبتن   ستمیآن است . درس  تیشفاف  یژگی، و  Bitcoinپروتکل    یاصل  یدی، اما کل

آخر تا  م  نیتراکنش   ) ا  یتراکنش  زمان  از  بررس  جادیتوانند  رد  یمورد  بگ  یابیو  ا  رندیقرار  واقع  در  از    دیسطح جد  کی  نی. 

 [ .6خواهد نمود ]  یانیکمک شا ستمیموجود در س  یارتباطات گره ها نیاعتماد ماب  جادیاست که بدون شک به ا  تیشفاف
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  یی بسزا  یریمطمئن تاث  یخصوص  میحر  جادیتواند در ا  یم  تیشفاف  نیحال ا  نی: با ا  (Transparency)  تیشفاف  کردیرو

 ت یکه کاربر با هو  رسدیپول و افراد وجود نداشته باشد . اما به نظر م  فی ک  نیماب  ی میمستق  یگونه ارتباط   چیاگره  یبگذارد، حت 

  ی محدود شده به اطلاعات به اشتراک گذاشته بر رو  یتواند کنترل و دسترس  یم  یکانال خصوص  قی، از طر  یی شناسا  رقابلیغ

اقدام نما از ا  دیشبکه  خود    ی عموم  یها  تیهو  قیتوانند از طر  یحاضر در شبکه م  ی اعضا  ،  یقو  زمیمکان  نی. با بهره جستن 

قابل شناسا راستا  ییضمن  ، در  با همد  یبرقرار  یبودن  ، ام  یبرم  گرگامیارتباط  ا  ادارند  توجه  قابل    ی است که اعضا   نینکته 

 [ . 6داشت] نخواهند یآگاه  چیمالک اطلاعات ه تیشبکه و هو  یشبکه از اطلاعات به اشتراک گذاشته شده بر رو

 (DLT of Tangle) شده تنگل  عیدفترکل توز2-2- 

است که به شبکه   ییگره ها  ریسا  یتراکنش ها  دییگره منحصربفرد ، در قبال تا  کیتراکنش    دییتا  یتنگل برمبنا  یاصل  دهیا

  ن یش نموده اند ، در تامراکنکه اقدام به ارسال ت  یتوان گفت که کاربران  ی م  یشده است . به عبارت  یز یر  هیارسال شده اند ، پا

عضو باهم    یتوسط گره ها  ی ارسال  یکدام از تراکنش ها  چی است که ه  نیفرض بر ا   تنگل کنند . در    یشبکه مشارکت م  ت یامن

گره در   ک یعضو در شبکه است .  اگر    یتراکنش ها بر عهده گره ها  رتیمغا  صیو تشخ  ی نداشته باشند ؛ بررس  رتیمغا  گرید

  / م ینصورت تراکنش مذکور را به طور مستق ی، در ا   دینما  دای تنگل پ  خچهیدر تار  ی ریگیمتناقص را با پ تراکنش    ک یشبکه تنگل  

را شامل نشده و از   ی وجه دور  چیگراف جهت دار است که  به ه هیآن برپا  ی[ . ساختار داده ا 22نخواهد کرد] دییتا م یرمستقیغ

 [ . 4] دینما  یاده مخاص استف ینظم توپولوژ کی

   نینسبت به بلاک چ DAG  بر یشده مبتن عیدفاتر  کل توز یایامز1-2-2- 

 . دیتراکنش ها رقابت نما دییجهت تاخود در انیکه بخواهد با همتاMiner  به پرداخت پاداش ، به علت عدم وجود ازیعدم ن •

مق   ت یمنا • مبتن   ی ریپذ  اسیو  چDAG  بر  یشبکه  بلاک  خلاف  بر  ب   نی،   با  گره  شتری،  تعداد  ها                   شدن  تراکنش  و  ها 

 . کند یم دا یپ شیافزا

 . متصل گردند نترنتی ا قیاز طر یتوانند به شبکه اصل یشبکه ، م  ریز نیشدن به چند میضمن تقس DAG بر یشبکه مبتن •

خود ادامه دهند    اتیعمل  یعاد  ندیتوانند به فرآ  یمتصل نباشند ، باز هم م  نترنتیبه ا  DAGبر    یمبتن  یشبکه ها  ریگر زا •

[4. ] 

 (Tip) انتخاب فراز  یروش ها2-2-2- 

ل : URTS (  uniform random tip selection)  تمیالگور از داخل  ، به صورت   (Tip) فراز ها  ست یفراز مورد نظر 

 . [11] گردد یانتخاب م یتصادف

به سمت تراکنش ها   شهیاز ر حرکت  یبرا یگام زن تصادف ک ی: از   MCMC (Markov Chain Monte Carlo)  تمیالگور

  ن ی. از ا  دینما  یانتخاب م  دییدر قبال تا  یگام بعد  یرا برا  یتراکنش ها ، تراکنش بعد  یاستفاده نموده و برحسب وزن تجمع

از    یتنگل همراه نشده و تراکنش ها  تیوضع  نیدتری، با جد  (Lazy Tipکند )   ی گردد که فراز ها  یاستفاده م   یروش زمان

  ی د یتراکنش جد چیکند ، چرا که ه یبه شبکه نم ی کمک  چی حالت ه ن یکند ، که ا یم  دییرا دوباره تا یمیقد ا ی شده دییقبل تا

 [ . 11نکرده است ] دییرا تا

 شده هش گراف  عیبر دفاتر کل توز ی مرور 3-2- 

اجماع   یمبتن  یساز  ادهیپ  Hedera Hashgraph  پلتفرم ا  BFT  (Byzantine-Fault Tolerant )بر   . طرح   نیاست 

ل سال  Leemon Baird)     دیبر  مونیتوسط  در  پذ  2016(  تحمل  عنوان  بررس  یخطا  یریبا  مورد  گرفته    یناهمگام  قرار 

دهد .   یرا از دست م  یو انحصار  یخصوص  طیمح  کیسرعت    تیهش گراف هدرا مز   ،ی شبکه عموم  کی  جادی[ . با ا12است]

اثبات سهام نما  اجماع مشابه  زمیمکان  کی با اتخاذ    ز یامر ن  نیالبته ا مدل شبکه    نیتواند جبران شود . در ا  ی شده م  یندگیبا 

در    دیدج  ینوآور  کیهش گراف    جهیمختلف اداره خواهد شد . نت  یایو جغراف  عینفر مورد اعتماد از صنا  39  یشورا   کیتوسط  

تمرکززدا از  برا   ییاستفاده  توز  عی دفترکل سر  کی  جادیا  یو هش کردن  بتواند  عیو  تا  ثان  شده است  را در  تراکنش    ه یهزاران 

  ی به اجماع برمبنا  دنیرس  یبرا   یاجماع ، بستر  تمی( و الگور  Hashgraphهش گراف )    ی[ . ساختار داده ا12پردازش کند]
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  جاد یسازمان اجازه ا  ایجامعه ، انجمن و   کی است که به کاربران   نیشده ، ا  عیجماع توزا  زشده فراهم کرده است . هدف ا عیتوز

[ . در  12اعتماد ندارند]  گریحاضر در شبکه به همد  یکدام از اعضا  چیکه ه  یدهد ، درحال  یتراکنش ها را م  یر سنجو اعتبا

شده است ، با توجه   یطراح نان یاعتماد و اطم یزم هایمکان  یساز ادهیپ  یاست که ، برا   یبستر ستم یس  نیتوان گفت ا یواقع م

از اعتماد و اطم   نیا  یساز  ادهیاعتماد نداشتند . هش گراف پ  گریآن به همد  یساز  ادهیافراد قبل از پ   نکهیبه ا را به    نانینوع 

 [ . 12دهد ] یانجام م دیروش کاملا جد

 : بر هش گراف یشده مبتن  عیدفاتر کل توز یا یمزا1-3-2-

 نیبلاک چ شده عیشود . هرس کردن در دفترکل توز یدرخت است و به طور مداوم هرس م کی، همانند  نیبلاک چ رهیزنج •

، به بدنه هش آن   دیشاخه جد  کیهرس کردن    یاست . در هش گراف به جا  یاز رشد شاخه ها لازم و ضرور  یریجلوگ  یبرا

 . گردد یم دهیساختار تن

گردد ؛   یم ادیکه از آن به عنوان بلاک  رندیگ یقرار م یو هش گراف ، تراکنش ها در درون قالب نیدر هر دو ساختار بلاک چ •

به طور   نری که دو ما  ی زمان  نیگردند . در بلاک چ  ی ذکر شده پخش م  یهر کدام از بستر ها  ی، بر رو  جادیلاک ها بعداز اب  نیا

شاخه در حال رشد    کیشود . همانند درخت ، که  یگرفته م دهیاز بلاک ها ناد یکیکنند ،  یم همزمان دو بلاک را را استخراج 

  ی به معنا  نیشوند و ا  یتراکنش ها در بلاک دور انداخته نم  یر هش گراف تمامگردند . د  ی قطع م  گرید  یاست و شاخه ها

 . است نیکارآمدتر بودن آن در قبال بلاک چ

شبکه مذکور   نصورتی اضافه گردد ، در ا  نیبلاک چ   رهیبه زنج  ع یسر  ی ریبه طور چشمگ  ن یدر بلاک چ  دیجد  یاگر بلاک ها •

  ی برا  ن یروبرو خواهد شد ، بنابرا ی با مشکل جد نیشبکه بلاک چ  گری؛ به عبارت دمتنوع همراه خواهد شد  یشاخه ها جاد یبا ا

هش گراف   یگردد . اما در ساختار داده ا  یبکارگرفته م  نی چاثبات کار در بلاک    ندی ، فرآ  یدادیرو  نیاز اتفاق چن  یریجلوگ

مذکور   ی ساختار   داده ا  ندهیل رشد فزآدر قبا  ی رسان  بیگونه آس   چیه  گر یگردد ، به عبارت د  یکنار گذاشته نم   ی زیچ  چیه

آن ، از    ی به جا  یحذف کرده است ،  ول   ار  یبه هرس کردن درساختار داده ا   ازیهش گراف ن  تیاتفاق نخواهد افتاد . در نها

 . برد یبهره م  Fairness و Byzantine   ، مانند توافق اتیاضیبر ر یقدرتمند مبتن یتعهد محاسبات

گرا  تمیالگور • و هش  از  ،   Fair   ،fast   ،Byzantine   ،ACID compliant   ،Efficient همچون  ییها  یژگیف 

Inexpensive  ،Timestamped ودن در مقابل حملاتو مقاوم ب DOS  برد یبهره م . 

•  ACID compliant  به خواص قب  ی اشاره  )سازگارAtomicity(     چ یه  ای)همه    ل یاز  به    Consistency(  ی،  اجرا   (  ،

 [ . 12دارد] Durability( یی، )مانا Isolation(  گریهمد یبر رو یگذار ریعدم تاث یهمزمان ولصورت 

 
 ودن هش گراف عادلانه ب یپارامترها ۳جدول 

 

 

 

 

 منصفانه بودن 

(  (  Fairness 

 

 

 

 

 

 

 
Timestamp 

نش ها ، برعهده در بلاک برای اختصاص برچسب زمانی اطمینان در قبال تراک

یک ماینر است ؛ در حالی که در هش گراف اختصاص برچسب زمانی اطمینان  

گره   توسط  گیری  رای  مکانیزم  مبنای  می  بر  انجام  دموکراتیک  طور  وبه  ها 

 گیرد .

 
ACCESS 

از ورود   تواند مانع  هش گراف اساسا منصفانه است ، چرا که هیچ کس نمی 

س نمی تواند تاخیر بسیاری در ورود یک  یک تراکنش به تنگل گردد . هیچ ک

   تراکنش به سیستم انجام دهد .

 

 

 

ز پخش شدن در سطح شبکه ، یک ماینر در  در بلاک چین تراکنش ها پس ا

نظر گرفتن یک سری ویژگی ها )کارمزد تراکنش ها( نسبت به جمع آوری و  

سپس برچسب زمانی را فقط    قراردادن آن ها در یک بلاک گام برمی داشت و 
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 منصفانه بودن 

(  (  Fairness 

 
TRANSACTION 

ORDER 

منصفانه   چین  بلاک   ، اینکه  یعنی  این  ؛  کرد  می  تعیین  بلاک  آن  قبال  در 

ه تراکنش  گراف  در هش   . با نیست  و  هم  بدنبال  زمانی  برچسب  مبنای  بر  ا 

نظم و ترتیب قابل قبول  قرار می گیرند . از آن جایی که برچسب زمانی بر  

ی گردد ،در اینصورت صاص داده مخلاف بلاک چین در قبال یک تراکنش اخت

  که هش گراف کاملا منصفانه است .می توان گفت 

 

 شده تمپو  عیبر دفاترکل توز یمرور 4-2- 

ب  دیبستر جد  کی  کسیراد اتر  نیکو  ت یهمانند  توز  یمبتن  یبسترها  ریو سا  ومی،  ا  عیبر  اما   . است  به    ن یشده  نسبت  بستر 

  ی بالاتر ، ساخت آسان تر و استفاده راحت تر بهره م  یریپذ  اسیهمچون مق  ییها  یژگی، از و  گریشده مشابه د  عیتوز  یبسترها

استفاده شده است ، تا در   یدیو داگ ، از روش کاملا جد  نیاز بلاک چ  استفاده  یبه جا  کسیبستر راد  یساز  ادهیبرد . در پ

 . دینما هاد متمرکز از آن استفادهن ک یبودن به   یمتک   یسرتاسر جهان هرکس/ هر دستگاه بتواند بدون سازش کردن و حت

چ  یبرا  عیسر  نیگزیجا  کی  کسیراد راد  نیبلاک   . تکن  کسی است  ها  یقو  اریبس  یها  کیاز  ساعت                  ی منطق   یهمچون 

(Logical Clocksپا ، )میداده قابل تقس  گاهی  (Database Shardingپروتکل شا ،  )یپراکن  عهی  (Gossip         اثبات موقت ، )   

(Temporal Proofساعت ها ،  )یردارب ی (Vector Clocksبهره م )پرداخته خواهد   کیهر حیبرد ، که در ادامه به تشر ی

 [ . 13شد]

 تمپو  -کسیو اصطلاحات موجود در راد میمفاه1-4-2- 

پا : (Database Sharding) نگ یداده شارد  گاهیپا به  اشاره  واقع  بسد  گاهیدر  که    یبزرگ  اریاده  بخش    نیبه چنددارد 

کوچک و   یبخش ها  نیاز ا  کیگردد ، که به هر  یم  میبخش کوچک تقس  نیداده بزرگ به چند  گاهیپا  نیشکسته شده است . ا

 کس یشود . در راد  یگفته م ( Shard) گردد ، شارد   یم  ادی جا از آن  به عنوان دفتر کل    نیداده که در ا  گاهیمجموعه از پا  ریز

  ک یتکن   نی. از ا  ندینما  یگردد را پردازش م  یم  دهیاز آن که شارد نام  یردازش تمام دفترکل ، بخشپ  یاز گره ها به جا  کیهر  

. در حال حاضر در سرتاس  یاستفاده  م  یریپذ  اسیسرعت پردازش و مق  شی جهت افزا   quintillion جهان حدود  رگردد 

 . [13] شارد وجود دارد( )   ای18.4

دو    ی. البته اتم ها دارا رد یگ یو انتقال در اتم قرار م امی، پ  ی تراکنش ، ش کی مانند  Universeدر  اددیهر رو ( :Atom) آتم

است ؛    یارتباط   یها  امی، شامل پ  امیپ  یانتقال اشاره کرد . اتم ها  یو اتم ها  امیپ  یتوان به اتم ها  ینوع مختلف هستند ، که م

  ی م  گری بخش د  کی به    یانتقال جهت انتقال مقدار واحد پول  یره کرد . اتم هاچند نفر اشا  کیبه    یرفو  لیم یا  کیمانند ارسال  

 [ . 13باشند]

 
 ATOM 18شکل 
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مقاصد ،   تیتواند شامل موقع یم  یضافا یباشند ؛ داده ها ز ین  یگریمتنوع د یتوانند شامل داده ها یاتم ها بسته به هدفشان م

 . [13]باشند یکاربرد  یبرنامه ها یندگان ، انجمن ها و متا داده هامالک ها ، مشارکت کن

حاکم بر    ن یاز قوان  ی مجموعه ا  یبر رو  دیشده ، تمام مشارکت کنندگان با  عیدر دفتر کل توز : (Partial) حالت  راتییتغ

مربوط به    یند تمام حالت هاتوا  ی گره نم  ک ی  کس ی. در راد  ندی شده با هم توافق نما  عیدفترکل توز  ی و بروزرسان  ریینحوه تغ

و    م یکوچک تقس ر ییحالت تغ ن یبه چند ر ییحالت تغ ک یهنگام  ن ی، در ا  دینما ره یذخشده را  عیدر قبال دفتر کل توز راتییتغ

ن براخواهن  یاعتبار سنج  گرید  رییتغ  یحالت ها  ریبه سا  ازیبدون    . ا   ید شد  ،    نیانجام  تغ  کیکار  به صورت    دیبا  رییحالت 

حالت    نیا  کسی . در راد  ردیرد قرار بگ  ای  رشیواحد مورد پذ  ک یدر قالب    یزمیگردد ، سپس توسط مکان   فیروشن تعرو    عیصر

  . [13] گردند یشده ارسال م عیها به دفتر کل توز  Atom ها در داخل لیپارات نینام دارد .  ا  Partial،  رییها تغ

  ی ساعت ها  هیتمپو ، برپا  کسیشده راد  عیتوافق در دفترکل توزاساس اجماع و   : (Logical Clocks) یمنطق  یها  ساعت

،  Partial یبر مبنا   و  ی نسب  بیفراهم کردن نظم و ترت  فهیهستند ، که وظ  یابزار ساده ا   ی منطق  یاست .  ساعت ها  یمنطق

رو به    حیعدد صح  کی هستند ؛    یساعت منطق  کی   ی، همه گره ها دارا   پوشده را دارد .  در تم  عیدفترکل توز  یها  دادیرو

را که قبلا مشاهده  یدادیگره ، رو ک یکه  یگره خاص است . زمان ک یمشاهد شده توسط  یها دادیتعداد رو انگری، که ب  شیافزا

.    دینما  یم  رهیهم با آن ذخ  اخود ر  یفعل  یخود ، ساعت منطق  یساعت منطق  شی ضمن افزا  نصورتی، در ا  ندینکرده است را بب

 . [13]کمک کند ازیدر صورت ن نیشیپ یها دادیموقت رو بینظم و ترت یمعتبر ساز  ی، براتواند  یرکورد م نیا

مورد    یاز بخش ها  کیگردد ، که به هر  یم  میبخش تقس  ن یبه چند  Univers  کی:    (Temporal Proofموقت )  اثبات

کنند ؛ با   ی م  رهیگردد ذخ  ی ه ماز آن ،که شارد گفت  یکل دفتر کل ، فقط بخش  رهیذخ   ی شود .گره ها به جا  ی نظرشاردگفته م

شارد    نیدر چند  Item  کی، ممکن است    رییتغ  یحالت ها  یوارس  بالدر ق  یقو  تمیو الگور  زمیمکان  کیحال ، بدون وجود    نیا

از ا  یریجلوگ  یگردد ؛ برا   رهیمجزا ذخ  راهکار آسان و مقاوم    کی ، اثبات موقت  به عنوان    Itemخرج کردن دوبار    نیکردن 

 [ . 13است]شده  یمعرف

 : یریگ جهینت3- 

بر   یمقاله سع  نیباشند . در ا یاتیممکن است ح  ی مهم و حت اریاز مواقع بس ی خام و دانش بدست آمده از آن در بعض یها داده

  ان یهر کدام  ، هرچند مختصر ب  بیو معا ا یشده( پرداخته شود ؛ مزا عی)توز رمتمرکزیبر دفاترکل متمرکز و غ یآن شد ، تا مرور

 شهیبه داده ها هم  یریداده ها ، دسترس پذ  یریناپذ  ریی، تغ  یخصوص  می. در طول توسعه دفاتر کل ، تلاش بر حفظ حر  دیگرد

امن متمرکز  دفاترکل  در   . و هست  بوده  مرکز  کی  هیبرپا  تیمطرح  غ  ینهاد  دفاتر  در  توز  رمتمرکزیو  پا  ع ی/  بر     P2P  هی شده 

ام  یمبتن  یراهکار  . است  مطرح شده  اجماع  توز  ع اجما  یراهکارها  یبرمبنا  تینبر  دفاتر کل  تر    عیدر  کارآمد  و  بهتر   ، شده 

به دفاترکل متمر . اما چالش د  یکز منسبت  توز  گریباشد  قبال دفاتر کل  ، مق  عیدر  برا   یریپذ  اسیشده  ؛  بود  حل    یآن ها 

مق ها  یریپذ  اسیمسئله  بلاک چ   ی متنوع  یپروتکل  ول  نیدر  است  پذ  ی مطرح شده  مورد  راهکارها  رش یچندان   .  ینبودند 

بردند ، از از پارامترها ، راهکارها ، پروتکل ها و   یبهره م  ین ی بلاک چ  یایاز مزا  نکهیبر تنگل و     هش گراف ، ضمن ا   ی مبتن

مطرح    ی نی بلاک چ  ر یکردند . در ادامه راهکار غ  یاستفاده م  ی ریپذ  اس یمق  ش یدر جهت افزا  ز ین  ی گریمتنوع د  ی ها  تمیالگور

 گردد .  یم ادیشده تمپو  عیدفاترکل توز ای کسی از آن به عنوان بستر رادشد ، که 
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Abstract— General ledgers are ledgers, which are used in companies and organizations to 

store customers' financial transactions, personal details in the form of records. In terms of 

applied technology, general ledgers are divided into centralized and decentralized categories. 

Of course, in general, decentralized general ledgers are also referred to as distributed general 

ledgers, but in reality, they are different, each of which is described in detail below. 

Distributed head ledgers have unique applications in many areas; It is used in IoT technology 

to increase and improve security. In this paper, a review study of centralized and 

decentralized and distributed systems, types of general ledgers based on distributed systems 

(Blockchain, Tangel, Hash graph, Tempo) is discussed.  

 


