
 

Vol. 5, No. 14, Apr-Jun 2025,(9-16) 

Journal of New Achievements in Electrical, Computer and 
Technology (JNAECT) 

فناوری و برق،کامپیوتر در نوین مجله دستاوردهای  
 (۱۶-۹) ۱۴۰۴ راهب ،۱۴ شماره ،۵ دوره

journal homepage: https://jnaect.ir 
 

 

9 

 

 شده: مرور جامع بر اصول، تهدیدات و راهکارهای نوینهای توزیعامنیت در سیستم

 

  2*زهرا شهپر  ، 1علی پاسبان اسدآبادی
3حسین باغبان،  

 

  Ali.pasban@iau.ir، ، ایرانفردوس، دانشگاه آزاد اسلامی، واحد فردوسکامپیوتر،  هگرو 1
  zahrashahpar@iau.ac.ir، ، ایرانفردوس، دانشگاه آزاد اسلامی، واحد فردوسکامپیوتر،  وهگر 2
  irHosein.baghban@iau.، ، ایرانفردوس، دانشگاه آزاد اسلامی، واحد فردوسگروه کامپیوتر،  3

 

 چکیده

چیی،، موویوا امنییت در ، رایانش ابری و بلاک5Gهای شده مانند اینترنت اشیاء، شبکههای توزیعبا گسترش روزافزون فناوری

های اصلی پژوهشگران و مهندسان تبدیل شده است. ای، مقاله مروری با استفاده از منابع علمی ها به یکی از دغدغهای، سیستم

شیده را میورد های توزیع، اصول بنیادی امنیت، تهدییدا  راییو و راهکارهیای نیوی، در سیسیتم2024تا  2020های بی، سال

های اعتمیاد اری پیشیرفته و میدلچیی،، رمزنگیهایی مانند یادگیری ماشی،، بلاکدهد. در ای، مسیر، از فناوریبررسی قرار می

 .شودارائه می پیش روهای شاستفاده شده است. در نهایت نیز مسیرهای آینده تحقیق و چال
 

 .چی،، اعتماد، احراز هویتشده، رمزنگاری، یادگیری ماشی،، بلاکامنیت اطلاعا ، سیستم توزیع ها:کلیدواژه
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 مقدمه   .1

ا تشیکیل چیی، رهای نوی، مانند رایانش ابری، اینترنت اشیاء، و بلاکشده، زیرساخت اصلی بسیاری از فناوریهای توزیعسیستم

ی راهکارهای جامع اند که طراحای مواجهواسطه ماهیت غیرمتمرکز خود، با تهدیدا  امنیتی پیچیدهها، بهدهند. ای، سیستممی

اند و راهکارهیای سینتی دیگیر تر شیدهدهد که حمیلا  پیچییدههای اخیر نشان میسازند. پژوهشپذیر را وروری میو تطبیق

 .]1[ ا نیستندهپاسخگوی امنیت ای، سیستم
 

 

 شدههای توزیعاصول امنیت در سیستم .۲

کننده صحت، قابلیت اطمینان، و ایمنی ای از اصول بنیادی است که تضمی،شده مبتنی بر مجموعههای توزیعامنیت در سیستم

هیا در و رعاییت آنشیوند های امنیت اطلاعا  شیناخته میاطلاعا  در یک محیط غیرمتمرکز هستند. ای، اصول به عنوان پایه

ای ای وروری است. پنو اصل اصلی کیه در ایی، حیوزه اهمییت وییژهشدهبرداری از هر سیستم توزیعسازی و بهرهطراحی، پیاده

 :دارند عبارتند از

شیده، های توزیعها در برابر دسترسی افراد غیرمجیاز اسیت. در سیسیتممحرمانگی به معنای محافظت از داده :1یمحرمانگ .۲.۱

هیای رمزنگیاری قیوی کارگیری روشها و مسیرهای ارتباطی متعدد، خطر نشت اطلاعا  بیشتر است. بیهدلیل پراکندگی گرهبه

 .کندو رمزنگاری کلید عمومی نقش مهمی در حفظ محرمانگی ایفا می AES مانند

سازی، تحت عنیوان یکپیارچگی یا ذخیرهها در حی، انتقال اطمینان از عدم تغییر یا دستکاری غیرمجاز داده :2یکپارچگی .۲.۲

های و امضیای دیجیتیال بیرای بررسیی صیحت اطلاعیا  در سیسیتم (SHA-256) ماننید هشهای شود. الگوریتمشناخته می

 .ها قابل شناسایی خواهد بودکنند که هر گونه تغییر در دادهها تضمی، میگیرند. ای، مکانیزمشده مورد استفاده قرار میتوزیع

پذیری به معنای قابلیت استفاده از منابع و خدما  در زمیان میورد نییاز اسیت. ایی، اصیل در دسترس :3ریپذیدسترس. ۲.۳

شده اهمیت دوچندانی دارد، چرا که خرابی یک یا چند گره نباید منجر به توقف کل سیستم شود. اسیتفاده از های توزیعسیستم

 .روندکار میپذیری بهمله راهکارهایی هستند که برای افزایش دسترسج از 6پذیری خطاو تحمل  5ر، توازن با4افزونگی

کنید. در احراز هویت فرآیندی است برای تأیید اینکه یک کاربر یا گره واقعاً همان چیزی است که ادعا می :7یتاحراز هو .۲.۴

سیازی های ام، پیادهگواهی دیجیتال، یا توک، هایی مانند رمز عبور،شده، ای، فرآیند معمولاً از طریق مکانیزمهای توزیعسیستم

 .شودنیز برای افزایش امنیت پیشنهاد می  ایشود. احراز هویت چندمرحلهمی

پس از احراز هویت، باید مشخص شود که کاربر یا گره مورد نظر مجاز به انجام چیه عملییاتی اسیت.  :8کنترل دسترسی .۲.۵

شیده های توزیعهای پوییا در سیسیتمیا سیاستو  ویژگیل دسترسی مبتنی بر نتر، کهای کنترل دسترسی مبتنی بر نقشمدل

                                                             
1 Confidentiality 
2Integrity  
3 Availability 
4 Redundancy 
5 Load Balancing 
6 Fault Tolerance 
7 Authentication 
8 Access Control 
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فیر  میورد صور  گسترده بیرای کنتیرل دسترسیی بیدون اعتمیاد پیشنیز به 9 دمدل صفر اعتما کاربرد دارند. همچنی، مدل

پذیری و ناهمگونی ترنت اشیاء که مقیاسهایی مانند رایانش ابری و اینویژه در محیطعایت ای، اصول، بهر .گیرداستفاده قرار می

 .]2[کندبالا دارند، نقش کلیدی در تأمی، امنیت ایفا می

 

 شدههای توزیعتهدیدات رایج در سیستم .۳

های تواننید در لاییهاند کیه میشده، انواا متنوعی از تهدیدا  امنیتیی نییز پدییدار شیدههای توزیعبا افزایش پیچیدگی سیستم

 .شودتری، تهدیدا  بررسی میها رخ دهند. در ای، بخش، مهمستممختلف ای، سی

ها از منابع مختلیف، باعیا اشیباا ای، نوا حمله با ارسال حجم بالایی از درخواست :10شدهحملات انکار سرویس توزیع .۳.۱

د راییانش ابیری ییا شیده ماننیهیای توزیعشیود. در محیطشدن ظرفیت سرورها و قطع دسترسی کاربران قانونی به خدما  می

های مبتنی بر یادگیری ماشی،، از جملیه اسیتفاده از توانند باعا اختلال گسترده شوند. روش، ای، حملا  می5G11های شبکه

منظور تشیخیص الگوهیای ناهنجیار ترافییک در مقابلیه بیا ایی، تهدیید بسییار می  ر بیه، و بازگشتی های عصبی پیچشیشبکه

 .]1[اندبوده

مولاً فیردی بیا دسترسیی کند؛ معدر ای، نوا تهدید، عامل تهدید از داخل سازمان یا شبکه عمل می: 12داخلیتهدیدات  .۳.۲

توانند بسیار خطرناک باشند، زیرا معمولاً از سدهای امنیتی عبیور کند. ای، تهدیدها میمجاز که از موقعیت خود سوءاستفاده می

توانند با تحلییل رفتیار کیاربران، الگوهیای مشیکوک را شناسیایی کیرده و شده میهای هوش مصنوعی توزیعکنند. چارچوبمی

 .]3[ هشدار دهند

اند ممکیی، اسییت دارای روزرسییانی نشییدهدرسییتی طراحییی یییا بهافزارهییایی کییه بهنرم :13افییرارپذیری نرمآسییی  .۳.۳

 API هایتوانند در کد منبع، واسیطها میپذیریکنند. ای، آسیببرداری میها بهرههایی باشند که مهاجمان از آنپذیریآسیب

صور  مسیتمر، بیه کیاهش ها وجود داشته باشند. استفاده از ابزارهای تحلیل ایستا و پویا، و اجرای تست نفوذ بهیا پیکربندی14

 .]3[ کندای، تهدید کمک می

کنید. ایی، حمیلا  ترسی پیدا میدر ای، تهدید، مهاجم با جعل هویت کاربر قانونی، به منابع حساس دس :15جعل هویت .۳.۴

چی، در انجام شوند. استفاده از فناوری بلاک18ها یا تزریق نشست17، مهندسی اجتماعی 16هایی مانند فیشینگتوانند با روشمی

 .]4[ تواند راهکاری م  ر باشددلیل قابلیت تأییدپذیری و تغییرناپذیری اطلاعا ، میمدیریت هویت دیجیتال به

                                                             
9 Zero Trust 

10 Distributed Denial-of-Service Attacks-DDOS 

11 Fifth-Generation Networks 

12 Insider Threats 

13 Software Vulnerability 

14 Application Programming Interface 

15 Identity Fraud 

16 Phishing 

17 Social Engineering 

18 Session Hijacking 
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های  الیا تهییه افزاری از طرف شرکتهای نرمشده، بسیاری از م لفههای توزیعدر معماری :19أمینزنجیره تتهدیدات  .۳.۵

گییرد. بررسیی صیحت اجیزای ها حاوی کد مخرب باشد، کل سیستم در معیر  خطیر قیرار میشوند. اگر یکی از ای، م لفهمی

 شیودافزاری در ای، زمینه توصیه میتبر و بررسی خودکار اجزای نرمهای معواردشده با استفاده از امضای دیجیتال و پایگاه داده

]5[. 

ممکی، اسیت  ECC و RSA هیای رمزنگیاری متیداول ماننیدبا ظهور رایانش کوانتومی، الگوریتم :20تهدیدات کوانتومی .۳.۶

شده را به خطر اطلاعا  رمزنگاریتواند امنیت ای نزدیک میراحتی شکسته شوند. ای، تهدید هنوز عملیاتی نشده اما در آیندهبه

های هندسیی اوی جدید مانند رمزنگاری مبتنی بر شبکهاندازد. استفاده از رمزنگاری پساکوانتومی که مبتنی بر مسائل سخت ری

های رمزنگاری فعلی ممک، است در برابر محاسیبا  کوانتیومی آینیده الگوریتم ت.نگر مطرح شده اسعنوان راهکار آیندهاست، به

 .]6[  ردایم، نباشند. لزوم استفاده از رمزنگاری مقاوم در برابر کوانتوم وجود دا

 نوین امنیتی راهکارهای .۴

انید کیه شده، پژوهشگران و متخصصان امنیت راهکارهای نیوینی ارائیه کردههای توزیعدر پاسخ به تهدیدا  گسترده در سیستم

 .پذیر تأمی، کنندپذیر و مقیاسصور  پویا، تطبیقها تلاش دارند امنیت را بههای نوظهور هستند. ای، راهکارمبتنی بر فناوری

های رمزنگاری فعلی در معر  خطیر هسیتند. رمزنگیاری با رشد رایانش کوانتومی، الگوریتم :21رمرنگاری پساکوانتومی .۴.۱

ییا  lattice هستند، مانند رمزنگاری مبتنی بر کند که در برابر حملا  کوانتومی مقاومهایی استفاده میپساکوانتومی از الگوریتم

 .]6 [برای استانداردسازی در حال بررسی استNIST 22 کدهای خطی. ای، نوا رمزنگاری در حال حاور توسط نهادهایی مانند

اند در تشخیص حملا  سایبری عملکرد قابیل تیوجهی نشیان های یادگیری ماشی، توانستهالگوریتم :23یادگیری ماشین .۴.۲

ها و حملا  جدیید بیدون هنجاریها قادر به شناسایی ناهای رفتاری و ترافیک شبکه، ای، الگوریتمهند. با آموزش بر روی دادهد

هیای تصیادفی و ماشیی، بیردار پشیتیبان از جملیه های عصبی عمیق، جنگلشده هستند. شبکهنیاز به الگوهای از پیش تعریف

 .]1[د انهای پرکاربرد در ای، حوزهروش

هیا و سازی یک دفترکل تغییرناپیذیر و شیفاف، امکیان  بیت و رهگییری ایمی، تراکنشچی، با فراهمبلاک :24چینبلاک .۴.۳

هیا کیاربرد ویژه در مدیریت هویت، تأیید اعتبیار و تضیمی، یکپیارچگی دادهآورد. ای، فناوری بهها را فراهم میتعاملا  بی، گره

 .]4[ های بدون اعتماد مرکزی تبدیل کرده استای مناسب برای زیرساختآن را به گزینهچی، شدگی بلاکدارد. ویژگی توزیع

صور  مجیزا های مختلف سیستم مانند لایه شبکه، انتقال و کاربرد بهدر ای، رویکرد، امنیت در لایه :25معماری چندلایه .۴.۴

های تشیخیص نفیوذ و هیای آتیش، سیسیتم، دیوارههیای رمزنگیاری، احیراز هوییتکارگیری مکانیزمشود. بهو مکمل اعمال می

 .]7[ شودهای کنترل دسترسی در سطوح مختلف باعا افزایش امنیت کلی میسیاست

                                                             
19 Supply Chain Threats 

20 Quantum Threats 

21 Post-Quantum Cryptography 

22 National Institute of Standards and Technology 

23 Machine Learning 

24 Blockchain 
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فیر  میورد اعتمیاد قیرار صیور  پیشهیچ موجودیتی )کاربر، دستگاه یا اپلیکیشی،  به مدل ای، در :صفر اعتمادمدل  .۴.۵

هیای ابیری و ویژه در محیطاز هویت دقیق و بررسی مداوم مجاز است. ای، مدل، بهرحگیرد. دسترسی به منابع فقط پس از انمی

 .]7[ دهدگیری افزایش میکاری از راه دور، امنیت را به شکل چشم

های اعتماد ، استفاده از مدلاینترنت اشیا های حسگر یاشده مانند شبکههای توزیعدر بسیاری از سیستم :26اعتماد فازی .۴.۶

های دیگر بر اساس معیارهایی مانند سابقه، صیحت پاسیخ و تعیاملا  عامل با گرهگیری در مورد تشود تا تصمیما میعافازی ب

 .]5[ دهندپذیری بالایی ارائه میها با محاسبا  ساده، انعطافقبلی انجام گیرد. ای، مدل

شیود و تنهیا نتیایو هیا انجیام میصیور  محلیی در گرهها بهدر ای، رویکرد، تحلیل داده :27شدههوش مصنوعی توزیع .۴.۷

شود. ای، روش علاوه بر حفظ حریم خصوصی، باعا کاهش مصرف پهنای ها به اشتراک گذاشته میها بی، گرهموزش یا ویژگیآ

هیا در محیل داده. سازی ای، اییده هسیتندز پیادهای انمونه 28های یادگیری فدرالشود. چارچوبپذیری میباند و بهبود مقیاس

 .]2[ شودها به اشتراک گذاشته میشوند و فقط نتایو تحلیل میان گرهخود تحلیل می

 مطالعات موردی .۵

چیی، بیرای ایجیاد ، از فنیاوری بلاک۲۰۲۳هیای سیال برای هویت دیجیتیال در یکیی از پژوهش :چیناستفاده از بلاک .۵.۱

ویت غیرمتمرکز استفاده شده است. در ای، سامانه، از قراردادهای هوشمند برای تأییید هوییت کیاربران بهیره هسیستم مدیریت 

چیی، دهید کیه اسیتفاده از بلاکشوند. نتایو ای، مطالعه نشیان میها به صور  ایم،  بت و پیگیری میگرفته شده و دسترسی

 . ]4[ تعاملا  شده است باعا کاهش قابل توجه جعل هویت و افزایش شفافیت در  بت

هیای ییادگیری عمییق ماننید در تحقیقیی دیگیر، الگوریتم :  5G  هدر شبک ه کمک شبکه عصبیب DDoS تشخیص .۵.۲

انید. کار رفتههبی 5Gهای برای شناسایی حملا  انکار سرویس در شبکه (RNN) و بازگشتی (CNN) های عصبی پیچشیشبکه

بالا الگوهای حمله را از الگوهای عادی ترافیک متمایز کند و در نتیجه زمیان پاسیخگویی را  شده توانسته است با دقتمدل ارائه

 . ]1[ سازی ای، روش در محیط واقعی عملکرد م  ر آن را ا با  کرده استبهبود ببخشد. پیاده

ز نظر توان محاسباتی های اینترنت اشیاء معمولاً ادستگاه :با منابع محدودIoT 29 هایرمرنگاری سبک برای دستگاه .۵.۳

اند. تر پیشنهاد شدههایی مبتنی بر رمزنگاری سبک و تقسیم داده به قطعا  کوچکو باتری محدود هستند. در ای، زمینه، روش

   هایی ماننداند. همچنی، از الگوریتموری و کاهش مصرف انرژی شدهها، موجب افزایش بهرهها وم، حفظ امنیت دادهای، روش

ChaCha20 5[  عنوان جایگزینی سریع و ام، استفاده شده است به[ . 

صیور  عملییاتی به AWS در محیط ابیریاعتماد صفر  مدل :AWS 30در زیرساخت Zero Trust سازی مدلپیاده .۵.۴

 ای، نظیار  مسیتمر بیر ترافییک وسازی شده است. ای، مدل شامل استفاده از احراز هویت چندعاملی، رمزنگاری بی، گرهپیاده

                                                                                                                                                                                              
25 Layered Architecture 

26 Fuzzy trust models 

27 Distributed Artificial Intelligence 

28 Federated Learning 

29 Internet of Things 
30 Amazon Web Services 
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موجیب کیاهش چشیمگیر نفوذهیا و  Zero Trust سازیهای دسترسی پویا است. نتایو نشان دادند که پیادهتفاده از سیاستاس

 .]7[ بهبود پاسخ به حوادث شده است

شیده بیرای تشیخیص در ای، مطالعیه، از ییادگیری توزیع :شده برای تشخیص تهدیدات داخلیتوزیع AI چارچوب .۵.۵

کند و فقط نتایو های خود را پردازش میصور  مستقل دادهن در شبکه استفاده شده است. هر گره بهبرارفتارهای مشکوک کار

شود. ای، روش موجب افزایش دقت در شناسایی تهدیدا  و حفظ حریم خصوصی کیاربران شیده ل به اشتراک گذاشته میتحلی

 .]2[  استهای بزرگ و حساس کاربردی ویژه برای سازماناست. ای، چارچوب به

 ها و مسیرهای آیندهچالش .۶

های متعددی همچنان وجود دارد که بایید میورد شده، چالشهای توزیعتوجه در حوزه امنیت سیستمهای قابلعلیرغم پیشرفت

 :دهندگان قرار گیردتوجه محققان و توسعه

 بسیاری از راهکارهیای امنیتیی شدههای توزیعها و ترافیک داده در سیستمبا افزایش گره :پذیری راهکارهامقیاس ،

 .شوندامنیتی می پذیری ندارند و موجب کندی عملکرد یا ایجاد گلوگاهسنتی قابلیت مقیاس

 سیازی افزارهای مختلف با استانداردهای متفیاو ، یکپارچهها و نرمها، دستگاهوجود سیستم :پلتفرمیسازگاری بین

توانید باعیا ایجیاد نقیاف ویعف ها میها یا الگوریتمزگاری بی، پروتکلم ساسازد. عدراهکارهای امنیتی را دشوار می

 .شود

 شیده پیردازش و ذخییره های توزیعهای حساس کاربران در سیستمدر بسیاری از موارد، داده :حفظ حریم خصوصی

د یادگیری مانننیازمند توسعه راهکارهایی GDPR 31 شود. حفظ حریم خصوصی کاربران و انطباق با مقرراتی نظیرمی

 .فدرال یا رمزنگاری همریخت است

 کنند. عدم توانیایی های جدیدی برای حمله طراحی میطور مداوم روشمهاجمان به: تهدیدات ناشناخته و نوظهور

شود. اسیتفاده از ییادگیری بیدون نیاظر ییا پذیری میهای دفاعی در شناسایی تهدیدا  ناشناخته باعا آسیبسیستم

 .اند در تشخیص تهدیدا  جدید م  ر باشدتویتحلیل رفتار م

 محدودیت منابع در IoT 32 :هایبسیاری از دستگاه IoT  دارای منابع پردازشی، حافظه و انرژی محدود هستند کیه

های سبک و کارآمید رمزنگیاری بیرای ایی، سازد. استفاده از الگوریتمهای امنیتی سنگی، را دشوار میاجرای الگوریتم

 .]3، 5[ استحوزه وروری 

ها نییز از جملیه های اسیتاندارد، آمیوزش نیروهیای متخصیص، و ارتقیاء زیرسیاختها، توسعه چارچوببرای غلبه بر ای، چالش

 .مسیرهای تحقیقاتی پیشنهادی در آینده است

 

                                                             
31 General Data Protection Regulation 
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 گیرینتیجه .۷

ها مطرح اسیت. ی از ای، نوا سیستماربردهای طراحی و بهرهتری، م لفهعنوان یکی از حیاتیشده بههای توزیعامنیت در سیستم

دهنید. در ایی، ها را هیدف قیرار میها، تهدیدا  متنوعی آنپذیر و پویا بودن ای، معماریمقیاس با توجه به ماهیت غیرمتمرکز،

ی همچیون ایهیمقاله، با بررسی اصول امنیتی، انواا تهدیدا  رایو، و راهکارهای نوی، مقابله، نشان دادیم که اسیتفاده از فناوری

های آوری سیسیتمتواند نقش مهمی در افزایش تابچی،، یادگیری ماشی، و مدل صفر اعتماد میرمزنگاری پساکوانتومی، بلاک

 .شده در برابر حملا  ایفا کندتوزیع

تواننید نیه می، سیازی شیونددرستی پیادهها، هنگامی که بهاند که ای، فناوریعلاوه بر ای،، مطالعا  موردی مختلف ا با  کرده

هیایی ماننید لیت اطمینان سیستم را نیز حفظ نمایند. همچنی، توجه بیه چالشتنها سطح امنیت را بالا ببرند بلکه عملکرد و قاب

 .پذیری، حریم خصوصی، و تهدیدا  نوظهور باید در مرکز تحقیقا  آینده قرار گیردمقیاس

پذیر و بر پایه تحلییل داده اتخیاذ کیرد. ، باید رویکردی چندلایه، تطبیقم،شده اهای توزیعدر نهایت، برای دستیابی به سیستم

های استاندارد، همراه با آموزش مستمر نیروی انسانی، کلید موفقیت در مسییر ایجیاد های نوی، و توسعه چارچوبتلفیق فناوری

 .اعتماد خواهد بودهای دیجیتال ایم، و قابلمحیط
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Abstract— With the rapid expansion of distributed technologies such as the Internet of Things (IoT), 

5G networks, cloud computing, and blockchain, ensuring the security of these systems has become a 

top priority for researchers and engineers. This review article examines the fundamental principles of 

security, common cyber threats, and state-of-the-art solutions applied to distributed systems based on 

scientific sources published between 2020 and 2024. The study highlights the role of advanced 

technologies such as machine learning, blockchain, post-quantum cryptography, and trust-based 

models in enhancing distributed security. Furthermore, several case studies are presented to 

demonstrate the practical implementation of these approaches. Finally, the article discusses existing 

challenges and future research directions toward developing more secure and resilient distributed 

environments. 

Keywords: Distributed Systems, Cybersecurity, Blockchain, Machine Learning, Post-Quantum 

Cryptography, Access Control, Trust Models. 
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