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 چکیده

 هک یافته است؛ موضوعیصورت چشمگیری افزایششده بههای توزیعاشیا و رایانش لبه، حجم دادهبا گسترش سریع اینترنت 

ه بررسی جامع تحلیل بوری، کند. این مقاله مرفظ حریم خصوصی را برجسته میحهای تحلیلی با سعة چارچوبت توضرور

 پردازد.ها میریم خصوصی دادههای لبه با تمرکز بر حفظ حفدرال در شبکه

قررات مست که طی اشرای رد انگیزة اصلی این پژوهش، نیاز به ایجاد تعادل میان کارایی داده و حفاظت از حریم خصوصی

های کلیدی لیل روشاجرا هستند. هدف مقاله، تبیین و تح ها در حالای مانند مقررات عمومی حفاظت از دادهگیرانهسخت

یع محاسبة چندجانبة امن و تجم که شامل حریم خصوصی تفاضلیحفظ حریم خصوصی در چارچوب تحلیل فدرال است 

 شود.رمزنگاری شده می

های با پهنای سازی مدل با رمزنگاری سبک مؤثرترین راهکار برای محیطدهد که ترکیب فشردهعه نشان میطالن مای هاییافته

سازی مانده در پیادههای باقیترین چالشان از مهمها و سربار ارتباطی بالا همچنحال، ناهمگنی دادهباند محدود است. بااین

سازی نهاندازهای پژوهشی آینده تمرکز دارد که شامل بهیاله بر چشم، مقایانپ در شوند.گستردة تحلیل فدرال محسوب می

های ملکرد سیستمهای لبه، مدیریت ناهمگنی آماری و سیستمی و ایجاد معیارهای استاندارد برای ارزیابی عگرهارتباطات میان

 فدرال است.
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 مقدمه  .1

، حجم عظیمی از داده در ۲۰۳۰میلیارد تا سال  ۱۲5ها به بینی رسیدن تعداد دستگاه( و پیش۱IoTبا انفجار اینترنت اشیا )

ایجاد کرده  راناربک سحساهای های جدی در مورد حفظ حریم خصوصی داده[. این رشد سریع، نگرانی۱حال تولید است ]

 سازد.ازپیش ضروری میاست که نیاز به رویکردهای نوین تحلیل داده را بیش

شده ظهور کرده است که امکان کسب بینش از عنوان یک چارچوب تحلیل داده توزیعبه ۳های لبهدر شبکه ۲تحلیل فدرال

کند. این رویکرد به اطلاعات حساس فراهم میزی زساکرممت های لبه متعدد را بدون نیاز بههای تولید شده در دستگاهداده

ها ای مانند مقررات عمومی حفاظت از دادهگیرانهبه مقررات سختویژه باتوجهبههای حیاتی پیرامون حریم خصوصی، نگرانی

)4GDPR(  و)5CCPA( یل لحتلی [. مزیت اص۲دهد ]کنند، پاسخ میهای شخصی را الزامی میکه حفاظت قوی از داده

ها در حین کاری دادهنقض و دستطرات مرتبط با های لبه است که خصورت محلی بر روی دستگاهها بهال، پردازش دادهفدر

 [.۳دهد ]توجهی کاهش میانتقال را به طور قابل

با قل و )مست IID6های غیر ها با دادهسازی عملکرد مدلاگرچه تحلیل فدرال مزایای آشکاری در حفظ حریم خصوصی و بهینه

توجهی مواجه است. مسائلی مانند ناهمگونی بلهای قادهد، اما اثربخشی این سیستم با چالش[ ارائه می5، 4توزیع یکسان( ]

های های محاسباتی دستگاه( و محدودیتcommunication overhead(، سربار ارتباطی )data heterogeneityها )داده

 modelه مسمومیت مدل )سازد. علاوه بر این، پتانسیل حملات مخرب، از جملیر مشواد ان رسازی کارآمد آلبه، پیاده

poisoning[.6های فدرال ایجاد کرده است ]های جدی را در مورد امنیت و یکپارچگی سیستم(، نگرانی 

آمدی ع و کارجامای هلحهاند را[، هنوز نتوانسته۷صوصی ]های حفظ حریم خها در تکنیکتحقیقات فعلی، باوجود پیشرفت

 [ اشاره شده است،6طور که در ]ارائه دهند. همان مگنهای لبه ناههای امنیتی و عملکردی در محیطبرای مقابله با چالش

ترین موانع موجود هستند. هدف اصلی این مقاله، های ارتباطی و محاسباتی، از مهمپذیری در برابر حملات و محدودیتآسیب

ین اختن به اردکند با پتی از طریق ارائه یک چارچوب یا الگوریتم نوین است. این تحقیق تلاش مییقاتحق فاشک پر کردن این

های مرتبط با حفظ حریم خصوصی در دنیای ها، امنیت و کارایی تحلیل فدرال را بهبود بخشد و به توسعه بینشمحدودیت

 متصل امروز کمک کند.
 

 

 ریپیشینه پژوهش و مبانی نظ .۲

ون هور کرده است که به طور خاص به نیاز روزافزتحلیل داده ظعنوان یک پیشرفت محوری در حوزه به (FA) فدراللیل حت

، تعداد ۲۰۲۱دهد. تا سال یپاسخ م (IoT) های اینترنت اشیابرای حفظ حریم خصوصی در بحبوحه رشد تصاعدی دستگاه

تواند به می ۲۰۳۰قم تا سال دهد که این ریها نشان مبینییشو پست ا هافتیمیلیارد افزایش ۱۲.۳به حدود  IoT هایدستگاه

 ت. های اصلی مرتبط با این سیل داده، خطر ذاتی برای حریم خصوصی کاربر اس[. یکی از چالش۱میلیارد دستگاه برسد ] ۱۲5

گاه لبه را بدون نیاز به دستین دنچدر ها تحلیل داده»دهد که تحلیل فدرال باهدف کاهش این خطرات، چارچوبی را ارائه می

 (proximity) نزدیکی»از  FA[. در زمینه محاسبات لبه، 8کند ]تسهیل می« اس به یک سرور مرکزیانتقال اطلاعات حس

                                                           
1 Internet of Things 

2 Federated Analytics 

3 Edge Network 

4 General Data Protection Regulation 

5 California Consumer Privacy Act 

6 Independent and Identically Distributed 
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 اهآنآورد و به ها را فراهم می[. این پارادایم امکان همکاری مؤثر بین دستگاه۱کند ]گذاری میسرمایه« هاتولید و پردازش داده

ای مانند های نوآورانهحال، حریم خصوصی از طریق تکنیکهند. درعینصورت محلی انجام ددهد تا محاسبات را بهمیزه اجا

 [. ۳شود ]حفظ می )encryption (های رمزگذاریو روش۷حریم خصوصی تفاضلی

ی و دقت ی فدرال، سازگارهاستمسی در )مستقل و با توزیع غیریکسان( IID های غیرعلاوه بر این، توانایی مدیریت داده

های خاصی برای تحلیل مؤثر نیاز دارند که ها و روشگیهای مختلف به ویژدادهدهد. مجموعههای تحلیلی را افزایش میمدل

FA هچراگ [.5، 4سازد ]را برآورده می داده، به طور مؤثری این نیازهای هر مجموعهکارگیری رویکردی متناسب با ویژگیبا به 

هایی در تداوم سرویس مواجه عامل و منابع متنوع باشند و با چالشممکن است از نظر سیستم (Edge nodes) ای لبهههگر

صی دادن به حریم خصوهای لبه، ضمن اولویتبرداری از دادهعنوان یک چارچوب حیاتی برای بهره[، تحلیل فدرال به۱شوند ]

  .شودته میمتصل است، برجس هم به یاندهبر در دنیایی که به طور فزایکار

 

 هابندی و تاکسونومی روشطبقه .3

های شاخة اصلی تقسیم کرد: روشتوان به سهرا می های حفظ حریم خصوصیهای لبه، روشدر زمینة تحلیل فدرال در شبکه

 حلیلی برایی، چارچوبی تبندطبقه نایهای ترکیبی و نوآورانه. بر اختلال نویز، و روش های مبتنیمبتنی بر رمزنگاری، روش

  .دهدشده ارائه میهای توزیعدرک بهتر توازن میان حریم خصوصی، دقت و کارایی در سیستم

 بتنی بر رمزنگاریهای مروش .3.1
این  .است 8SMPC ، وSecure Aggregation ،Homomorphic Encryptionهایی نظیر این دسته شامل تکنیک

کنند و سطح بالایی های خام در حین تحلیل جلوگیری میدادهنگاری پیشرفته، از افشای های رمزموریتالگ زاه ها با استفادروش

های عمدة های محاسباتی و ارتباطی بالا یکی از چالش[، باوجود این مزیت، هزینه۷نمایند ]از حریم خصوصی را تضمین می

 Secure د استفاده از ده[ نشان می۷وان نمونه، مطالعة ]عنبه[. ۹] هدتواند عملکرد کلی سیستم را کاهش دهاست که میآن

Aggregation تواند از حملات میModel Poisoning  شودجلوگیری کند، اما منجر به افزایش محسوس بار ارتباطی می. 

 های مبتنی بر اختلال نویزروش .3.۲

ها ها با افزودن نویز به دادهاین روش .شوده میر گرفتبه کا alLocو  Centralized در دو سطح  DP۹در این دسته، تکنیک 

ای مناسب گزینه DPوزن بودن، پذیری و سبکشوند. به دلیل مقیاسیا پارامترهای مدل، مانع افشای اطلاعات حساس می

 اده ازل استفمعمو یحال، کاهش دقت مدل یکی از پیامدهابااین. [۱۰] های لبه استشده مانند شبکههای توزیعبرای محیط

DP دهد که تنظیم دقیق پارامترهای نویز برای [ نشان می۱۰مطالعه ].[۱۱] های حساس مانند سلامتویژه در حوزهت، بهاس

 .شوددستیابی به تعادل میان حفظ حریم خصوصی و دقت، چالشی کلیدی محسوب می

 های ترکیبی و نوآورانه.روش3.3
 .میان حریم خصوصی، دقت و کارایی است trade-off سازیینهکه هدف آن بهن است پیشی یاین دسته، ترکیبی از رویکردها

تواند ضمن ها میسازی مدلیا استفاده از فشرده Secure Aggregation با Differential Privacy مثال، ادغامعنوانبه

                                                           
7 Differential Privacy 

8 Secure Multi-Party Computation  

9 Differential Privacy 
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تطبیق بالا، برای ابلیت ری و قپذیافانعط لها به دلیاین روش .[۱۲] های ارتباطی را کاهش دهدحفظ حریم خصوصی، هزینه

 [.۱۳] اندهای دارای توان محاسباتی متفاوت بسیار مناسبهای ناهمگن با دستگاهمحیط

سازی های فشردهدهد الگوریتمی[ نشان م۱۳مطالعه ] .هاستهای اصلی آنسازی یکی از چالشحال، پیچیدگی پیادهبااین 

 منظوربه .شودکه سطح معقولی از حریم خصوصی حفظ میدرحالیکاهش دهند،  الی راارس یاهپارامترها قادرند حجم داده

 .ارائه شده است ۱صوصی در تحلیل فدرال لبه، جدول خهای حفظ حریم های مختلف روششاخه سةیمقا
 

های حفظ حریم خصوصی در تحلیل فدرال لبهبندی روش. طبقه۱جدول   

شاخه 

 اصلی

سناریوهای 

 کاربردی

هاتدودیحم هانمونه روش جزئیات فنی مزایا   منابع 

های روش

مبتنی بر 

 رمزنگاری

های تحلیل داده

پزشکی یا مالی 

 و IoT حساس؛
Edge 

هزینه 

محاسباتی و 

پهنای باند 

 ریتأخبالا؛ 

 در یادگیری

حفظ قوی 

حریم 

خصوصی؛ 

عدم افشای 

های خامداده  

رمزنگاری انتها به انتها؛ 

ها لبندی مدامکان جمع

های ترسی به دادهدون دسب

برای  SMPC خام؛

مکاریچندین سرور ه  

Secure 

Aggregation, 

Homomorphic 

Encryption, 

SMPC 

[۷] 

های روش

مبتنی بر 

اختلال 

 نویز

های تحلیل داده

کاربران موبایل 

یا سنسورها؛ 

یادگیری 

سازی شخصی

 شده

کاهش دقت 

مدل؛ تنظیم 

حساس 

پارامتر نویز؛ 

نیاز به 

یریتدم  δ و 
ε 

وزن؛ سبک

پذیر؛ مقیاس

مناسب 

های لبه شبکه

با محدودیت 

 منابع

 یا Laplace افزودن نویز

Gaussian ها به گرادیان

 DP-Learning یا مدل؛

 برای انتشار امن نتایج

Differential 

Privacy 

(Centralized / 

Local) 

[۱۱] 

های روش

ترکیبی و 

 نوآورانه

های تحلیل داده

بزرگ و 

ده در شیعزوت

یا حوزه سلامت  

IoT 

پیچیدگی 

بالای 

سازی؛ پیاده

نیاز به 

هماهنگی 

دقیق بین 

 سرورها

توازن میان 

دقت، کارایی 

و حریم 

خصوصی؛ 

پذیرانعطاف  

با  DP ترکیب نویز

رمزنگاری تجمعی؛ 

سازی گرادیان برای فشرده

کاهش پهنای باند؛ 

سازی های بهینهالگوریتم

 هیبرید

 با DP ترکیب
Secure 

Aggregation, 

هاسازی مدلهفشرد  

[۱۳] 

 

 

کند، بلکه مسیرهای پژوهشی آینده برای توسعة راهکارهای نوآورانه های موجود را تسهیل میتنها درک روشاین تاکسونومی، نه

 .[۱4] سازدرا نیز روشن می (Privacy–Accuracy–Efficiency) با توازن بهتر میان سه معیار کلیدی
 

 بیقی و تحلیل نقادانه بی تطارزیا .4

های لبه، انتخاب رویکرد مناسب برای حفظ حریم خصوصی به یکی از به گسترش روزافزون تحلیل فدرال در محیطباتوجه

ویژه در کاربردهای شده تبدیل شده است. اهمیت این مسئله بههای توزیعهای اصلی پژوهشگران و طراحان سیستمچالش

تواند منجر به وشمند دوچندان است، زیرا هرگونه افشای داده میخدمات مالی و شهرهای ه یتال،حساس مانند سلامت دیج

هایی که هم امنیت داده را رو، توجه به طراحی مکانیزمنقض اعتماد کاربران، خسارات مالی و تهدید امنیت اطلاعات شود. ازاین
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تی تبدیل شده است. در این یک ضرورت پژوهشی و صنع د، بهپذیری مناسب باشنتضمین کنند و هم از نظر کارایی و مقیاس

اند که از حریم خصوصی تفاضلی محلی گرفته تا راستا، رویکردهای مختلفی برای تضمین حریم خصوصی پیشنهاد شده

اص های خها دارای نقاط قوت و محدودیتشوند. هر یک از این روشهای ترکیبی را شامل میرمزنگاری تجمیعی امن و مدل

ای دقیق میان سه مؤلفة اصلی یعنی کارایی، دقت و سطح امنیت است، چرا که ها نیازمند موازنهآند هستند و انتخاب میان خو

های تحلیل شود. درواقع، در طراحی سیستمهای محاسباتی و کاهش سرعت منجر میافزایش امنیت معمولاً به افزایش هزینه

شود که تاکنون هیچ روش واحدی تی محسوب مییک چالش کلاسیک اما حیاهدف  زمان به این سهفدرال، دستیابی هم

 .صورت کامل برطرف کندنتوانسته آن را به

وزن بودن و نیاز اندک به منابع محاسباتی، به دلیل سبک (Local Differential Privacy) حریم خصوصی تفاضلی محلی

ها، حریم وش با افزودن نویز به داده[. این ر۱5شود ]سوب میود محهای لبه با توان محدای مناسب برای دستگاهگزینه

تواند در کاربردهای حساس مانند سلامت الکترونیک و کند، اما کاهش دقت ناشی از این نویز میخصوصی کاربران را حفظ می

م پویا برای کنترل شدت تنظی [. در چنین سناریوهایی، طراحی سازوکارهای۱۱برانگیز باشد ]بینی دقیق چالشهای پیشتحلیل

، این روش بیشتر در سناریوهایی نظیر نی؛ بنابرانویز و افزایش دقت آماری به یکی از محورهای اصلی پژوهش تبدیل شده است

شوند و دقت مطلق اهمیت کمتری دارد، عملکرد ها در مقیاس کلان تولید میونقل هوشمند که دادهشهر هوشمند یا حمل

این، توانایی این روش در ادغام مقادیر آماری بزرگ از کاربران متعدد بدون نیاز به  [. علاوه بر۱6دهد ]می نشان مناسبی از خود

های لبه های پویا که دستگاهای در محیطشود. چنین ویژگیپذیری سیستم میهای خام، باعث افزایش مقیاسارسال داده

 .رودتوجه به شمار میلت قابشوند، یک مزیصورت متناوب به شبکه متصل میبه

کند و بالاترین سطح حفاظت از حریم خصوصی را فراهم می (Secure Aggregation) در مقابل، رمزنگاری تجمیعی امن

[. این ۷شود ]ترین گزینه محسوب میها حیاتی است، مناسببرای کاربردهایی مانند خدمات مالی و پزشکی که امنیت داده

شود و تنها های خام میو جمع امن، مانع از دسترسی سرور مرکزی به داده های رمزنگاری چندطرفهلپروتکروش با استفاده از 

های لبه با محدودیت منابع حال، هزینة محاسباتی و ارتباطی بالای آن در محیطسازد. باایننتایج آماری کلی را آشکار می

ان پردازشی کافی وجود دارد، این روش ه زیرساخت ارتباطی و توایی که[. در محیط۱۷تواند مانع از کارایی مطلوب شود ]می

و کاربران متعدد، توانایی محافظت  IID های غیرهایی با دادهویژه در محیطکند و بهبالاترین سطح دقت و امنیت را تضمین می

، استفاده ایهای زنجیرهیا بانک شدهعهای توزیاز اطلاعات حساس را دارد. همچنین، در سناریوهای چندبخشی مانند بیمارستان

 .تواند ریسک نشت داده را تقریباً به صفر برسانداز این روش می

کنند تا نیز با ادغام مزایای حریم خصوصی تفاضلی و رمزنگاری، تلاش می (Hybrid Approaches) های ترکیبیروش

ها، تنظیم پویا سازی مدلشردهگیری از فها با بهرهشین رو[. ا۱8تعادل میان حریم خصوصی، دقت و کارایی را برقرار کنند ]

های پیچیده و ناهمگن پذیری بالایی دارند و برای محیطمیان سطح نویز و میزان رمزنگاری و سازوکارهای تطبیقی، انعطاف

از  . یکی[۱۳اند ]مناسب IoT هایهای لبه چندسطحی، صنعت هوشمند، سلامت دیجیتال و تحلیل دادهمانند شبکه

های تطبیقی است که سطح رمزنگاری و نویز را بر اساس نوع داده، حساسیت این حوزه، طراحی معماریدر دستاوردهای مهم 

ها نیازمند هماهنگی دقیق میان سازی عملی آنکنند. باوجود این، پیادهصورت خودکار تنظیم میاطلاعات و شرایط شبکه به

های کلیدی این دسته ابع پردازشی است که خود از چالشاطی کارآمد و مدیریت منارتب هایاجزای سیستم، طراحی پروتکل

باز پژوهشی است که  نةیزمهای واقعی همچنان یک ها در محیط، ارزیابی عملکرد این مدلبرآنعلاوه[. ۱۹شود ]محسوب می

 .باشداستاندارد می یدهتستسازی و نیازمند توسعه ابزارهای شبیه

افزاری های سختها و محدودیتتنها به نوع دادهفظ حریم خصوصی در تحلیل فدرال نهخاب روش مناسب حطورکلی، انتبه

های اخیر تلاش دارند بستگی دارد، بلکه با اهداف کاربردی، سطح تحمل خطا و میزان حساسیت اطلاعات مرتبط است. پژوهش

ای از امنیت، دقت د در شرایط مختلف، سطح بهینههکارهایی ارائه دهند که بتواننهای تطبیقی و چندلایه، رابا طراحی الگوریتم

سازی چندهدفه برای تنظیم خودکار هایی معمولاً از یادگیری تقویتی یا بهینهو کارایی را تضمین کنند. چنین الگوریتم
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های محیط شده درهای تحلیل داده توزیعمای در توسعه سیستبرند. این مسئله اهمیت ویژهپارامترهای حریم خصوصی بهره می

توجهی بهبود دهد. برای تواند عملکرد کلی سیستم و رضایت کاربران را به طور قابللبه دارد و انتخاب رویکرد صحیح می

 .دهدها را نشان میهای کلیدی میان آنتفاوت ۲های هر یک از این رویکردها، جدول مقایسه و مرور ویژگی

 

های حفظ حریم خصوصی در تحلیل فدرال لبهایسة روش. مق۲جدول   

 حریم خصوصی تفاضلی محلی

(Local DP) 

 رمزنگاری تجمیعی امن
(Secure 

Aggregation) 

های ترکیبیروش  

(Hybrid 

Approaches) 

 معیار

ها بالا، از طریق افزودن نویز به داده

[۱5] پیش از ارسال  

ها بدون بسیار بالا، داده

سرور مرکزی در  آشکارشدن

شوندتجمیع می  [۷]  

تنظیم، ترکیبقابل  DP  و

رمزنگاری حفاظت 

کندای ایجاد میچندلایه  

[۱8]  

سطح حفاظت از حریم 

 خصوصی

اما افزودن نویز منجر به پایین، 

[۱۱شود ]کاهش دقت می  

بالا، به دلیل پیچیدگی 

[۱8] عملیات رمزنگاری  

متوسط، بسته به نحوة 

وع ها و نترکیب روش

سازیشردهف  [۱۳]  

هزینه محاسباتی در 

 دستگاه لبه

پایین، زیرا تنها نتایج نویزی ارسال 

شوندمی  [۱5]  

های بالا، به علت انتقال داده

ری شدهرمزگذا  [۱8]  

گیری از متوسط، با بهره

سازی و های فشردهتکنیک

سازی ارتباطیبهینه  [۱۳]  

 سربار ارتباطی

ر محدود، به دلیل تأثیر نویز ب

های غیردهدا  IID [۱5]  

بالا، به دلیل تجمیع امن در 

[۱۳] سطح سرور  

با استفاده از تنظیم، قابل

های تطبیقیالگوریتم  

[۱۳]  

تحمل در برابر 

هاناهمگنی داده  

محدود، به دلیل اعوجاج ناشی از 

[۱5] نویز  

بالا، به علت تجمیع دقیق 

[۷ها ]داده  

متوسط، بسته به نسبت 

ریزنگانویز و سطح رم  

[۱۳]  

قابلیت تفسیرپذیری 

 نتایج

 

 

 باز و مسیرهای پژوهشی آینده در تحلیل فدرال لبههای چالش .5

های متعددی وجود دارد که مانع تحقق های لبه، همچنان چالشتوجه در حوزة تحلیل فدرال و شبکههای قابلباوجود پیشرفت

رای هر یک های باز همراه با مسیرهای پژوهشی آینده بن چالشتریشوند. در این بخش، مهمکامل پتانسیل این فناوری می

 .گیردموردبررسی قرار می

 ها و شبکه(ها، دستگاهناهمگنی چندبعدی )داده .5.۱

 Statistical) هاهای تحلیل فدرال است و شامل تفاوت در توزیع دادهترین موانع در سیستمناهمگنی چندبعدی از مهم

Heterogeneity)هادر توان محاسباتی و انرژی دستگاه فاوت، ت (Systems Heterogeneity) های و ناپایداری شبکه

ها و افت ها باعث کاهش کارایی، کندی همگرایی مدل[. این ناهمگنی۱۳شود ]می (Network Heterogeneity) ارتباطی

 .گردنددقت نهایی می

تواند می (Asynchronous Adaptive Algorithms) زمانهمغیر پذیر وهای تطبیقدر مسیر آینده، طراحی الگوریتم 

تری ها، عملکرد بهینهها و شبکههایی با سازگاری خودکار نسبت به شرایط متفاوت دستگاهراهکاری مؤثر باشد. چنین الگوریتم
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ریزی ارتباطات ل و برنامهی مدسازهای فشردهگیری از تکنیک[. علاوه بر این، بهره۱۳دهند ]های ناهمگن ارائه میدر محیط

 [۲۰] ربار ارتباطی را به طور مؤثری کاهش دهدتواند سزمان میغیرهم

 حفظ حریم خصوصی در طول زمان )مقابله با حملات مبتنی بر توالی( .5.۲ 

از که  است (Temporal Attacks) های نوظهور در تحلیل فدرال، حفظ حریم خصوصی در برابر حملات زمانییکی از چالش

 [.۱۱] کنندهای زمانی برای استخراج اطلاعات حساس استفاده میها در بازهالگوهای تغییرات داده

است که میزان نویز  (Dynamic Differential Privacy) کارگیری تفاضل حریم خصوصی پویاحل پیشنهادی، بهراه 

 های تصادفی پویا[. افزون بر این، استفاده از مدل۷] کندمی شده را متناسب با تغییرات داده و شرایط زمانی تنظیمافزوده

(Dynamic Stochastic Models) تواند به کاهش خطر حملات مبتنی بر توالی کمک کرده و پایداری حریم خصوصی می

 [.۲۱] را در بلندمدت تضمین نماید

 (Byzantine Environments) های غیرصادقانه.تضمین حریم خصوصی در محیط5.۳

ها را ها یا مدلکه داده (Byzantine Clients) کنندگان مخربهای فدرال باز و ناامن، احتمال وجود شرکتحیطدر م

شده و  Model Poisoning تواند منجر به حملات کنند، چالشی جدی است. این رفتارها میکاری میصورت عمدی دستبه

 .[۲۲] شدت کاهش دهددقت مدل کلی را به

متمرکز  (Incentive and Trust Mechanisms) های تشویق و اعتمادسنجیده باید بر توسعة مکانیسمآین هایپژوهش 

ت سیستم را تقویت های مشکوک، امنیاعتماد و حذف مشارکتهای قابلدهی به گرهها با شناسایی و پاداششوند. این مکانیسم

های تواند از اثرگذاری دادهمی (Robust Aggregation Methods) [. همچنین، استفاده از تجمیع مقاوم۱4کنند ]می

 [6] آلوده جلوگیری نماید

 های بنچمارک.فقدان معیارهای استاندارد و دیتاست5.4

های کی از موانع مهم در توسعه و ارزیابی دقیق روشهای بنچمارک عمومی، ینبود معیارهای ارزیابی استاندارد و دیتاست

ها شود و روند پیشرفت پژوهشها دشوار میغیاب چنین معیارهایی، مقایسة منصفانة میان روشدر  [.۱۳تحلیل فدرال است ]

 .ددرگکند می

امل معیارهای طراحی شود که ش (Unified Evaluation Platform) شود یک پلتفرم ارزیابی یکپارچهپیشنهاد می

 سازیهای بنچمارکزون بر این، توسعة پروتکل. اف[۱6مشترک برای دقت، حریم خصوصی، کارایی و مصرف منابع باشد ]

(Benchmarking Protocols) [.۱۳های مختلف را فراهم سازد ]تواند امکان مقایسة استاندارد میان روشمی 

های لبه همچنان در مراحل تکامل قرار دارد. طراحی در محیط دهد که تحلیل فدرالهای فوق نشان میمرور چالش

های ارزیابی های اعتمادسنجی و ایجاد پلتفرمپذیر، ادغام تفاضل حریم خصوصی پویا، توسعة مکانیسمطبیقتهای الگوریتم

پذیری ه ارتقای دقت، مقیاستواند بآیند. تمرکز بر این محورها میهای آینده به شمار میاستاندارد از مسیرهای کلیدی پژوهش

 ها در کاربردهای واقعی هموار سازدسازی مؤثر آنراه را برای پیادهه و دهای تحلیل فدرال لبه کمک کرو امنیت در سیستم

[۱4.] 
 

 یریگجهینت .۶

( در لبه یک پارادایم امیدوارکننده و Federated Analyticsدهد که تحلیل فدرال )وضوح نشان میاین مرور جامع به

بدون به خطر انداختن حریم خصوصی حساس کاربران  شده،های توزیعهای ارزشمند از دادهکننده برای استخراج بینشمتحول

های ترکیبی های حفظ حریم خصوصی را ارائه کردیم که در آن روشبندی روشای از دسته[. ما در این مقاله خلاصه۳است ]

حفظ حریم  قت ودبستان بین کارایی، سازی بدهای در بهینهبرتری بالقوه )مانند ترکیب حریم خصوصی تفاضلی و تجمیع ایمن(

( و تجمیع ایمن DPهایی مانند حریم خصوصی تفاضلی )دهند. اگرچه تکنیکخصوصی در سناریوهای واقعی نشان می

(Secure Aggregationبه بلوغ نسبی در ارائه تضمین )ی اساسی مانند ها[، اما چالش۷اند ]سازی رسیدههای خصوصی
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های غیرصادقانه ( و تضمین حریم خصوصی در محیطStatistical & Systems Heterogeneityناهمگنی چندبعدی )

(Byzantineهمچنان پابرجاست و کارایی و قابلیت اطمینان سیستم )[. ۱۳دهد ]تأثیر قرار میطورجدی تحتهای فدرال را به

های استاندارد مانیسکزمان و توسعه مپذیر غیرهمهای تطبیقوی طراحی الگوریتمحرکت به جلو، جامعه پژوهشی باید بر ر

ای همکارانه، کارآمد و امن ارزیابی و اعتمادسنجی متمرکز شود تا پتانسیل کامل این فناوری برای ایجاد یک اکوسیستم داده

 .[۱4، ۱6محقق شود ]
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Abstract_ 

With the rapid expansion of the Internet of Things and edge computing, the volume of 

distributed data has increased dramatically, highlighting the need to develop privacy-

preserving analytical frameworks. This review article provides a comprehensive review of 

federated analytics in edge networks with a focus on data privacy. 

The main motivation for this research is the need to strike a balance between data efficiency 

and privacy protection in a context where stringent regulations such as the General Data 

Protection Regulation are in effect. The aim of this paper is to explain and analyze the key 

privacy-preserving methods in the federated analysis framework, which include differential 

privacy, secure multi-party computation, and cryptographic aggregation. 

The findings of this study show that combining model compression with lightweight 

encryption is the most effective solution for bandwidth-constrained environments. However, 

data heterogeneity and high communication overhead remain the most important remaining 

challenges in the large-scale implementation of federated analysis. Finally, the paper focuses 

on future research perspectives, which include optimizing the inter-edge node 

communication, managing statistical and system heterogeneity, and establishing standard 

metrics for evaluating the performance of federated systems. 
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