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 چکیده 

به بررس  یدانش  یرمزنگار اصول و روش ها   یاست که  امن، حت  رهیذخ  ایانتقال    یو شناخت  به صورت    ر یاگر مس  یاطلاعات 

ها کانال  و  اطلاعات  ذخ  ای   یارتباط  ی انتقال  م  رهیمحل  باشند  نااامن  ها  یکی  یابر  انشیرا.  پردازد  ی اطلاعات  فرصت    یاز 

توجه  کیتکنولوژ قابل  مقدار  به  توانسته  که  است  خر  ازی ن  ینوظهور  افزارها  دیبه  نت  یتخصص   یسخت  در    ی ها  نهیهز  جهیو 

برا را  آن  به  ها  ی کیکاربران کاهش دهد.    یمربوط  را  یاز بخش   ر یاست. کاهش چشمگ  یابر  رهیذخ  یفضا  ،یابر  انش یمهم 

کسب    انیدر م  ی ادیبا اقبال ز  یابر  ی داده ها  گاه ی موجب شده است که پا  ی ابر  رهیذخ  ی بالا در فضا  زشها و سرعت پردا  نهیهز

موضوع   نیمواجه هستند. هم  ی جد  یتیامن  ی با چالش ها  یابر  ی داده ها  گاهی پا  گرید  یمختلف روبرو شود. اما از سو  ی و کارها

است.   یرمزنگار  نه،روشیزم   نیمقبول در ا  یاز روشها  یکی.  است  یابر  یداده ها  گاهیپا  تیارتقاء امن  یتلاش برا  تیاهم  نیمب

در این مقاله به بررسی امنیت مجازی سازی رایانش ابری با استفاده از کلید های متقارن و نامتقارن قرار خواهد گرفت و در  

نام   به  پویا  الگوریتمی  هک    FR1نتیجه  عدم  ایجاد  باعث  و  برده  بالاتر  برابر  چند  را  امنیت  که  شده  سازی  شبیه  و  طراحی 

 اطلاعات رمز گذاری شده خواهد شد.   

 

 رمزنگاری و رمزگشایی ، شبکه های کامپیوتری، رایانش ابریهای کلیدی: واژه
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 مقدمه 

سیستم های محاسباتی بطور گسترده ای در حال کامل شدن هستند تا بتوانند پاسخگوی نیازهای بشر در مسائل و کاربردهای  

مختلف علمی، تجاری، اجتماعی و ... باشند. این تکامل در ابعاد مختلفی صورت گرفته است. قدرت و توان محاسباتی و پردازش 

اطلاعات، ظرفیت ذخیره سازی اطلاعات، در دسترس پذیری بیشتر منابع و ... از ابعاد مختلف تکامل سیستم های محاسباتی  

محسوب می شود. رایانش ابری یکی از رویکرد های جدید محاسباتی است که در چند سال اخیر مورد توجه بسیار قرار گرفته 

تعاریف زیادی از مجازی سازی وجود دارد. در یک تعریف کلی، مجازی سازی   است و بطور فزاینده ای در حال گسترش است.

اعمال است. سطوح سخت  از منابع محاسباتی است که در سطوح مختلف یک رایانه قابل  انتزاعی  به معنای ایجاد یک سطح 

امروزه محاسبات با  د،  افزار، برنامه کاربردی و سیستم عامل برخی از مواردی هستند که ایجاد انتزاع می تواند در آنها انجام شو

را مزا  یو خدمات   یابر  انشیتوسعه  پذ  ی متعدد  یایکه  انعطاف  م  یو سودآور  یریپذ  اسیمق  ،یریمانند  ارائه  وارد    یرا  دهد، 

پذ  دیبا  یابر  انشیکه را  ییهایژگیو  نیاز مهمتر  یکیشده است.    یدیمرحله جد انعطاف  که   یاست. به طور   یریداشته باشد، 

شده است. اما استفاده از   ل یابر تبد  رشیبزرگ در ادامه پذ  یزههایبه انگ  یاقتصاد  یایو مزا  ی ابر  یرساختهایز  یریانعطاف پذ

 یابر  انش یرا  ی از کاربردها  یعیوس  فیکه ط  یکند. به طور  یرا پررنگ تر م  تیموضوع امن  ، ی عموم  یابرها، به خصوص ابرها

در   یتیامن  یدادهها جلب کرده است. لذا ارائه راهکارها  زشو پردا   تیریمد  ،یساز  رهیدر هنگام ذخ  تیرا به امن  کیتوجه آکادم

  ی زبان یم یالگو برا کیبه عنوان  1رایاخ یابر انش یرا(. 1404ی،چمکور رضایعل)فاطمه رمضانی و  مهم است ار یبس ی عموم یابرها

  ریاسپذ یو مق یاز منابع مجاز یمجموعه ا یابر انش یرا گریگشته است . به عبارت د داری پد نترنتیا یها بر رو  سیسرو لیو تحو

و حفظ    تیباشد. امن  یها م   س یاستفاده آنها از سرو  زانیکاربران با پرداخت بر اساس م  ازیارائه خدمات مورد ن  ت یاست که قابل

پذ  نیبزرگتر  یخصوص  میحر راه  بر سر  ا  رفتهیمانع  ا  ی بطور گسترده م  یسبک محاسبات   نیشدن  با  بعض  نیباشد.  از    یوجود 

دارد، اما با    یمورد استفاده بستگ  یاستقرار ابر  ای  سیبه مدل سرو  یابر  یدر برنامه ها  یخصوص  میو حفظ حر  یتیامن  یازهاین

  ستمیدادهها و س  ،یکاربرد  یبرنامه ها  ،ی، شبکه ا  یکیزیف  ت یسطوح امن  نیتوان بالاتر  یبر ابر، م  یبتنمدل م  کی  قیدق  یاجرا 

تضم  یداخل  یها مهم  نیرا  موارد  رمزنگار  یکرد.  هو  یهمچون  احراز  و  ن  تیاطلاعات  حال   زیکاربران  در  مرتب  طور  به 

عماد،اجراست بند(.  1403)فرزانه  ب  یدر شبکه ها  یطرح خوشه  انرژ  میسیحسگر  منابع  از  موثر  برا  یاستفاده    ی گره ها  یرا 

م فراهم  ا  یحسگر  عمر  طول  موثر  بطور  و  افزا  نیکند  را  ها  آنجا  ی م  شیشبکه  از  ها  یی دهد.  شبکه  ب  یکه   میسیحسگر 

خوشه    تیامن  یبرا  یادیمطالعات ز  اگرچهشبکه ها در حالت وسعه است.    نیدارند، حملات به ا  یادیز  اریمهم و بس  یکاربردها

  د یاز قبل با  شتریب  تیامن  لهیشبکه ها، مس  نیتوسعه روزافزون ا  لیبدل  ی انجام شده است، ول  میسیحسگر ب  یدر شبکه ها  یبند

را مورد یاخ  د،یکم و ا ندازه کوچک کل  یمحاسبات  نهیبالا، هز  ییبا توجه به کارا  یضویب  یمنحن  ی. رمزنگارردیمورد توجه قرار بگ

)داود نوری موثر باشد  اریبس  میسیحسگر ب  یشبکه ها  یخوشه بند  تیتواند در امن  یقرار گرفته است و م  یادیتوجه محققان ز

داده را درخواست    کیدهد که    یاجازه م  نتیاست که به کلا  یستمیس  یاطلاعات خصوص  یاب یباز  ستمیس(.  1392و همکاران،  

  ی ها از روش ها  ستمیس  نی کند. در اکثر ا  دایاطلاع پ   یاز محل آن داده درخواست  یگریهر شخص د  ای سرور    نکهیکند بدون ا

. ردیافراد قرار نگ  اریدر ا خت  یدرخواست  یمکان داده ها  اشود ت  ی شده استفاده م  یرمزنگار  یپرس و جوها  دیتول  یبرا  یرمزنگار

نقاط  د یکل  یرمزنگار  ی جزو روش ها  یضویب  یمنحن  یرمزنگار اساس  بر  داده ها   ی منحن  یبر رو  ی نامتقارن است که در آن 

بر اساس   نیشود. همچن  ی م  ایداده ها مه  یروش، امکان رمزنگار  نیشوند و با توجه به خواص جالب جمع نقاط در ا  ینگاشت م

(. لذا در این  1396)ایران حکمتیان،ابدی  ی کاهش م  یداد در حد مطلوب  یی امکان رمزگشا  یضویب  یگسسته منحن  تم یاصل لگار

 پرداخته شد.  FR 1 یرمزنگار ی ایپو تمیبا استفاده از الگور یابر انشیرا یوتریکامپ یشبکه ها تیامن نیتاممطالعه به بررسی 
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 پیشینه تحقیق 

  یداده ها  گاه ی پا  یرمزنگار  یبر روشها  یمروربه مطالعه ای تحت عنوان    1400و احمد فراهی در سال    انیادتیس  یدمهدیس

ضمن    ،یابر  یداده ها  گاهی پا  طهیدر ح  یمعمول رمزنگار  یروش ها  ییتلاش شده است با شناسا  قیتحق  نیدر ای پرداختند  ابر

انتخاب    نیاز ا  کیهر    بیو معا   ایاستخراج مزا پا  یروش رمزنگار  کیروش ها، عوامل موثر در  ابر  گاه ی متناسب با نوع    یداده 

تواند    یکمک رساند و هم م  ی مطالعات  ندیحوزه در فرآ نیبه محققان ا دتوان  یهم م  قیتحق نی ا ج ینتا  بیترت نیشوند. به ا نییتب

اجرا به  علاقمند  افراد  ها  یتوسط  پا   یرمزنگار  یروش  ها  گاهیدر  رود  یابر  یداده  کار  احمد    انیادتیس  یدمهدیس)به  و 

 (. 1400فراهی،

و   رمضانی  در سال  چمکور   رضا یعلفاطمه  عنوان    1404ی  تحت  ای  مطالعه  امنبه  را  تیبهبود  در  با    یعموم  یابر  انشیداده 

  میحفظ حر  یارائه روش کارآمد برا  زیپژوهش ن  نیهدف از اپرداختند    ECC, AES  یمبتن  یبیترک  یمعمار  کیاستفاده از  

با نام    یبیترک  یتمیالگور  نرویاست. از ا  یرمزنگار  یتمهایالگور  بیبا استفاده از ترک  ی ابر عموم  کیدادهها در    تیو امن  یخصوص

ECC - AES   پ متلب  افزار  نرم  در  و  آزما  یساز  ادهیارائه  مورد  دادهها  ش یو  گرفت.  آزم  یقرار  مجموعه   شیامورد  شامل 

انتخاب و    256و    192،  12۸،  64  زین  دهایطول کل  تمیقدرت الگور  یابیبود و به منظور ارز  630و    4۸3،  323  ،یریتصو  یدادهها

به دست آمده نشان داد که    ج یشده است. نتا  سهیمقا  DESو    Blowfish  ،AESشامل    تمهایالگور  ریارائه شده با سا   تمیالگور

  رضا یعلفاطمه رمضانی و  )دارد  یو رمزنگار  یبالا در رمزگذار اریگذشته، سرعت بس  یتمهایبا الگور  سهیمقا  رارائه شده د  تمیالگور

 (. 1404ی،چمکور

و شیوا مختاری در سال   ای    139۸ایمان سلطانی  اپرداختند    AES  یرمزنگار  تمیالگوربه مطالعه  توض  نیدر  ابتدا   حیمقاله 

رمزنگار  یمختصر روش  کل  یاز  و  شده  گفته  ونامتقارن  الگور  یرمزنگار  یدهایمتقارن  ادامه  در  و  گرفته  قرار  بحث    تمیمورد 

 Advanced Encryption  گریبه عبارت د  ای  شرفتهیپ   یکه در حال حاضر بعنوان استاندارد رمزگار  Rijndael  یرمزنگار

Standard)AESنقاط قوت    زیخواهد شد. در انتها ن   یشود بررس  ی( شناخته مASE  و    گری د  یها  یوتفاوت آن با رمزنگار

 (. 139۸)ایمان سلطانی و شیوا مختاری،ردیگ یآن، مورد بحث قرار م یحملات صورت گرفته بر رو

  یی و رمزگشا   یرمزنگار  ندیدر فرآ  یاستفاده از منطق فازبه مطالعه ای تحت عنوان    1394جواد حمیدزاده و همکاران در سال  

 یها  ستمیدر س  یحد آستانه با استفاده از منطق فاز  نیمقاله هدف به دست آوردن ا  نیدر اپرداختند    GPU  یاطلاعات بر رو

، سرعت انقال اطلاعات به  CPUنسبت به    GPUقدرت    یدی با در نظر گرفتن سه عامل کل  یفاز   ستمیس  ن یباشد. ا  یمختلف م

ها    ش یزند.آزما  یم  نیمناسب را تخم  انهحد آست  ات، یانجام عمل  یبرا  هیاول  ی ها  یو زمان انجام آماده ساز  GPU  یحافظه  

اجرا تا هشت برابر نسبت   ییکارا  شیتواند باعث افزا  یم  GPU  یروش بر رو  نیبه ا  یرمزنگار  اتیدهد که انجام عمل  ینشان م

 (. 1394)جواد حمیدزاده و همکاران،شود CPUبه 

  یبرا  یضو یب  یمنحن  یفدرال و رمزنگار  یریادگی  یبیچارچوب ترکبه مطالعه ای تحت عنوان    1404میثم بهروزیان در سال  

چارچوب   کیمقاله،    نیدر اپرداخت    نهیبه  ییو کارا  یخصوص  میحر  نیبا تضم  اءیاش  نترنتیا  یدر شبکه ها  یناهنجار  صیتشخ

 ص یتشخ  ی( براECC)  یضویب  یبر منحن  ی مبتن  ی( و رمزنگارFederated Learningفدرال )   یریادگیبر    ی مبتن  یبیترک

ها  یناهنجار شبکه  م  IoT  یدر  پ   یارائه  روش  در  گره    ،یشنهادی شود.  از    IoTهر  استفاده  عصب  کی با   ی چشیپ   یشبکه 

(CNNبه صورت محل الگور  ی ها  انیو گراد  ند یب  ی آموزش م  ی (  از  استفاده  با  به    یرمزنگار  ECC  تمیمحاسبه شده  شده و 

مرکز م  یسرور  مرکز  یارسال  سرور  ها  یبدون دسترس  یشوند.  داده  عملگرها   یبه  به کمک  بر   یمبتن  کیهمومورف  یخام، 
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  تاست یروش، از دو د   یتبارسنجاع   یکند. برا  ی م  یرا به روزرسان  ی و مدل جهان  عیرا تجم  یافتیدر  یها  انیگراد  ،یضویب  یمنحن

  Intel i7-9750Hبا پردازنده    یمحل  نیماش  ی)رو  یساز  هیشب  جیاستفاده شده است. نتا  BoT-IoTو    TON_IoT  یعموم

  ی دست م  0.91برابر با    F1-Scoreو مقدار    ٪92.3به دقت متوسط    یشنهادیدهد که روش پ   یرم( نشان م   تیگابا یگ  16و  

متمرکز مرسوم، بهبود قابل    یارقام نسبت به روش ها  ن ی. اابدی   یم   ش یافزا  ٪12تنها    یرمزنگار  ین که سربار زما  ی در حال  ابد،ی

 (. 1404)میثم بهروزیان،کنند  یم  جاد یبدون کاهش دقت ا یخصوص میدر حفظ حر یملاحظه ا

و همکاران در سال   نیا  عنوان    1404رضا شاعری  ای تحت  احراز هو  کیارائه  به مطالعه  توافق کل  تیطرح  کارا   منیا  دیو  و 

  دیطرح تبادل کل  کیپژوهش،    نیدر ای پرداختند  صنعت  اءیاش  نترنتیا  یها  طیمح  یبرا  یضویب  یمنحن  یبر رمزنگار  یمبتن

 یشنهادیدستگاه ها ارائه شده است. پروتکل پ   نیارتباط امن ب  ی( براECC)  یضویب  یمنحن  یبر رمزنگار  یمبتن  تیاحراز هو

انداز راه  احراز هو  ، یدر چهار مرحله شامل  نام،  توافق کل  تیثبت  به روزرسان  د،یو    ی انجام م  یعموم/یخصوص  یها  دیکل  یو 

پ   ی نشان م  ی تیامن  لیتحل.  ردیپذ ا  یبا روش ها  سهیدر مقا  یشنهادیدهد که طرح    ی در برابر حمله ها  یباالتر  یمنیموجود، 

م مخف  ،ی انیشخص  پارامتر  نشت  تسخ  یجعل،  همچن  دیکل  ریو  عمل  ی محاسبات  یساز  نهیبه  ن،یدارد.  تعداد  کاهش    اتیو 

برا  ،یرمزنگار را  مناس   یصنعت  یها   طیمح  یآن  محدود  منابع  ا  ی م  ببا  گام   نیسازد.  تضم  ی پژوهش  جهت  در   ن یمهم 

 ی تیامن  داتیمقاوم در برابر تهد  یصنعت  یها  ستمیس  یساز  ادهیپ   یاست و راه را برا  IIoT  یدستگاه ها   تیو امن  یریاعتمادپذ

 (. 1404)رضا شاعری نیا و همکاران،کند یهموار م

پژوهش    نیای پرداخت  پست کوانتوم  یدر رمزنگار  یجبر  یساختارهابه مطالعه ای تحت عنوان    1403رضا شفارودی در سال  

پردازد. مطالعه حاضر با    ی دهند، م  ی م  لیرا تشک  یپست کوانتوم  یو اساس رمزنگار  هیکه پا  یجبر  ی جامع ساختارها  یبه بررس

اصل بر چهار خانواده   ی بر کد، رمزنگار  یمبتن  یبر شبکه، رمزنگار  یمبتن  یشامل رمزنگار  یپست کوانتوم  یرمزنگار  ی تمرکز 

ا  یمبتن ا  یمبتن  ی و رمزنگار  رهیمتغچند  ی ها  یبر چندجمله  را مورد   ستمیس  ن یا  ییربنایز  یجبر  یساختارها  ،یزوژنی بر  ها 

  ی اضیر  یپژوهش چالش ها  نیموجود، ا  اتیو مرور نظام مند ادب  یفیک  یمحتوا  لیدهد. با استفاده از روش تحل  یقرار م  لیتحل

  ی مطالعه نشان م  نیا  یها  افتهی کند.    یم  یبررس  یپست کوانتوم  یها  تمیالگور  تیامن  لیو تحل  یرا در طراح  یجبر  یو الگوها

  ی و گراف ها  رهیچندمتغ  یها  یخطا، چندجمله ا  حیتصح  ی سخت، کدها  یمانند شبکه ها  دهیچیپ   یجبر  یدهد که ساختارها

کل  ،یزوژنیا ا  یدینقش  کوانتوم  یها  تمیالگور  جادیدر  حملات  برابر  در  همچن  یمقاوم  ها  ن، یدارند.  در   یچالش  موجود 

پ   یداردسازاستان و مس  تمیالگور  نیا  یساز  ادهیو  قرار گرفته  ا  قاتیتحق  ی آت  یرهایها مورد بحث  پ   نیدر  شده    شنهادیحوزه 

 (. 1404)رضا شفارودی،است

تراختنبرگ   ستمیبا س  یرمزنگار   ی ها  تمیبهبود الگوربه مطالعه ای تحت عنوان    1403محمدعلی شریفی و همکاران در سال  

 عیمحاسبات سر  یروش برا  کیتراختنبرگ،    ستمیکاربرد س  یبه بررس  قیتحق  نیاپرداختند    ت یدرباره سرعت و امن  یمطالعه ا

  ی و رمزنگار  RSAمانند    ی عموم  د یکل  یرمزنگار  ی ها  ستمی در س  ژه یبه و  ،یرمزنگار  یها  تمیدر بهبود عملکرد الگور  ، یاضیر

به عمل  یرمزنگار  یندهایپردازد. فرآ  ی ( مECC)  یضویب  یمنحن اعداد بزرگ،    ینیسنگ  ی محاسبات  اتیبه شدت  مانند ضرب 

شده ضرب و    یساز  نهیبه  ی روش ها  ا ی کند که آ  ی م  یمطالعه بررس  ن یمدولار وابسته هستند. ا  ی حساب مدولار و توان رسان

را کاهش    ییو رمزگشا  یرمزگذار  یادغام شوند تا زمان ها  یمحاسبات رمزنگار  نیتوانند در ا  یتراختنبرگ م  ستمیدر س  میتقس

مدولار و بهبود   ین رسانضرب در طول توا   یساز  نهیبه  یچگونگ   یرو  یقیدق  لی. تحلفتدیبه خطر ب  تیامن  نکهیدهند، بدون ا

ها  ییکارا معکوس  تکن  یمحاسبه  از  استفاده  با  نتا  یها  کیمدولار  شد.  انجام  م  یتجرب  جیتراختنبرگ  به    ی نشان  که  دهد 

به کاهش قابل توجه  نیا  یریکارگ الگور  ژهیبه و   ، یرمزنگار  ی دیلدر زمان محاسبات ک  یروش ها منجر  ، شده  RSA  تمیدر 
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ارز م  یتیامن  ی ها  یابیاست.  بهبود در عملکرد،    ینشان  با وجود  حفظ   یرمزنگار  یها  تمیالگور  یساختار  یکپارچگیدهد که 

 (. 1403)محمدعلی شریفی و همکاران،شود ی مشاهده نم یدر قدرت رمزنگار یگونه کاهش قابل ملاحظه ا چیشده و ه

 نیسبک وزن به منظور تام  یراهکار رمزنگار  کیارائه  به مطالعه ای تحت عنوان    1402وهاب امبنی آذر و همکاران در سال  

ا  تیامن اپرداختند    ایاش   نترنتیداده در  نامتقارن    یبر رمزنگار  یسبک وزن مبتن  یراهکار رمزنگار  کیمقاله    نیدر  متقارن و 

تام ا  تیامن  نیجهت  در  پ   ایاش  نترنتیداده  روش  در  است.  شده  اصل   یشنهادیارائه  داده  ابتدا  الگور  یدر  متقارن    تمیتوسط 

کل  ی م  یرمزنگار  شیبلوف و سپس  الگور  ¬آن  د یشود  در    ی م  یساز¬منیا  یضویب  ی ها¬خم  یرمزنگار  تمیبه کمک  تا  شود 

کرد. در انتها راهکار    نیتام  ایاش  نترنتیبر ا  یمبتن  ی ها¬رساختیداده را در ز  تیبالا امن  تی بتوان در زمان کم و با امن  جهینت

قرار داده شده    ی ابیمورد ارز  تیوبا یکل  1000تا    20حجم داده    یبر رو  ش یو با آزما  Eclipseساز    هیشب  ق یاز طر  ،یشنهادیپ 

از نظر    یرمزنگار  یها¬تمیالگور  ر یبا سا  سهیدر مقا  یشنهادی که روش پ   هد ¬د¬ی نشان م  یساز¬هیحاصل از شب  ج ی. نتاتاس

آن    انگریب  ج؛ینتا   نی. ادینما¬یعمل م   تر¬نهیبه  ییو رمزگشا  یرمزنگار  یانیهم چون زمان اجرا و توان عمل  ی ابیارز  یارهایمع

پ  راهکار  که  برقرار  یشنهادیاست  رو  یمنف  ری تاث  نیکمتر  ت،یامن  یضمن  بر  پردازش  یرا  ها  یمنابع  داشته    IoT  یگره 

 (.1402)وهاب امبنی آذر و همکارانفاست

  یبر اساس رمزنگار  یکیالکترون  یریگ  یرابه مطالعه ای تحت عنوان    1401ی و مهدیه سجادی در سال  انیادر  یی سجاد رضا

انتخابات بر اساس رمزنگار  کیمقاله،    نیدر ای پرداختند  ضویدر گروه خم ب  ختیهمر خم    ی در گروه جمع  ختی همر  یطرح 

 سازدیرا برآورده م  رهیبودن، عدم امکان اجبار و غ   دیبدون رس  ،ی از جمله استحقاق، محرمانگ  ییهایژگیکه و  شودیم  انیب  یضویب

هایی  که بر اساس مسئلهی  تجزیه  با طرح  سهیدر مقا  یخوب  یی معادل، کارا  تیدرکنار امن  ،یضویاستفاده از گروه خم ب  لیو بدل

  RSA  اعداد و مسئلهی  لگاریتم  گسسته هستند را ارائه میدهد)با کلید  160بیتی  خم بیضوی  امنیت  معادل کلید  1024  بیتی

ولی  روش   است  هوزت ی  آمده  طرح  در  مساله ی  لگاریتم   گسسته  رمزنگاری  همریخت  و  مبتنی   بر  انتخابات  چند  دارد(.    هر 

مستحکمتر  ارائه شده با تغییرات  لازم و همچنین  با ارائهی  یک  امضا ی  کور که متناسب با طرح رای  گ یری،  سعی  شده است که  

 این روش نسبت به مباحث ارائه شده تا به امروز امنتر باشد)سجاد رضایی ادریانی و مهدیه سجادی،1401(. 

بر    یدر خانه هوشمند مبتن  تیبهبود احراز هوبه مطالعه ای تحت عنوان    1399ی و مهدی ملا مطلبی در سال  نرگس اسدنجف

  کبار یبر رمز    یافراد، مبتن  تیبهبود احراز هو  یبرا  یمقاله، روش  نیدر ای پرداختند  ضویب  یمنحن  یمصرف و رمزنگار  کباریرمز  

روش   یابیشده است. ارزدر سامانه خانه هوشمند، ارائه  یضویب  یمنحن  یرمزنگار  تمیمصرف با استفاده از کارت هوشمند و الگور

متقابل    تیاز بهبود احراز هو  ی حاک  ها­یاب یارز  جیانجام شده است. نتا  سپایافزار آو­نرم  طیتوسط منطق بن و در مح  یشنهادیپ 

علاوه، روش  موجود است. به   یهابا روش  سهیکاربر و گره دروازه جهت مقابله با حملات متداول به خانه هوشمند، در مقا  نیب

از   یریموجود، قادر به جلوگ  ی هاکه اکثر روش  د ی نما­یم   ی ریجلوگ  ی کش­از حملات استراق سمع و حمله سرک  یشنهادیپ 

 (.  1399ی و مهدی ملا مطلبی،نرگس اسدنجف)ستندیآنها ن

  یبر رمزنگار  یدوطرفه مبتن  تیروش احرازهو  کبه مطالعه ای تحت عنوان ی  139۸و حمید براتی در سال    نژاد  یی عطا  میمر

  ی منحن  یدوطرفه با استفاده از رمزنگار  تیپروتکل احرازهو  ک یمقاله    نیدر اپرداختند    وشناسهیراد  ستمیدر س  یضویب  یمنحن

  ی اصل  تی. مزباشدیحملات مخرب م  یی کارآمد جهت شناسا   ی شناسه ارائه شده است که روش  ویراد  یستمهایس  یبرا  یضویب

ا  دیکل   کی  یضویب  ی منحن  یرمزنگار اندازه کوچکتر است؛ که  انتقال مورد ن  ی زسا  رهیکاهش ذخ  ی موضوع به معن  نی با    از یو 

امن  تواندیم  یضویب  یمنحن  ستمیس  کی  جه،یاست، در نت از    ی با ماژول ها  RSAبر    یمبتن  ستمیس  کیرا که    تیهمان سطح 

بلند کل م  دیبزرگ و طول  ا  کندیفراهم  مز  جادیرا  توانا  ینوع رمزنگار  نی ا  گرید  تیکند،    ی م   ندهایمعکوس کردن فرآ  یی عدم 
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ا به  وق  یمعن  نیباشد  کل  یعموم  دی کل  یت که  از  که  م  ی دخصوصیرا  اعلام  را  است  ساخته شده  کردن   د،یکنیشما  معکوس  با 

 (.  139۸و حمید براتی، نژاد یی عطا میمر)ستیشما قابل محاسبه ن یخصوص د یکل ندیفرآ

سال   در  جعفری  محبوبه  و  کشاورزی  عنوان    1397پرویز  تحت  ای  مطالعه  پ   شیافزابه  افزار  یساز  ادهیسرعت  در    یسخت 

  شیافزا  نیمحاسبات و هم چن  یدگ یچیکاهش پ   یمقاله برا  ن یدر اپرداختند    محدود اول  دانیدر م  یضویب  یمنحن  یرمزنگار

س م  یضویب  ی منحن  یرمزنگار  ستمیسرعت  روش  دانیدر  از  اول،  افزا  یمحدود  باعث  که  است  شده  در    شیاستفاده  سرعت 

نت در  و  س  جهیمحاسبات  ا  ی م  ستمی سرعت  در  پ   ن یگردد.  عمل  یبرا  یشنهادیروش  پ   ات یانجام  عمل  1مانهیمعکوس    ات یکه 

روش ساده    کیبا استفاده از    ده، یچیپ   یها  تمیاستفاده از الگور  یکه بجا  میاستفاده کرد  یباشد از روش  ی م  یا  ده یچیو پ   ریوقتگ

پ   کیو   پ   یشنهادیجدول  معکوس  م   کیدر    مانهیمحاسبات  انجام  پالس  افزا  یکلاک  باعث  که  س  شیشود   ستم یسرعت 

 (.  1397)پرویز کشاورزی و محبوبه جعفری،گردد یم یضویب یمنحن یرمزنگار

  یبر رمزنگار  یاطلاعات محرمانه مبتى  یابیباز  ستمیس  کی  یطراحبه مطالعه ای تحت عنوان    1396ایران حکمتیان در سال  

  هیارا  یضویب  یمنحن  یبر روش رمزنگار  یمبتن  یاطلاعات خصوص  ی ابیباز  ستمیس  کیمقاله    نیدر ای پرداخت  ضویب  یمىحن

و داده    دهایروش از جمله طول کوتاه کل  نیا  یها  یژگیو  یبرخ  لیدر سطح قابل قبول به دل  تیشود که علاوه بر داشتن امن  یم

م  یرمزنگار  یها مح  یارتباط  نهیهز  زانیشده،  در  توجه  هشد  عیتوز  یها  طیرا  قابل  سطح  م  یتا  )ایران دهد  ی کاهش 

 (. 1396حکمتیان،

با    میس  یدر شبکه حسگر ب  یو کاهش مصرف انرژ  تیامن  شیافزابه مطالعه ای تت عنوان    1397حسین نیک خواه در سال  

بر    یچند کاربر و مبتن  یهمه پخش  تیاحراز هو  یبرا  ی راه حل عمل  ک یمقاله    نیای پرداخت  ضویب  یمنحن  یاستفاده از رمزنگار

مشابه و از جمله روش فن و   یبا کارها سهیشده است. در مقا  شنهادیپ  ن یا سییحسگر ر یدر شبکه ها یزدیا یمنحن یرستگار

پ   نیدتری همکارانش که جد  ، ن  یزمان  یدگ یچیآن ها است  پ   از یمورد  ا  یشنهادیروش  کاهش    یریبه طور چشمگ  مقاله  نیدر 

به   یمناسب برا  یشنهادیروش پ  نیدارد. بنابرا  یساده ا  یساز  ادهیقابل اثبات را فراهم کرده و پ   تیامن  نیاست. علاوه بر ا  افتهی

در بخش   تالیجید  یامضا  دییو تا  دیتول  تیبر ماه  دی با تاک  یشنهادیباشد. روش پ   یم  یستیحسگر با  یدر شبکه ها  یریکارگ

با استفاده    یشنهادیعملکرد روش پ   یاثبات درست  یمقاله برا  نیا  یشود. انتها  یمحاسبات م  نهیباعث کاهش هز  داگانه،ج  یها

  جهیساز در قسمت نت  هیشب   نیا  ج یصورت گرفته و نتا  یشنهادیروش پ   یساز  هیشب  ات یشارپ ، عمل  ی س  یسیاز زبان برنامه نو

 (. 1397)حسین نیک خواه، قرار خواهند گرفت یو بررس لیمورد تحل یریگ

و   سال  وض یپورع   یتق  وایشسارا همتی  در  عنوان    1395ی  تحت  ای  مطالعه  الگور  یبررسبه  و  روش  ی رمزنگار  یها  تمیانواع 

مورد استفاده در    یها-تمیتوابع و الگور  یقرار گرفته است. طبقه بند  ی مورد بررس  یرمزنگار  تمیمقاله انواع الگور  نیاپرداخت  

در    یشوند. نکته اساس  یم  میمتقارن و نامتقارن تقس  یرمزنگار  یها  تمیالگور  یبه دو دسته کل  دی بر اساس تعداد کل  یرمزنگار

در نظر    ی ستیبا  یرمزنگار  یها  تمیباشد. در هنگام استفاده از الگور  یمناسب م   دیلانتخاب ک  یرمزنگار  یها  تمیالگور  یطراح

  تمیرمز در کنار الگور  دیانتخاب کل  نیرمز وابسته است. بنابرا  د یو محرمانه بودن کل  یصرفاً به مخف  ام یماندن پ   یداشت که سر

  نیباشد. در ا  یامن م  ستمی س  کی  جادیا  ظورمهم به من  یارها یپژوهش انتخاب مع  نیباشد. هدف ا  یم  یضرور  اریمناسب بس

مهم به منظور انتخاب   یارهایشود.مع  ی م  یآنها بررس  یساز  اده یو روش پ   یمختلف رمزنگار  ی ها  تمیالگور  بیو معا   ا یمقاله مزا

  ی ور  هو بهر  تمیالگور  تیامن   زانیکمتر، م  یمصرف انرژ  تم،یالگور  یدگیچیپ   تم،یالگور  یمناسب شامل زمان اجرا   تمیالگور  کی

 (. 1395ی،وضیپورع   یتق وایش)سارا همتی و باشند یم
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 مبانی نظری 

برای شناخت بهتر رایانش ابری از دید زیرساخت، ابتدا نگاهی به سیر تکاملی سیستم   :(cloud computing)   رایانش ابری 

   mainframeهای محاسباتی از ابتدا تا کنون می اندازیم تا بتوانیم جایگاه آن را در بین دیگر سیستم ها تشخیص دهیم. اگر  

ها را بعنوان نسل اول سیستم های محاسباتی در نظر بگیریم ، ما با یک سیستم بسیار بزرگ مواجه بودیم که کاربران از طریق  

یک ترمینال واحد به آن دسترسی پیدا می کردند. به مرور این سیستم ها کوچکتر شدند و با توان پردازشی بیشتر و قیمت 

کمتر، بصورت رایانه های شخصی در اختیار همه کاربران قرار گرفتند. سپس این امکان فراهم شد که با اتصال مجموعه ای از  

تر   سنگین  و  بیشتر  پردازشی  نیازهای  پاسخگوی  تا  نمود  فراهم  بیشتر  پردازشی  توان  با  ای  شبکه  های کوچک،  این سیستم 

تر   قوی  و  بزرگتر  محاسباتی  های  به سیستم  نیاز  و  بودند  افزایش  حال  در  ای  فزاینده  شکل  به  پردازشی  نیازهای  اما  باشند. 

شبکه   و  شدند  متصل  هم  به  اینترنت  سرتاسر  در  اختصاصی  بصورت  ها  شبکه  این  از  زیادی  تعداد  بنابراین   . شد  احساس 

محاسبات توری را بوجود آوردند. در این بین مشاهده شد که میلیون ها کاربر در اینترنت وجود دارند که در اکثر اوقات از تمام  

زمان های   باشند،  داشته  تمایل  کاربرانی که  تا  دیگری شکل گرفت  و سیستم محاسباتی  نمی کنند  استفاده  رایانه خود  توان 

بیکار سیستم خود را برای کارهای محاسباتی عام المنفعه هدیه کنند. بنابراین تعداد بسیار زیادی منبع محاسباتی کوچک در  

شبکه ای تحت عنوان محاسبات داوطلبانه به هم پیوستند و توان پردازشی عظیمی را بوجود آوردند. اما هنوز منابع بسیار زیاد  

دیگری در سازمان ها و مراکز داده اینترنتی وجود داشت که تمام ظرفیت آنها بطور کامل بکارگرفته نشده بود. این منابع نمی  

توانستند در شبکه محاسبات توری بصورت اختصاصی بکارگرفته شوند، زیرا برای آنها وظیفه دیگری تعریف شده بود. در عین 

حال امکان استفاده از آنها در شبکه داوطلبانه هم وجود نداشت، چون فلسفه وجودی آنها، کاربردهای تجارت بود. به این ترتیب 

رویکرد جدیدی شکل گرفت که بتوان با استفاده از فناوری های مجازی سازی این منابع را بصورت قابل انعطاف و پویا برای 

ابری در لایه   رایانش  این فناوری  استفاده کرد.  از تمام ظرفیت آن ها بطور موثر  قرار داد و  استفاده  کاربردهای مختلف مورد 

زیرساخت نام داشت که امکان استفاده از منابع محاسبات و ذخیره سازی را بصورت یک سرویس بر حسب نوع نیاز فراهم می  

خود )به کمک  مجازی سازی( امکان مدیریت پویای    –آورد. در حقیقت با ایجاد یک لایه انتزاعی بر روی کلیه منابع فیزیکی  

 منابع فیزیکی حاصل می شود .  

ها  افزارهای مرسوم برای شرکتهای هزینه برای استفاده، حفظ و ارتقای برنامه و داده است. نرمرایانش ابری از کارآمدترین روش

ها  های کمتری در دسترس است و سازمان، ادارات و ارگان های دولتی هزینه زیادی دارد، درحالی که رایانش ابری با هزینه

های اجرایی سالانه خود را با استفاده از آن کاهش دهند. از دیگر مزایای استفاده از رایانش ابری، فضای تقریبا  توانند هزینهمی

 سازی است. از این رو دیگر نیازی نیست نگران کمبود فضای کافی یا افزایش فضای ذخیره باشید.  نامحدود برای ذخیره

آپ گرفتن( از آن و بازگرداندن  جایی که همه اطلاعات شما در ابر ذخیره شده است، تهیه نسخه پشتیبانی )بکهمچنین از آن 

دهندگان خدمات ابری تر از ذخیره همان اطلاعات در یک وسیله فیزیکی است. بنابراین، بیشتر ارائه بسیار ساده  اطلاعات مشابه،

 کنند.برای بازیابی اطلاعات رقابت می

تلفن به عنوان عنصر اساسی پنجم فرض   از آب، برق، گاز و  به گونه ای است که می توان آن را پس  سیر تکاملی محاسبات 

نمود. در چنین حالتی، کاربران سعی می کنند بر اساس نیازهایشان و بدون توجه به اینکه یک سرویس در کجا قرار دارد و یا  

ارائه شده است که سعی   از سیستم های محاسباتی  متنوعی  نمونه های  یابند.  آن دسترسی  به  چگونه تحویل داده می شود، 
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دارند چنین خدماتی را به کاربران ارئه دهند. برخی از این سیستم های محاسباتی عبارتند از: محاسبات کلاستری ، محاسبات  

 توری و اخیراً محاسبات انبوه که از آن به عنوان رایانش ابری نیز یاد می شود. 

دنیای محاسبات به سرعت به سمت توسعه نرم افزارهایی پیش می رود که به جای اجرا بر روی رایانه های منفرد، به عنوان یک  

دید   از  ابری(  )رایانش  انبوه  محاسبات  نظر،  نقطه  این  از  شوند.  می  داده  قرار  کننده  مصرف  ها  میلیون  دسترس  در  سرویس 

دنیا   از  هرجایی  از  کاربردی  های  برنامه  به  توانند  می  آن  واسطه  به  که  دارد  ابر  توده  یک  به  شبیه  ساختاری  نهایی  کاربران 

دسترسی داشته باشند. اما محاسبات انبوه از دید فرآهم کنندگان منابع زیرساخت، می تواند با کمک ماشین های مجازی شبکه  

شده ، به عنوان یک روش جدید برای ایجاد پویای نسل جدید مراکز داده، مورد استفاده قرارگیرد تا بتوانند یک زیرساخت قابل  

 انعطاف برای ارائه انواع مختلف خدمات محاسباتی و ذخیره سازی در اختیار داشته باشند. 

شیوه های مناسب امنیتی، در هر یک از جنبه های طراحی سیستم، پیاده سازی و استقرار آن وارد  : (security)   امنیت  

شده است. کاربردها باید بصورت امن و با واسط هایی که تنها داده های مناسب را برای کاربران مجاز ارائه می کنند ، طراحی 

شده باشند. در حین پیاده سازی، توسعه دهندگان باید مراقب کدهایی که منجر به آسیب پذیری ابر در مقابل تکنیک هایی  

می شوند باشند. وقتی برنامه ارائه شد، سیستم های عامل باید امن شوند و هر     Sql injectionیا   buffer overflowنظیر 

سطح از نرم افزار با آخرین وصله های امنیتی، به روز نگه داشته شود . در رایانش ابری، برنامه ها در محیط های اشتراکی شبکه 

برای جداکردن و محافظت از انواع بخش های     Port filteringو     VLANارائه می شوند، و هر تکنیک ساده امنیتی، نظیر  

 معماری برنامه کاربردی، نظیر جداکردن کاربران از همدیگر بکار برده می شود.  

الگوریتم های رمزنگاری داده ها به طور کلی به دو     : (symmetric and asymmetric key)   کلید متقارن و نامتقارن

 دسته تقسیم می شوند.  

الگوریتم های کلاسیک در زمان خود به دلیل عدم وجود ابزارهای مدرن محاسباتی الگوریتم های    الگوریتم های رمز متقارن:

خوبی به حساب می آمدند. رمزنگاری با این الگوریتم ها به طور عمده با استفاده از کاغذ و قلم صورت می گرفت که در دوره  

زمانی استفاده از انها , شکستن متون رمز شده, به آسانی امکان پذیر نبود. متون رمز شده بر اساس این دسته از الگوریتم ها با  

استفاده از ماشینهای محاسب به سادگی قابل تحلیل بوده و با استخراج الگوهای موجود در متون رمز شده, شکستن الگوریتم  

 های مورد نظر به راحتی صورت می پذیرد.  

مشکل دیگر الگوریتم های کلاسیک لو رفتن روش استفاده شده در الگوریتم بود به گونه ای که اگر فرد مهاجم اطلاعاتی در  

الگوریتم رمزنگاری در اختیار داشت به سهولت میتوانست متن رمز شده را شکسته و به محتوی آن دسترسی پیدا می   مورد 

 نمود. 

در طراحی الگوریتم های رمزنگاری مدرن بجای مخفی نگاه داشتن الگوریتم رمزنگاری سعی می شود, کلید مورد استفاده در 

الگوریتم مخفی نگاه داشته شود. در هر بار اجرای فرایند رمزنگاری, الگوریتم ثابت مانده ولی کلید تغییر می کند. در این روش  

در   از  استفاده  مورد  کلید  مقدار  به  عدم دسترسی  دلیل  به  ولی  بوده  رمزنگاری مطلع  الگوریتم  عامل مهاجم در مورد  آنکه  با 

 دسترسی به محتوی متن رمزنگاری شده عاجز خواهد بود.  
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الگوریتم های رمزنگاری مدرن به دو دسته متقارن و نامتقارن استفاده می شوند. الگوریتم های متقارن که بحث اصلی ما است,  

از نظر نحوه رمزنگاری دارای شباهت های بسیار زیادی با الگوریتم های کلاسیک می باشد. این الگوریتم ها از فرایند جا نشانی  

 نیز استفاده کند.    XORو جایگزینی استفاده نموده و علاوه بر این دو فرایند می توانند از فرایند 

از الگوریتم های متقارن برای رمز نگاری پیام استفاده می شود. امنیت پیام در الگوریتم های رمزنگاری متقارن به مخفی نگاه  

پیام رمز شده, کلید مورد   انتقال  بر  الگوریتم ها علاوه  از  این دسته  در  استفاده بستگی دارد.  داشتن کلید و طول کلید مورد 

استفاده نیز می باید در مقصد موجود بوده و یا به نحوی به مقصد انتقال یابد. برخی از الگوریتم های رمزنگاری متقارن به شرح 

 زیر است: 

  DES -الف

  DES3–ب 

  AES -ج

یکی از مسائلی که در رمزنگاری به آن برخورد میشود نحوه انتقال کلید از مبدا به مقصد می    الگوریتم های رمز نامتقارن:

باشد. در الگوریتم های متقارن پیام را با استفاده از کلید مشترک رمز نموده و از مبدا به مقصد ارسال می نمائیم. در برخی از 

مواقع نیاز است کلید مورد استفاده به همراه پیام رمز شده از مبدا به مقصد ارسال شود . این امر نیازمند راهکاری مجزا برای  

 ارسال کلید از مبدا به مقصد می باشد.  

با   مبدا  در  اولیه  متن  شود.  استفاده می  رمزنگاری  عملیات  برای  کلید  دو  از  متقارن  نا  رمز  های  الگوریتم  در  معمول  طور  به 

استفاده از کلید عمومی رمز شده و در مقصد با استفاده از کلید اختصاصی گشوده خواهد شد. الگوریتم های نا متقارن به طور  

عمده برای ارسال کلید مورد استفاده قرار میگیرند. با اینحال در برخی از مواقع ممکن است این الگوریتم برای رمز نگاری داده  

 ها نیز استفاده شوند.  

امنیت الگوریتم های رمزنگاری نا متقارن به نحوه انتخاب و طول کلید بستگی دارد و این امر نیازمند محاسبات و پردازش های  

لازم برای ایجاد کلید و انتخاب آن خواهد بود. با افزایش طول کلید محاسبات مورد نیاز برای رمزنگاری افزایش یافته که این امر  

از   برخی  یافت.  کاهش خواهد  امنیت سیستم  کاهش طول کلید ضریب  با  و  بوده  افزاری  منابع سخت  به  نیاز  افزایش  موجب 

 الگوریتم های رمزنگاری نا متقارن به شرح زیر است: 

  RSA -الف

  ECC -ب

  DSA -ج 

  Diffie-Hellman  -د 

 ELGamal -ه 
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 الگوریتم های رمز نگاری و رمز گشایی موجود  :   -2

 : الگوریتم های رمزنگاری با کلید متقارن :   2-1

2-1-1  :DES    : 

انتشار یافت پروپوزالی مبنی بر درخواست طراحی یک   1973به دنبال فراخوان موسسه دفتر ملی استاندارد امریکا که در سال  

از  را  این علم  اید که  تاریخ رمزنگاری به حساب می  به عنوان نقطه عطفی در  این مساله  ارائه شد. درواقع  سیستم رمزنگاری 

هویت یک هنر سیاه و بعنوان ابزاری که الزاما برای مقاصد نظامی و امنیت ملی کاربرد دارد خارج ساخت. دفتر ملی استاندارد  

 امریکا تشخیص داد که میتوان از الگوریتم های رمزنگاری برای توسعه امنیت شبکه های ارتباطی کامپیوتری استفاده نمود.  

به توسعه الگوریتم رمزنگاری مورد نظر همت گماشت    IBMبه این فراخوان پاسخی داده نشد تا اینکه در فراخوان دوم شرکت  

انتشار یافته و پس از بحث و مشاوره    1975تا انکه الگوریتم طراحی شده توسط این شرکت توسط آژانس امنیت ملی در سال  

 انتشار یافت.   DESبه عنوان الگوریتم  1976توسط دفتر ملی استاندارد امریکا پذیرفته شده و در سال  1976در سال 

 ANSIبرای آژانس های فدرال الزامی شد و پس از انطباق ان با الگوریتم بانکی    1977در سال    DESاستفاده از الگوریتم  

X3.92    به صورت گسترده ای در صنایع تجاری مورد استفاده قرار گرفت. در واقع استانداردDES    به صورت بالقوه به عنوان

الگوریتم   تا زمان معرفی  المللی رمزنگاری در صنایع شناخته شد. وضعیتی که  اگرچه پیش   AESاستاندارد بین  پایدار ماند. 

الگوریتم   برابر    DESبینی شد  امنیت ملی در سال    15چرخه عمر  آژانس  ولی  را حذف    19۸۸سال داشته باشد  تائیدیه آن 

اد. دفتر ملی استاندارد که اکنون به عنوان  نمود. با این همه دفتر ملی استاندارد امریکا تائید اعتبار آن را در همان سال انجام د

فراخوان   موجب  مساله  این  که  نمود  اعلام  را  الگوریتم  این  انطباق  شود.عدم  شناخته می  تکنولوژی  و  استاندارد  ملی  موسسه 

 شد.   199۸دومی برای الگوریتم های رمزنگاری در سال 

 19مورد تائید قرار گرفت و در تاریخ    1999اکتبر سال    25در    DESالگوریتم رمزنگاری    fips46-3بر اساس مستند شماره  

 از دور خارج شد.  2005می 

2-1-2    :DES3    : 

بر مبنای الگوریتم   3DESمعرفی شد. الگوریتم  3DESو لزوم تقویت ان الگوریتم  DESبا توجه به نقاط ضعف الگوریتم 

DES  3طراحی شده است. وجه تمایز الگوریتمDES   در اجرای سه مرحله ای آن می باشد. این الگوریتم از سه کلید مجزا

 برای رمزنگاری استفاده میکند. فرایند های رمزنگاری و رمزگشایی در این روش به شرح زیر می باشد.  

 فرایند رمزنگاری:  

O=Ek3(Dk2(Ek1(I)))  

 رمزنگاری می شود.  k1و کلید  DESمتن مورد نظر بوسیه الگوریتم  -1

 رمزگشایی می شود   k2خروجی مرحله اول توسط کلید  - 2
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 مجددا رمزنگاری میشود.   k3خروجی مرحله دوم توسط کلید  - 3

 فرایند رمزگشایی:  

I=Dk1(Ek2(Dk3(O)))  

 رمزگشایی میشود.  k3متن رمزشده توسط کلید  - 1

 رمزنگاری می شود.   k2خروجی مرحله اول توسط کلید  - 2

 رمزنگاری می شود.   k1خروجی مرحله دوم توسط کلید  - 3

خروجی مرحله سوم به عنوان متن اولیه قابل استفاده خواهد بود. با کمی بررسی مشاهده می شود فرایند رمزگشایی قرینه  

 فرایند رمزنگاری می باشد.  

 ارائه می دهد:   K1, K2, K3ترکیب پیشنهادی زیر را برای انتخاب کلیدهای  FIPS46-3مستند 

1 - K1, K2, K3    .مستقل از همدیگر انتخاب شوند 

2 - K1, K2  بطور مستقل از هم انتخاب شده وK1=K3   .باشد 

3- K1=K2=K3 

2-1-3  :AES    : 

رمزنگاری   رمزنگاری    AESالگوریتم  الگوریتم  با  جایگزینی  منظور  استاندارد    DESبه  پردازش  فدرال  .موسسه  یافت  توسعه 

  AESنسخه خاصی از الگوریتم مورد نظر را برای استفاده سازمان های دولتی انتشار داد. با اینهمه الگوریتم   (FIPSاطلاعات )

 به طور گسترده ای توسط سازمانهای دولتی, موسسات تحقیقاتی و سازمانهای غیر دولتی مورد استفاده قرار گرفت.  

دو محقق بلژیکی در حوزه رمزنگاری به نام های دکتر ژان دایمن از موسسه بین المللی دنیای پروتون و دکتر وینسنت ریجمن  

 دارای مدرک پست دکتری, محقق دپارتمان مهندسی برق دانشگاه کاتولیک لئووین, طراحان این الگوریتم می باشند.  

موسسه ملی استاندارد و تکنولوژی این الگوریتم را به دلیل داشتن ترکیبی از امنیت, عملکرد, تاثیر پذیری, سهولت پیاده سازی 

و سادگی انتخاب نمود. به وضوح این الگوریتم, عملکرد بسیار خوبی در استفاده از سخت افزار و نرم افزار در طیف وسیعی از  

 محیط های محاسباتی از خود نشان داده است.  

حافظه   فضای  دارای محدودیت  که  محاسباتی  ابزارهای  برای  را  ان  از  استفاده  الگوریتم  این  برای  نیاز  مورد  کم  بسیار  حافظه 

هستند بسیار مناسب نشان میدهد. این الگوریتم عملکرد مناسبی در مقابل حمله منبع مصرفی و حمله بازه زمانی از خود نشان  

میدهد. علاوه بر آن مشخص است برخی از عملیات دفاعی را می توان بر روی این الگوریتم اعمال نمود بدون آنکه بر عملکرد  

اجرای   در  خاصی  پتانسیل  الگوریتم  این  که  میکند  الگوریتم مشخص  داخلی  های  چرخه  درنهایت  باشد.  گذار  تاثیر  الگوریتم 

 [.  1بیتی استفاده می کند ] 256و  12۸,192از سه کلید در اندازه های  AESموازی دستورالعمل ها دارا می باشد. الگوریتم 
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الگوریتم   الگوریتم    199۸:در سال     AESپیشنهاد طراحی  موسسه ملی استاندارد و تکنولوژی فراخوانی را برای طراحی یک 

رمزنگاری پیشنهاد نمود . در این پیشنهاد سه خصوصیت اصلی بعنوان نیازمندی های الگوریتم رمزنگاری جدید ارائه شد که به 

 شرح زیر است: 

 بیت باشد.   12۸سایز بلاک مورد استفاده می بایست  - 1

بیت پیاده سازی نمود. به بیان دیگر    256و    192,  12۸برای بلاک پیشنهادی رمز شده می بایست بتوان طراحی بر اساس    -  2

به توسعه دهندگان آتی می بایست امکان انجام اقدامات برای جستجوی جامع را ارائه داد. چنین جستجویی دقیقا وابسته به 

 قابلیت تکنیکهای جستجوی تمام کلید خواهد داشت.  

بر روی پلتفرم های متفاوت   3DESبلاک رمز شده می بایست قابلیت پردازش سریع تری نسبت به الگوریتم رمزنگاری    -  3

 داشته باشد.  

چنین مشخصه ای وجود یک رقابت را برای انتخاب یک الگوریتم و دسترسی به    DESبه وضوح و با توجه به توسعه الگوریتم  

 جزئیات طراحی الگوریتم رمزنگاری به رایگان تعیین میکند. 

 : الگوریتم های رمزنگاری با کلید نا متقارن : 2-2

2-2-1    :RSA    : 

نام خود را از ابتدای نام ابداع کنندگان خود برگرفته است این الگوریتم از دو کلید عمومی و اختصاصی برای   RSAالگوریتم  

استفاده   پیام  رمزگشایی  برای  اختصاصی  کلید  از  و  پیام  رمزنگاری  برای  عمومی  کلید  از   . کند  می  استفاده  رمزنگاری  فرایند 

 میشود. در این روش از سه الگوریتم به شرح زیر در فرایند رمزنگاری استفاده میشود:  

 الگوریتم تولید کلید   -

 الگوریتم رمزنگاری   -

 الگوریتم رمزگشائی   -

 ابتدا به صورت زیر عمل میشود  RSAبرای رمز نگاری به روش 

 مرحله اول تولید کلید: برای تولید کلید اقدامات زیر را انجام میدهیم  

 را انتخاب میکنیم به گونه ای که نسبت به هم اول باشند   qو  pدو عدد  -

 را بر اساس فرمول زیر محاسبه میکنیم   øو  nمقادیر  -

n = pq  

ø= (p − 1)(q − 1)  

 را به گونه ای ایجاد کنید که شرایط زیر برقرار باشد.   eعدد تصادفی   -
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1 > ø < e  

gcd(e; ø) = 1  

 استفاده کنید به گونه ای که شرایط زیر برقرار باشد   dاز الگوریتم توسعه یافته اقلیدسی برای محاسبه  -

1 > ø < d  

ed≡1(mod ø)  

 به عنوان کلید اختصاصی معرفی می شود.    dبعنوان کلید عمومی و  (n ,eدر این مرحله ) -

این الگوریتم پس از تولید کلید و برای رمزنگاری و رمزگشایی داده مورد استفاده قرار می گیرد   RSA: الگوریتم رمزنگاری  

 جزئیات این الگوریتم به شرح زیر است. 

 رمزنگاری : 

 طرف مقابل اخذ می شود   (n ,eابتدا کلید های عمومی ) -

 تبدیل می شود   i-1پیام مورد نظر به اعداد بین صفر تا  -

 رمزنگاری می شود  c=(i^e) mod nهر عدد بدست آمده با فرمول  -

 به عنوان پیام برای طرف مقابل ارسال می شود   cمقدار   -

 رمز گشایی : 

 رمز گشایی می شود m=(c^d) mod nپیام به کمک کلید اختصاصی 

2-2-2  :Diffie–Hellman 

یکی از مسائل قابل توجه در رمزنگاری نحوه توزیع کلید می باشد. کلیدهای ایجاد شده می بایست به نحوی بین مبدا و مقصد  

رد و بدل شوند و این دسترسی می بایست به نحوی انجام شود که کلید مورد نظر توسط افراد بدون صلاحیت قابل دسترسی و  

بهره برداری نباشد. نحوه ارسال کلید نیز میتواند به نحوی توسط فرایند رمزنگاری و یا انجام برخی از محاسبات انجام پذیرد.  

الگوریتم دیفی هیلمن از این قاعده مستثنی نبوده و با انجام محاسبات لازم ارسال کلید بین مبدا و مقصد را امکان پذیر می  

 سازد.  

ابداع شد. این الگوریتم میتواند برای ارسال   1976در سال    Martin Hellmanو    Whitefield Diffieاین الگوریتم توسط  

کلید از یک کانال عمومی استفاده کند که نیاز به هیچگونه محدودیتی در استفاده از آن نیست و این کانال میتواند برای عموم  

 قابل دسترس باشد. این کانال برای عموم قابل شنود بوده و انتقال کلید براساس انجام محاسبات بین مبدا و مقصد می باشد.  

  :(martin)در مورد این الگوریتم میتوان گفت 

 شناخته میشود که میتواند موقتی باشد.   (P,S) کلید های عمومی و اختصاصی کاربران با زوج )  - 1
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 تولید کند.   F(x,y)خروجی مورد نظر را به صورت  x, y استفاده میگردد که به ازاء دو ورودی  Fبرای رمزنگاری از تابع   - 2

 ساختار کلی رمزنگاری در الگوریتم دیفی هیلمن به شرح زیر است.  

 آلیس کلید عمومی خود را برای باب ارسال میکند.   - 1

 باب کلید عمومی خود را برای الیس ارسال میکند   - 2

را در اختیار    Saرا محاسبه میکند. الیس زمانی میتواند این کار را انجام دهد که کلید اختصاصی    F(Sa,Pa)آلیس تابع    -  3

 داشته باشد.  

تابع    -  4 اختصاصی    F(Sb,Pb)باب  انجام دهد که کلید  را  این کار  باب زمانی میتواند  اختیار   Sbرا محاسبه میکند.  را در 

 داشته باشد.  

 خصوصیت اساسی این سیستم رمزنگاری کلید عمومی را میتوان در تابع زیر عنوان نمود 

F(Sa,Pb) = F(Sb,Pa)  

 این خصوصیت موجب می شود بر اساس محاسبه انجام شده ,کلید های بدست امده برای طرفین دارای مقداری یکسان باشد.  

 

  Diffie–Hellmanرمزنگاری به روش 

 الگوریتم رمزنگاری را میتوان به شرح زیر عنوان نمود: 

بسیار بزرگ خواهد بود. نیازی نیست که این دو عدد    pتوافق میکنند که عدد    p,gآلیس و باب بر روی عدد اول بزرگ    -  1

 مخفی نگه داشته شوند.  

می باشند. این دو عدد به    pرا به صورت تصادفی انتخاب می کنند که کوچکتر از    Xa , Xbآلیس و باب دو عدد اول    -  2

 عنوان کلید خصوصی می باید مخفی نگه داشته شوند.  

و بطور مشابه باب کلید قابل ارسال را با استفاده از   Ya= (g^Xa) mod pآلیس کلید قابل ارسال را با استفاده از فرمول    -  3

 محاسبه میکند . اعداد بدست آمده از طریق یک کانال ناامن برای طرفین ارسال خواهد شد.    Yb= (g^Xb) mod pفرمول 

 و به طور مشابه باب با استفاده از فرمول Za= (Yb^Xa) mod pآلیس کلید مورد نظر را با استفاده از فرمول  - 4

Zb=(Ya^Xb) mod p  .کلید مورد نظر را استخراج میکند 

5 - Za = Zb   .کلید مشترک محسوب شده و برای عملیات رمزنگاری متقارن قابل استفاده می باشد 

 به معنی توان رساندن می باشد(  ^)عملگر 

2-2-3  :ELGamal  : 
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توسط رمز نگار مصری طاهر الجمال طراحی شده است. این الگوریتم بنام طراح آن نامگذاری شده و از    ELGamalالگوریتم  

نوع نامتقارن می باشد. در این الگوریتم از کلید عمومی برای رمزنگاری و از کلید اختصاصی برای گشودن پیام رمز شده استفاده  

 می شود.  

از فرایند رمزنگاری یک کلید تصادفی   الگوریتم به گونه ای است که در هر مرحله  این  تولید میشود مقدار این    kخصوصیت 

 کلید کاملا تصادفی بوده و در هر مرحله از اجرای فرایند رمز نگاری کلید تولید شده با کلید قبلی متفاوت خواهد بود.  

این خصوصیت موجب میشود در دو مرحله متفاوت خروجی متفاوت تولید شود, که این خصوصیت از ویژگی های تولید کلید  

K    در هر مرحله از فرایند رمزنگاری می باشد .فرایند تولید تصادفی کلیدK    موجب می شود حدس زدن کلیدK    از روی مقدار

C1   .امکان پذیر نباشد 

 فرایند رمزنگاری بر اساس دو الگوریتم زیر انجام می شود    ElGamalدر سیستم رمزنگاری 

 الگوریتم تولید کلید  •

 الگوریتم رمزنگاری •

 الگوریتم تولید کلید:  

 برای رمزنگاری اقدامات زیر را انجام می دهد:   Aموجودیت 

 بیت باشد .  204۸الی   1024انتخاب میگردد. بهتر است بین  pابتدا یک عدد بزرگ  -

که    xقرار داشته باشد کلید تصادفی    )   (p-1,  1اول بوده و در بازه    pانتخاب شده که می بایست نسبت به    gعدد ویژه    -

 است انتخاب شود. هر کاربر سیستم می بایست کلید مستقل خود را داشته باشد   (p-1) , 1عددی بین 

 محاسبه شود  y=g ^ x mod pکلید عمومی با فرمول  -

 به عنوان پارامترهای سیستم ارائه شود   (p, g, y ) مقادیر  -

 الگوریتم رمزنگاری: 

 به صورت زیر رمز می کند   Aرا برای  mپیام  Bموجودیت  -

 را به صورت تصادفی تولید می کند.   kعدد  -

 را که به مقدار عددی تبدیل شده است با فرمول زیر به رمز تبدیل می کند   Pرشته  -

C_1=g^k mod p  

C_2=Py^k mod p  
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را به عنوان پیام رمز شده به مقصد ارسال می کند پیام قابل ارسال بر اساس فرمول بالا اماده سازی    C=(C_1,C_2)مقدار  -

در هر مرحله از فرایند رمزنگاری متفاوت است بنابراین یک متن ثابت در این روش    kشده و به مقصد ارسال می شود. مقدار  

 میتواند به اشکال متفاوت رمز شود.  

 الگوریتم رمزگشایی:  

 برای رمزگشایی به روش زیر عمل می کنیم:  

را به رشته مورد Pاستفاده می کنیم مقدار عددی    Pبرای استخراج مقدار عددی  P=C_2/( (C_1)^x mod p)از فرمول  

 نظر تبدیل می کنیم

 الگوریتم پیشنهادی :   -3

 :   FR1: الگوریتم 3-1

میلادی طراحی و پیاده سازی شد که ایده    201۸سال و در سال    2الگوریتمی است که توسط رضا رصاف بخش بعد از گذشت  

این الگوریتم با توجه به الگوریتم های موجود و بهینه سازی بیشتر انجام شد که البته در این اینجا به جزئیات و خصوصیات 

 بیشتر این الگوریتم می پردازم.

در ابتدا باید به این نکته اشاره کنم این الگوریتم بصورت کاملا پویا ایجاد شده است. که البته در ورژن اولیه خود می باشد . بعد  

از طراحی و پیاده سازی در شرایط و سیستم های مختلف شبیه سازی شده است و در نهایت با توجه به پویایی و عدم ایستا  

و   دنیای شبکه  الگوریتم های موجود در  به  نسبت  تر شده  زمانبر  داده های کد شده  ، شکستن  رفته  بکار  فرمول های  بودن 

 اینترنت. 

با یک نوع   از فرمول های متعددی در زمان کد کردن داده ها استفاده میکند ، و هر داده را  الگوریتم  اینکه  نکته قابل توجه 

الگوی خاص کد گذاری نموده و ارسال می نماید. و در نهایت با توجه به اِلمان های بسته ارسالی کار تجزیه و تحلیل پکت انجام  

 میشود که عملیات رمزگشایی صورت پذیرد و داده های اولیه به سلامت در مقصد به نمایش بیاید.  

کلید اصلی را در بسته نهایی پس از رمزنگاری بر روی کلید اصلی ، آن را در بسته ارسالی قرارداده و ارسال می    FR1الگوریتم  

 نماید .  

دو مرحله از امنیت بالا میرود . چراکه در مرحله اول کلید اصلی کد گذاری شده و دسترسی به کلید اصلی هم سخت و دشوار 

انتقال داده میشود این هم خود دلیلی بر   خواهد شد و در مرحله دوم کلید اصلی در لابه لای بسته ارسالی جاسازی شده و 

 امنیت بالاتر نسبت به بقیه الگوریتم ها می باشد . 

الگوریتم طراحی شده برای هر بسته ، عملوند ها و عملگر های تصادفی انتخاب خواهد کرد و حتی اگر یک بسته در احتمال  

بسیار پایین )بدست هکر ها( افتاد ، رمزگشایی بسته های بعدی غیر ممکن خواهد شد و با روش قبلی نمیتوان آنرا از رمز خارج  

 کرد . 
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  FR1: مزایای الگوریتم    3-2

 الگوریتم کامل پویا می باشد .  – 1

 الگوریتم  کلید اصلی را هم به صورت کد شده تبدیل می نماید .  -2

 الگوریتم در هر بار اجرا یک کد تولید کرده و کد ایستا ندارد و در هر مرحله اجرا فرمول جدیدی تولید میکند.  -3

الگوریتم  کلید اصلی را به همراه بسته کد شده ارسال می نماید . که اینکار باعث میشود داده اولیه و کلید اصلی هیچکدام    -  4

 در دسترس قرار نگیرد  و عملیات اصلی از دست داده نشود. 

پیروی میکند و باعث افزایش سرعت الگوریتم می    O(n)این الگوریتم پیچیدگی خاصی ندارد و زمان اجرای آن از تابع    -  5

 شود.

گذاری    -6 عملیات کد  به تشخیص  قادر  عنوان  به هیچ  بیاورند  بدست   ) )هکرها  داده هم  ارسالی  بسته  از  هر کدام  اینجا  در 

نخواهند بود چراکه عملیات اجرا شده بر روی داده اولیه به صورت داینامیک رخ می دهد و همین امر باعث افزایش امنیت داده  

 ها در ارسال بسته ها می شود. 

 نتیجه گیری :   -4

محاسبات ابری آخرین پیشرفتی است که دسترسی آسان به منابع محاسباتی بدون نصب نرم افزار را ارایه میدهد. محاسبات  

ابری منافع زیادی برای کاربرانش دارد اما از بعضی تهدیدات امنیتی رنج میبرد. امنیت داده یکی از مهمترین موانع برای رشد 

 این تکنولوژی می باشد. در این پایان نامه استفاده از تکنیک های رمزنگاری در حوزه محاسبات ابری بررسی شده است . 

DES 1  ،DES  ،AES  وBlowfish  .از الگوریتم های کلید متقارن می باشندDES   وAES   الگوریتم های کلید متقارنی

 پیاده سازی راحت تری دارد. AESنسب به   DESهستند که بیشترین استفاده را در محیط ابر دارند،  

و تبادل کلید دیف هلمن از الگوریتم های کلید نا متقارن هستند. در محاسبات ابری هر دوی این   RSAالگوریتم های 

 الگوریتم ها ، برای تولید کلید رمزنگاری برای الگوریتم های کلید متقارن استفاده می شوند. 

اما الگوریتم های رمزنگاری که اجازه عملیات هایی مثل جستجو کردن روی داده های رمزگشایی شده را میدهند، برای 

 محاسبات ابری موردنیاز هستند که در این صورت محرمانگی داده نیز حفظ خواهد شد.

که دراین پایان نامه ارائه شده است میتوان استفاده های فراوانی کرد ، چرا که کاملا پویا هست و    FR1الگوریتم پیشنهادی  

گویای این موضوع است . این الگوریتم که به تازگی    4امنیت بالاتری نسبت به بقیه الگوریتم ها دارد. دلایل گفته شده در فصل 

از   باشد که بیش  الگو های داینامیک می  انجام رمزنگاری های متعدد  توانایی  پیاده سازی شده است  حالت    6000طراحی و 

 ممکن در ورژن اولیه خود قرار داده است . 
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Abstract— Cryptography is the science that studies and understands the principles and 

methods of transferring or storing information securely, even if the information transfer path 

and communication channels or the information storage location are insecure. Cloud 

computing is one of the emerging technological opportunities that has been able to 

significantly reduce the need to purchase specialized hardware and, as a result, the related 

costs for users. One of the important parts of cloud computing is cloud storage. The 

significant reduction in costs and high processing speed in cloud storage have made cloud 

databases very popular among various businesses. But on the other hand, cloud databases face 

serious security challenges. This issue illustrates the importance of trying to improve the 

security of cloud databases. One of the popular methods in this field is encryption. In this 

article, the security of cloud computing virtualization using symmetric and asymmetric keys 

will be examined, and as a result, a dynamic algorithm called FR1 has been designed and 

simulated, which will increase security many times and prevent hacking of encrypted 

information. 

 

Keywords: Encryption and decryption, computer networks, cloud computing 

 


