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بندهای  با استفاده از انتخاب ویژگی ترکیبی و طبقه DDoS ارتقای تشخیص حملات 

 گروهی: رویکردی نویدبخش برای امنیت سایبری مقاوم

 arminbagheri@gmail.com  آرمین باقری فرد

 کارشناس ارشد مهندسی کامپیوتر گرایش شبکه های کامپیوتری دانشگاه آزاد کیش 

 امنیت اپراتور تلفن همراه منطقه آزاد کیش کارشناس 

 چکیده 

های هدف،  ایجاد حجم عظیمی از ترافیک از منابع متعدد و اشباع سیستمبا   (DDoS) شدهسازی از خدمات توزیع حملات محروم 

علیه شبکه  از تهدیدهای جدی  ازاینای به شمار میهای رایانهها و سامانهیکی  از روند.  رو، تشخیص بلادرنگ این حملات به یکی 

از روش وظایف مهم در حوزه امنیت سایبری تبدیل شده است. بااین با  DDoS های موجود برای تشخیص حملاتحال، بسیاری 

 .هایی همچون نرخ بالای مثبت کاذب و توانایی محدود در شناسایی الگوهای پیچیده ترافیک حمله مواجه هستندچالش

ارائه شده است که در آن، یک روش انتخاب ویژگی ترکیبی   DDoS در این پژوهش، یک رویکرد بهبودیافته برای تشخیص حملات

طبقه گروهیبا  می (Ensemble-based) بندهای  دقت تلفیق  تصمیم،  درخت  زیادی  تعداد  ترکیب  با  گروهی،  رویکرد  در  شود. 

کند. روش انتخاب ویژگی  یابد؛ در نتیجه، استحکام مدل نیز بهبود پیدا میبرازش کاهش میبندی افزایش یافته و احتمال بیشطبقه 

های  و تحلیل مؤلفه  (Mutual Information) ، اطلاعات متقابل(Correlation Analysis) پیشنهادی با ترکیب تحلیل همبستگی

 .کندهای مؤثرتر برای تشخیص حملات را شناسایی می، ویژگی(Principal Component Analysis) اصلی

با استفاده از   (Ensemble Random Forest) بند جنگل تصادفی گروهیهای مختلف یادگیری ماشین گروهی، طبقهدر میان روش

داده عمومی مرتبط با  دهد. مدل پیشنهادی با استفاده از چندین مجموعههای منتخب، بهترین عملکرد تشخیصی را ارائه میویژگی

،  (Accuracy) دهند که این مدل از نظر معیارهایی همچون دقتارزیابی شده است. نتایج تجربی نشان می DDoS تشخیص حملات

های  ، عملکرد بهتری نسبت به روش (False Positive Rate) و نرخ مثبت کاذب F1 ، امتیاز (Precision) ، صحت(Recall) بازخوانی

درصد   ۱۰۰برابر با  (TPR) درصد، نرخ مثبت واقعی ۱۰۰دهد که رویکرد پیشنهادی به دقتی نزدیک به نتایج نشان می.موجود دارد

 DDoS درصد دست یافته است. این نتایج، روش پیشنهادی را به راهکاری نویدبخش برای تشخیص مؤثر حملات  ۰و نرخ خطای  

 .کندتبدیل می

 ؛ انتخاب ویژگی ترکیبی؛ یادگیری ماشخین گروهی؛ تشخخیص حملاتDDoS ؛ تشخخیص حملاتDDoS حملات: هاکلیدواژه 

DDoS های گروهی؛ جنگل تصادفی گروهی؛ امنیت سایبریمبتنی بر روش
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 مقدمه .1

نوعی حمله سخایبری اسخت که در آن   (DDoS یا Distributed Denial-of-Service) شخدهسخازی از خدمات توزیعحمله محروم

نت هسختند، حجم عظیمی از ترافیک  گیری از تعداد زیادی دسختگاه آلوده یا تحت کنترل، که گاه بخشخی از یک باتمهاجمان با بهره

کنند. در نتیجه، منابع سخیسختم هدف اشخباع شخده و دسخترسخی کاربران مجاز به را به سخمت یک سخیسختم یا شخبکه هدف هدایت می

، مختل کردن عملکرد عادی سخیسختم یا شخبکه و جلوگیری از  DDoS هدف اصخلی حملات .[2،  1]شخود خدمات با اختلال مواجه می

 .[4،  3]دسترسی کاربران مجاز به خدمات موردنظر است 

 Internet of) های آلوده، روترها یا تجهیزات اینترنت اشخخیاتوانند شخخامل رایانههای مورد اسخختفاده در این حملات میدسخختگاه

Things یا IoT) اند. مهاجمان پس از کنترل این باشخخخند که به بدافزار آلوده شخخخده یا توسخخخط مهاجمان در اختیار گرفته شخخخده

ای که سخامانه هدف دیگر گونهکنند؛ بهتجهیزات، آنها را به ارسخال حجم عظیمی از ترافیک به سخمت سخیسختم یا شخبکه هدف وادار می

توانند از نقاط مختلف جهان آغاز می DDoS های مشخخروع کاربران نخواهد بود. حملاتگویی مناسخخب به درخواسخختقادر به پاسخخ 

آنها دشخوار اسخت. این حملات اغلب با اهدافی مانند اخاذی  شخده خود، شخناسخایی، مهار و متوقف کردنشخوند و به دلیل ماهیت توزیع

تواند  می DDoS شخوند. پیامدهای حملاتهای دولتی و سخایر نهادها انجام میها، سخازمانمالی یا ایجاد اختلال در فعالیت شخرکت

 .[6،  5]توجه، آسیب به اعتبار سازمان و حتی پیامدهای حقوقی باشد  های مالی قابلشامل خسارت

های جدی اخلاقی و های حسخا  و به خطر انداختن اطلاعات کاربران، نگرانیرسخانی به دادهبه دلیل احتمال آسخیب DDoS حملات

کنند. این حملات از نظر تعداد و پیچیدگی روندی افزایشخخی دارند و همین موعخخوع، شخخناسخخایی و مقابله با آنها را  حقوقی ایجاد می

نیز  DDoS کنند و پیامدهای حملاتها اسختفاده میها و فناوریای از تکنیکمهاجمان از طیف گسخترده .[7]دشخوارتر کرده اسخت 

ای داشخخته باشخخد و تواند آثار گسخختردههای حیاتی میتواند فراتر از سخخازمان هدف گسخخترش یابد. برای مثال، حمله به زیرسخخاختمی

 .ها و حتی افراد را تحت تأثیر قرار دهدهای دیگر، دولتسازمان

تر نیز اهمیت دارد. های گسخختردههای منفرد، بلکه برای جامعه و زیرسخخاختتنها برای سخخازماننه DDoS رو، مقابله با حملاتازاین

با   .[9،  8]به یک عرورت تبدیل شده است  DDoS ها و ابزارهای مؤثر برای شناسایی و کاهش اثرات حملاتبنابراین، توسعه روش

های مختلف شخبکه را هدف  توانند لایهمی DDoS شخود؛ زیرا حملاتمقابله با آنها نیز دشخوارتر میافزایش پیچیدگی این حملات، 

افزون بر این، تمایز میان ترافیک مشخروع و ترافیک مخرب همچنان یکی از   .[10]قرار دهند و از منابع متنوعی سخرچشخمه بگیرند  

مسخختلزم اسخختفاده از   DDoS شخخود. بنابراین، کاهش مؤثر آثار حملاتهای اصخخلی در شخخناسخخایی این حملات محسخخوب میچالش

 .[۱2،  11]رویکردهای نوآورانه و جامع برای مقابله با تهدیدهای در حال تحول است 

شخود که از ترکیب یک روش جدید انتخاب ویژگی با  ارائه می DDoS در این پژوهش، یک روش بهبودیافته برای شخناسخایی حملات

،  (Correlation Analysis) گیرد. در روش پیشخنهادی، تحلیل همبسختگیبهره می (Ensemble-based) بندهای گروهیطبقه

صخخورت  به (Principal Component Analysis) های اصخخلیو تحلیل مؤلفه (Mutual Information) اطلاعات متقابل

در  (Random Forest) بند جنگل تصخادفیگیرند. سخپس، از طبقههای معنادار مورد اسختفاده قرار مییکپارچه برای انتخاب ویژگی

 .شودهای مختلف یادگیری ماشین گروهی برای ایجاد مدل استفاده میمیان تکنیک

 False Positive) و در عین حال کاهش نرخ مثبت کاذب DDoS هدف رویکرد پیشخخنهادی، افزایش دقت تشخخخیص حملات

Rate یا FPR) دهد که عملکرد آن از  های واقعی مختلف ارزیابی شخده و نتایج نشخان میدادهاسخت. این روش با اسختفاده از مجموعه
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و سخخایر معیارهای ارزیابی، در مقایسخخه با   (Precision) ، صخخحت(Recall) ، بازخوانی(Accuracy) نظر معیارهایی مانند دقت

 .های موجود بهبود یافته استروش

 :اند ازترین دستاوردهای این پژوهش عبارتمهم

 .و ارزیابی نقاط قوت و ععف آنها DDoS های تشخیص حملاتبررسی جدیدترین روش .1

 .هاترین ویژگیارائه یک رویکرد ترکیبی برای انتخاب مرتبط .2

 .با استفاده از مدل پیشنهادی DDoS ارزیابی عملکرد چندین تکنیک کلاسیک یادگیری ماشین برای شناسایی حملات .3

بند، دقت که با ترکیب چندین طبقه (Ensemble) های گروهیتوسخخعه یک چارچوب یادگیری ماشخخین مبتنی بر روش .4

 .دهدتشخیص را افزایش می

، با  DDoS های موجود تشخخیصهای گروهی در مقایسخه با تکنیکارزیابی اثربخشخی راهکار پیشخنهادی مبتنی بر روش .5

 .های عمومی مختلفدادهاستفاده از مجموعه

تواند  های تصخمیم، میهای تعداد زیادی از درختبینیسخازی پیشهای گروهی، با یکپارچهاسختفاده از جنگل تصخادفی مبتنی بر روش

تبدیل کند. در مقایسخه با اسختفاده از   DDoS ای مناسخب برای تشخخیص حملاتبندی را افزایش دهد و آن را به گزینهدقت طبقه

 برازشمخدل را کخاهش داده، احتمخال بیش (Bias) توانخد واریخانس و سخخخوگیریبنخد منفرد، روش جنگخل تصخخخادفی مییخک طبقخه

(Overfitting)   هخای گروهی  افزون بر این، رویکردهخای مبتنی بر روش .[13]را محخدود کنخد و اسخخختحکخام مخدل را افزایش دهخد

های پیشخخین تری نسخخبت به برخی روشق، عملکرد دقیDDoS توانند با درک بهتر سخخاختارهای پیچیده جریان ترافیک حملاتمی

در  DDoS هخا در پردازش حجم زیخادی از داده نیز آنهخا را برای شخخخنخاسخخخایی حملاتپخییری و توانخایی این روشارائخه دهنخد. مقیخا 

 .[14]سازد  های بلادرنگ مناسب میمحیط

شخامل فهرسخت اختصخارات و اصخطلاحات مورد اسختفاده در این پژوهش اسخت. سخاختار ادامه مقاله نیز به این صخورت اسخت  در  ۱جدول  

شخوند. در بخش سخوم، مراحل توسخعه مدل پیشخنهادی تشخری   بررسخی می DDoS های مرتبط با تشخخیص حملاتبخش دوم، پژوهش

ها و جداول مرتبط اسخخت. در نهایت، بخش پنجم به شخخود. بخش چهارم به ارائه نتایج و بحا اختصخخار دارد و شخخامل شخخکلمی

 .پردازدگیری پژوهش مینتیجه
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 پیشینه پژوهش .۲

های مبتنی بر یادگیری ماشخخخین برای  های آماری و روشهای مبتنی بر قانون، روشهای مختلفی مانند روشدر طول زمان، تکنیک

و نقاط قوت و عخعف  DDoS های تشخخیص حملاتاند. در این بخش، جدیدترین تکنیکشخدهپیشخنهاد  DDoS شخناسخایی حملات

 .شوندآنها مرور می

شود. این قوانین اغلب بر اسا  توسعه داده می DDoS ای از قوانین برای شناسایی حملاتدر راهبردهای مبتنی بر قانون، مجموعه

شخوند. اگرچه این رویکردها شخفاف و ها و نوع پروتکل، تنظیم میها، اندازه بسختهبسختههای جریان ترافیک، مانند نرخ ارسخال ویژگی

ای که از معیارهای مشخخخص پیروی نوآورانه یا پیچیده DDoS اسخختفاده از آنها آسخخان اسخخت، ممکن اسخخت در شخخناسخخایی حملات

های مبتنی بر قانون ممکن اسخت نرخ مثبت کاذب بالایی ایجاد کنند و کنند، عملکرد مناسخبی نداشخته باشخند. همچنین، تکنیکنمی

 .[۱6،  15]عنوان ترافیک حمله شناسایی کنند  در نتیجه، ترافیک قانونی را به اشتباه به

ها جریان ترافیک را  کنند. این تکنیکها در ترافیک شخبکه اسختفاده میهای آماری برای شخناسخایی ناهنجاریهای آماری از مدلروش

شخده و های آماری قادر به شخناسخایی حملات شخناختهکنند. از آنجا که روشبررسخی کرده و انحراف از الگوی عادی را شخناسخایی می

های آماری ممکن حال، روششخوند. بااینهای مبتنی بر قانون ترجی  داده میناشخناخته هسختند، در برخی موارد نسخبت به سخیسختم

تواند  های آموزشخی نیاز داشخته باشخند که فراهم کردن آنها میاسخت برای شخناسخایی الگوهای ترافیک عادی به حجم زیادی از داده

بالایی از هشخدارهای کاذب تولید کنند و در نتیجه، ترافیک واقعی به  های آماری ممکن اسخت نرخدشخوار باشخد. افزون بر این، تکنیک

 .[۱8، 17]گیاری شود عنوان حمله برچسباشتباه به

بندهای مختلف برای شخخناسخخایی الگوهای ترافیک قانونی و ، رویکردهای یادگیری ماشخخین از طبقهDDoS برای شخخناسخخایی حملات

 DDoS چندمقیاسخی برای شخناسخایی حملات CNN یک تکنیک 2۰2۰در سخال  [19]کنند. چنگ و همکاران  مخرب اسختفاده می

روشخی  [20]پایینی داشخت. در همان سخال، سخامبانگی و گوندی   (TPR) درصخد بود و نرخ مثبت واقعی 74ارائه کردند که دقت آن  

 .بالایی داشت (FPR) درصد دست یافت و نرخ مثبت کاذب 75مبتنی بر رگرسیون خطی چندگانه ارائه کردند که به دقت  

 از نوع DDoS برای شخخناسخخایی حملات J48 بندیک مدل یادگیری ماشخخین ارائه کردند که از طبقه [21]سخخاینی و همکاران 

HTTP Flood  ،UDP Flood  ،Smurf و SIDDoS توجه این پژوهش، اسختفاده های قابلکند. یکی از محدودیتاسختفاده می

عنوان یکی از  را به FPR ای نسخبتا  کوچک برای آموزش و آزمایش مدل بود. افزون بر این، پژوهش میکور نرخ بالایدادهاز مجموعه

 .مشکلات مدل گزارش کرده است

های ای از روشپیشخنهاد کردند که مجموعه (IDS) چارچوبی برای سخیسختم تشخخیص نفوذ  2۰2۱در سخال   [22]لوپس و همکاران 

درصخد دسخت یافت. با   99کند. این روش به دقتی نزدیک به های عصخبی عمیق یکپارچه میمهندسخی ویژگی را با اسختفاده از شخبکه

 .است DDoS ، این روش تنها قادر به شناسایی حملاتIDS وجود ارائه یک چارچوب

رویکردی مبتنی بر جنگل تصخخادفی ارائه کردند که برای   [23]، راجش و همکاران (SDN) افزارمحورهای شخخبکه نرمبرای محیط

نیز مدل دیگری مبتنی بر یادگیری ماشخین  [24]درصخد دسخت یافت. داسخاری و دواراکوندا   97به دقت  DDoS تشخخیص حملات

بند منفرد یادگیری ماشخخین اسخختفاده کردند. مدل مبتنی بر پیشخخنهاد کردند. آنها از چندین طبقه DDoS برای تشخخخیص حملات

 ویژهحال، مقدار ویژگیدرصخخد دسخخت یافت؛ بااین  99.6۱رگرسخخیون لجسخختیک بهترین عملکرد را در ارزیابی آنها داشخخت و به دقت 
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(Specificity)   کند، عملکرد آن بسخخته به نوع بند منفرد اسخختفاده میطبقهدرصخخد بود. از آنجا که این روش از یک  84آن حدود

 .متفاوت است DDoS حمله

درصخخخد پیشخخخنهخاد کردند. این مدل پیچیخده، تنهخا برای   98.8را با دقت   RF-SVC بنخدی مبتنی برطبقخه [25]آهوجا و همکخاران 

 .مناسب است SDN محیط

پیشخنهاد کردند. مدل   DDoS ای را برای تشخخیص حملاتسخازی بهبودیافتههای بهینهتکنیک [26]، نوا و همکاران 2۰22در سخال 

های اعخافی،  درصخد دسخت یافت. نویسخندگان در پژوهش خود اسختفاده از روش 89.59به دقت   KNN بندآنها با اسختفاده از طبقه

 .های عصبی، را برای افزایش نرخ تشخیص و کاهش نرخ هشدار کاذب پیشنهاد کردندبندی یا شبکهمانند خوشه

نیز روشخی برای   [28]درصخد، ارائه کردند. چوان و همکاران    ۰.۰5مدلی با دقت بالا، اما نرخ هشخدار کاذب   [27]ناالیینی و کاتیراوان 

بند یادگیری ماشخین برای ارزیابی مدل خود اسختفاده کردند. آنها دریافتند  ارائه کردند و از چندین طبقه DDoS تشخخیص حملات

درصخخد اسخخت. بر اسخخا  متن مقاله، این میزان دقت در   9۰.4بند رگرسخخیون لجسخختیک و برابر با  که بالاترین دقت، مربوط به طبقه

نیسخت و در  DDoS قبول نیسخت. به دلیل حجم بالای ترافیک، مدل قادر به شخناسخایی مؤثر ترافیک مخرب مانندشخرایط کنونی قابل

 .آن بالا خواهد بود (FPR) نتیجه، نرخ مثبت کاذب

تر درصخد دسخت یافت. این روش پیچیده 95را ارائه کردند که به دقت   DTEXNet روش [29]در همان سخال، الگندی و همکاران 

کند. همچنین، بر اسخخا  متن پژوهش، دقت آن باید متناسخخب با اندازه اسخخت، زیرا دو مدل شخخبکه عصخخبی را با یکدیگر ترکیب می

 .داده بهبود یابدمجموعه

 Gradient-Boosted) شخخده گرادیانیهای تقویتهای درختروشخخی مبتنی بر تکنیک [30]، سخخمعان و جیاد 2۰23در سخخال  

Trees)   حال، در این مدل، مقداردرصخخخد دسخخخت یافت. بااین 93پیشخخخنهاد کردند که به دقت Precision و نرخ مثبت واقعی 

(TPR) همچنان نیازمند بهبود هستند. 

اسختفاده کرد و دریافت که مدل مبتنی بر  DDoS برای تشخخیص حملات J48 و KNN  ،BayesNet بندهایاز طبقه [31]صخابر  

های خاصخخی مبتنی بر یادگیری دهد. برخی پژوهشخخگران نیز روشدرصخخد ارائه می 98.3۱بهترین عملکرد را با دقت   J48 بندطبقه

هایی با منابع محدود، کاربرد این راهبردها برای اسخختقرار در محیط .[35–32]اند  های مختلف پیشخخنهاد کردهعمیق را برای محیط

ویژه زمانی  اند؛ بهجدید و در حال تکامل با مشکل مواجه بوده DDoS ها در شناسایی حملاتکمتری دارند. افزون بر این، این روش

 .های آموزشی پوشش داده نشده باشندکه برخی انواع حملات در داده

بندهای منفرد یادگیری ماشخین اند. طبقهبند منفرد یادگیری ماشخین پیشخنهاد کردههایی مبتنی بر یک طبقهبیشختر پژوهشخگران، مدل

های آموزشخخی مربوط به ها شخخامل کمبود دادهبا چندین چالش اسخخاسخخی مواجه هسخختند. این چالش DDoS در تشخخخیص حملات

هخا و هخای حملات، تیییر مفهوم در رفتخار شخخخبکخه، سخخخازگخاری مهخاجمخان، نخامتوازن بودن دادهحملات جخدیخد، پیچیخدگی و تنوع ویژگی

های موجود افزایش در مقایسخه با روش TPR ها اسخت. افزون بر این، لازم اسخت دقت ومدل (Overfitting) برازشاحتمال بیش

که بتواند در برابر انواع مختلف  DDoS به حداقل برسخخخد. بنابراین، ایجاد یک مدل تشخخخخیص حملات FPRیابد و در عین حال،  

 .[36]اعتمادی داشته باشد، عروری است حملات عملکرد قابل
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کند،  اسخختفاده می ERF-HFS های گروهی با نامبند جنگل تصخخادفی مبتنی بر روششخخناسخخی پیشخخنهادی، که از یک طبقهروش

دهد. برای افزایش اثربخشخی مدل، یک ارائه می DDoS ها در برابر حملات مختلفراهکاری جامع و کارآمد برای محافظت از شخبکه

های اصلی را با یکدیگر ترکیب رویکرد جدید انتخاب ویژگی معرفی شده است که تحلیل همبستگی، اطلاعات متقابل و تحلیل مؤلفه

بنخد منفرد نیز نتخایج  شخخخده در پژوهش، این روش انتخخاب ویژگی حتی در چخارچوب یخک طبقخهکنخد. بر اسخخخا  نتخایج گزارشمی

 .دهدای ارائه میبهبودیافته

بندهای گروهی بهبود ، مدل با اسختفاده از طبقهDDoS انداز حملاتبا توجه به ماهیت همواره در حال تحول فناوری و تیییر چشخم

دهد. بر اسا  نتایج  افزایش می DDoS سازی، توانایی مدل را برای تشخیص انواع جدید و نوظهور حملاتیافته است. این یکپارچه

 .شودمدل می FPR و کاهش TPR شده، این امر موجب افزایشگزارش

دهد که شخده نشخان میطور دقیق ارزیابی شخده اسخت و نتایج گزارشهای عمومی مختلف بهدادهکارایی مدل با اسختفاده از مجموعه

بند جنگل تصخخادفی مبتنی بر ویژه، اسخختفاده از طبقهعملکرد مناسخخبی دارد. به DDoS مدل در تشخخخیص انواع مختلف حملات

 .های گروهی، در مقایسه با سایر رویکردهای گروهی، در دستیابی به این هدف مؤثر گزارش شده استروش

 مدل پیشنهادی .3

مدل   (Pipeline) شخخود. خط لولهطور کامل تشخخری  میبه DDoS در این بخش، رویکرد پیشخخنهادی برای شخخناسخخایی حملات

بندی با استفاده از جنگل تصادفی مبتنی های مرتبط و طبقهیادگیری ماشین پیشنهادی شامل دو بخش اصلی، یعنی انتخاب ویژگی

 .ارائه شده است ۱، است. نمای کلی این فرایند در شکل (Ensemble-based Random Forest) های گروهیبر روش

 هاداده 3.1

ها را فرا بگیرد. سخپس، شخود تا الگوها و روابط موجود در دادههای مختلف آموزش داده میدادهمدل پیشخنهادی با اسختفاده از مجموعه

گیرد تخا عملکرد آن ارزیخابی شخخخود. برای ارزیخابی عملکرد مخدل،  هخای جخداگخانخه مورد آزمخایش قرار میدادهمخدل بخا اسخخختفخاده از مجموعخه

 .شوندداده عمومی مورد استفاده قرار گرفته است که در ادامه توعی  داده میچندین مجموعه

 CIC-DDoS2019 دادهمجموعه 3.1.1

و همچنین   DDoS های دنیای واقعی دارد، شخامل جدیدترین حملاتکه شخباهت زیادی به داده CIC-DDoS2019 دادهمجموعه

های است. جریان CICFlowMeter-V3 داده شامل نتایج تحلیل ترافیک شبکه با استفاده از ابزارترافیک عادی است. این مجموعه

هخای مبخد  و مقصخخخد، پروتکخل و نوع حملخه  مبخد  و مقصخخخد، پورت IP هخای، آدر (Timestamp) شخخخبکخه بر اسخخخا  مهر زمخانی

 .اندگیاری شدهبرچسب

و حملات مبتنی بر  (Reflection-based) ، یعنی حملات مبتنی بر بازتابDDoS داده شخامل دو نوع اصخلی حملهاین مجموعه

های متفاوتی اجرا  ها به شخیوهنیز در هر یک از این دسخته UDP و TCP ، اسخت. حملات(Exploitation-based) سخوااسختفاده

های مربوط به آنها را که در این پژوهش مورد داده و ویژگیموجود در این مجموعه DDoS فهرسخت انواع حملات 2اند. جدول  شخده

 .کنداند، ارائه میاستفاده قرار گرفته
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 CIC-DDoS2019 دادهـ حملات مختلف در مجموعه  ۲جدول  

 هاتعداد ویژگی هاتعداد ورودی نوع حمله ردیف

۱ MSSQL 1,048,575 87 

2 SSDP 2,611,374 88 

3 LDAP 2,181,542 88 

4 NetBIOS 1,048,575 87 

5 NTP 1,217,007 88 

6 SNMP 1,217,007 88 

7 UDP Flood 3,136,802 88 

8 Syn Flood 1,582,681 88 

9 TFTP 1,048,575 87 

۱۰ UDPLag 725,165 88 

 

 SDN-DDoS دادهمجموعه 3.1.۲

های گوناگون طراحی شخده اسخت، این مدل با اسختفاده از یک و محیط DDoS از آنجا که مدل پیشخنهادی برای انواع مختلف حملات

 .نیز آموزش داده شده و مورد آزمایش قرار گرفته است (SDN) افزارمحورنرمهای داده مرتبط با شبکهمجموعه

داده، ردیف اسخت. در این مجموعه ۱۰4٬345ویژگی و   23ایجاد شخده اسخت، شخامل   2۰2۰که در سخال   SDN-DDoS دادهمجموعه

 و TCP  ،UDP و همچنین ترافیک عادی شخخخامل ICMP و حملخه UDP ، طییخانTCP ترافیخک مخرب شخخخامل حملات طییخان

ICMP ۱کند که ترافیک مخرب است یا عادی. برچسب  سخازی شده است. نام کلا  در آخرین ستون قرار دارد و مشخص میشخبیه 

 .دهنده ترافیک عادی استنشان ۰دهنده ترافیک مخرب و برچسب نشان

 CIC-IDS2018 دادهمجموعه 3.1.3

شخخده از یک محیط آوریهای ترافیک شخخبکه جمعداده عمومی اسخخت که شخخامل دادهیک مجموعه CIC-IDS2018 دادهمجموعه

 .است (IDS) های تشخیص نفوذشده با هدف ارزیابی سیستمسازیشبیه
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اسختفاده شخده اسخت؛ زیرا این فایل هم شخامل حملات، عمدتا    csv.21-02-2018در تنظیمات آزمایشخی این پژوهش، تنها از فایل  

 .های ترافیک عادی شبکه است، و هم شامل دادهDDoS حملات

ورودی آغاز شخخده    ۱٬۰48٬575ای شخخامل  دهد. پژوهش با مجموعههای شخخبکه ارائه میداده، نمایش جامعی از فعالیتاین مجموعه

های مرتبط با شخبکه را پوشخش ای از مشخخصخهها طیف گسختردهویژگی متمایز بوده اسخت. این ویژگی  8۰اسخت که هر ورودی شخامل 

هخای مربوط بخه زمخان ترافیخک عخادی و دادهکننخد. وجود همداده را فراهم میدهنخد و امکخان بررسخخخی و تحلیخل سخخخاختخار مجموعخهمی

 .کندبرانگیز برای ارزیابی عملکرد و اثربخشی مدل فراهم می، محیطی جامع و چالشDDoS حملات

 DDoS-APA دادهمجموعه 3.1.4

یافته اسخت.  های اصخلی، شخناسخایی حملات در یک سخیسختم تشخخیص نفوذ توسخعههای متصخل، یکی از چالشبا افزایش تعداد دسختگاه

موجود در این  DDoS انخد. بیشخخختر حملاتگنجخانخده شخخخده DDoS-APA دادهدر مجموعخه DDoS انواع مختلفی از حملات

 .هستند ACK-PUSH و ACK داده شامل حملاتمجموعه

 .استفاده شده است DDoS برای ارزیابی مدل پیشنهادی در تشخیص حملات DDoS-APA دادهاز مجموعه

 Botnet-DDoS دادهمجموعه 3.1.5

وجود  Botnet-DDoS ای با عنوانداده، مجموعهDDoS نتهای مخرب ناشخخخی از حملات باتبینی بسخخختهبرای ارزیابی و پیش

 .داده برای ارزیابی مدل استفاده شده استویژگی از این مجموعه 47ورودی و  ۱٬927٬۱۰۱دارد. در این پژوهش،  

کند  نت امکان دسخترسخی مهاجم به تعداد زیادی دسختگاه را فراهم میکنند؛ زیرا باتها اسختفاده مینتگاهی از بات DDoS حملات

هخای همراه و سخخخایر  هخا، تلفننخت، رایخانخهتواننخد برای تولیخد حجم زیخادی از ترافیخک مورد اسخخختفخاده قرار گیرنخد. در یخک بخاتکخه می

داده توانند تحت کنترل مهاجم قرار گرفته و به بدافزار آلوده شخوند. به همین دلیل، این مجموعهاینترنت میهای متصخل به دسختگاه

 .برای آزمایش مدل انتخاب شده است

 هاپردازش دادهپیش 3.۲

کند که سخازی و به شخکلی تبدیل میهای خام را پاکها برای یک مدل یادگیری ماشخین عخروری اسخت؛ زیرا دادهپردازش دادهپیش

،  (Outliers) پردازش شخامل مدیریت مقادیر گمشخده، حیف مقادیر پرتصخورت مؤثر تفسخیر کند. مراحل پیشمدل بتواند آنها را به

 .توانند دقت و کارایی مدل را بهبود دهندسازی است که میبندی و نرمالمقیا 

داده پیشکیفیخت  این،  بر  علاوه  دارد.  مخدل  عملکرد  بر  مسخخختقیمی  تخأثیر  ورودی  بیشپردازش میهخای  احتمخال   برازشتوانخد 

(Overfitting) ها یکی از مراحل حیاتی خط لوله  پردازش دادهها را بهبود بخشخد. بنابراین، پیشرا کاهش داده و تفسخیرپییری داده

 .اعتماد تولید کنندهای دقیق و قابلبینیدهد پیشها امکان مییادگیری ماشین است که به مدل
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، حیف NaNنهایت و مقادیر بزرگ با  های تکراری، جایگزینی مقادیر بیپردازش شخامل حیف دادهدر مدل پیشخنهادی، مراحل پیش

ای و های دسختههای عددی، رمزگیاری سختونسخازی سختونای، نرمالهای عددی و دسخته، جداسخازی سختونNaNهای حاوی ردیف

 .تبدیل متییر هدف به یک متییر گسسته است

شخوند. در صخورت  های تکراری بررسخی میها از نظر وجود ورودی، دادهPandas در کتابخانه duplicatedابتدا با اسختفاده از تابع  

های تکراری با اسختفاده از تابع  گرداند. سخپس ردیفبرمی Trueهای مربوطه مقدار های تکراری، این تابع برای ردیفشخناسخایی داده

 .شوندحیف می DataFrame از Pandas های تکراری درحیف داده

 .شخخخونخدهسخخختنخد حخیف می NaNهخایی کخه دارای مقخدار  ، تمخام ردیفPandas در dropnaپس از آن، بخا اسخخختفخاده از تخابع  

DataFrame شخود. انواع  ای تقسخیم میهای عددی و دسختهمانده به سختونباقیfloat64   وint64 های عددی  دهنده سختوننشخان

 .ای استهای دستهدهنده ستوننشان objectو نوع 

اسختفاده شخده اسخت. این کار  Scikit-learn در بسخته StandardScalerهای عددی از تابع  سخازی سختونسخپس برای نرمال

ای نیز از تابع  های دسخخختخهکنخد که هر ویژگی دارای میخانگین صخخخفر و واریانس واحد باشخخخد. برای رمزگیاری سخخختونتضخخخمین می

LabelEncoder در بسخته Scikit-learn ای را به متییرهای عددی تبدیل اسختفاده شخده اسخت. این فرایند متییرهای دسخته

 .دهدفرد اختصار میکند و برای هر مقدار متمایز، یک مقدار صحی  منحصربهمی

 های مرتبطانتخاب ویژگی 3.3

هخای غیرعخخخروری و تکراری، موجخب کخاهش پیچیخدگی مخدل و بهبود تفسخخخیرپخییری آن  هخای مرتبط بخا حخیف ویژگیانتخخاب ویژگی

های مرتبط های یادگیری ماشخین را افزایش دهد. در مدل پیشخنهادی، ویژگیتواند دقت و اثربخشخی مدلشخود و از این طریق میمی

 یا Mutual Information) ، اطلاعات متقابل(CA یا Correlation Analysis) با اسختفاده از سخه روش تحلیل همبسختگی

MI) های اصلیو تحلیل مؤلفه (Principal Component Analysis یا PCA) اندانتخاب شده. 

 تحلیل همبستگی 3.3.1

هایی که همبسخختگی بالایی با یکدیگر دارند و ممکن اسخخت موجب  تحلیل همبسخختگی به دلیل توانایی آن در شخخناسخخایی ویژگی

 .های گروهی اهمیت داردانتخاب ویژگی برای روشبرازش یا تکرار اطلاعات در مدل شوند، در بیش

های مشخخابهی تولید کنند و در نتیجه، تنوع  بینیتواند موجب شخخود چندین مدل پیششخخدت مرتبط میهای بهاسخختفاده از ویژگی

دهنخد. بنخابراین، شخخخنخاسخخخایی و حخیف بینی را افزایش میهخای گروهی بخا ترکیخب چنخدین مخدل، دقخت پیشمجموعخه کخاهش یخابخد. روش

 .تواند عملکرد و پایداری روش گروهی را بهبود دهدهای دارای همبستگی بالا از طریق تحلیل همبستگی میویژگی

هایی که عخخریب  محاسخخبه شخخده و تنها ویژگی Xهای موجود در برای ویژگی corrسخخازی مدل، ابتدا ماتریس همبسخختگی  در پیاده

تقسخیم بر  Y و X صخورت کوواریانس بین دو متییرشخوند. عخریب همبسختگی بهاسخت انتخاب می ۰٫5همبسختگی مطلق آنها بیشختر از 

 :شودعرب انحراف معیار آنها تعریف میحاصل
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[ 
corr(X,Y)=\frac{cov(X,Y)}{std(X)\times std(Y)} 
] 

شخود قدرت رابطه  ایجاد شخود. این کار باعا می abs_corrشخود تا متییر سخازی، مقدار مطلق ماتریس همبسختگی گرفته میدر پیاده

 .نظر از مثبت یا منفی بودن عریب همبستگی، در نظر گرفته شودخطی میان دو متییر، صرف

های مرتبط ایجاد اسخت، فهرسخت ویژگی ۰٫5تر از هایی که عخریب همبسختگی مطلق آنها بزرگسخپس با اسختفاده از اندیس سختون

 :شودمی

relevant_features_corr = corr_abs[corr_abs > 0.5].index.tolist() 

شخود که ارتباط زیادی با یکدیگر دارند و بنابراین ممکن اسخت  هایی را شخامل مینام ویژگی relevant_features_corrفهرسخت  

 .داده و بهبود عملکرد مدل کمک کندتواند به کاهش ابعاد مجموعهها میاطلاعات تکراری داشته باشند. حیف یا ترکیب این ویژگی

 اطلاعات متقابل 3.3.۲

معیاری برای ارزیابی وابسخخختگی میان دو متییر تصخخخادفی اسخخخت. در زمینه انتخاب  (Mutual Information) اطلاعات متقابل

 .کنددهد، ارزیابی میویژگی، این معیار میزان اطلاعاتی را که یک ویژگی درباره متییر هدف ارائه می

هایی که بر شخخوند. ویژگیدارند انتخاب می yویژگی برتر که بیشخخترین اطلاعات را درباره متییر هدف   kسخخازی این مدل،  در پیاده

رو برای  ترین رابطه آماری را با متییر هدف داشخخخته باشخخخند و ازاینرود قویشخخخوند، انتظار میاسخخخا  اطلاعات متقابل انتخاب می

 .سازی و تحلیل اهمیت بیشتری داشته باشندمدل

 :ویژگی برتر استفاده شده است kبرای انتخاب  SelectKBestو سپس تابع   mutual_info_classifدر این پژوهش، از تابع  

mutual_info = SelectKBest(mutual_info_classif, k=20).fit(X, y) 

 :شوندهای منتخب به شکل زیر استخراج میسپس ویژگی

relevant_features_mutual = X.columns[mutual_info.get_support()].tolist() 

 .شوندویژگی دارای بالاترین امتیاز اطلاعات متقابل انتخاب می 2۰بنابراین،  

 های اصلیتحلیل مؤلفه 3.3.3

هایی که بیشخترین  ترین مؤلفههای ورودی اسخت که با شخناسخایی مهمروشخی برای کاهش ابعاد داده (PCA) های اصخلیتحلیل مؤلفه

 .دهدکنند، تعداد ابعاد را کاهش میها را حفظ میمیزان واریانس داده



 1405تابستان،  19، شماره6دوره                                                               فناوری  و برق،کامپیوتر در نوین  دستاوردهای مجله

 

46 
 

بعدی پیدا -mبردار متعامد را در فضخای  kای از  کند مجموعهتلاش می PCAویژگی باشخد،   mنمونه و  nشخامل   Xاگر ماتریس داده 

روی زیرفضخخای ایجادشخخده توسخخط این بردارها به حداکثر  (Projection) ها پس از تصخخویرسخخازیای که واریانس دادهگونهکند، به

 .برسد

های اصخلی را  شخده توسخط بردارهای ویژه، مؤلفهدادههای اصخلی روی زیرفضخای پوشخشهای ماتریس حاصخل از تصخویرسخازی دادهسختون

 .دهندتشکیل می

انجام شخده  Scikit-learn در بسخته PCAبا اسختفاده از کلا   Xهای ورودی  روی داده PCA سخازی این پژوهش، تحلیلدر پیاده

هایی که ایجاد شخده و اندیس ویژگی PCA از شخیا _componentsتنظیم شخده اسخت. ماتریس   2۰ها برابر با  اسخت. تعداد مؤلفه

های کلیدی با نگاشخت این شخوند. سخپس ویژگیتعیین می argmaxبیشخترین مقدار مطلق را در هر مؤلفه دارند، با اسختفاده از تابع  

 :شونداستخراج می X.columnsهای اصلی موجود در ها به نام ویژگیاندیس

pca = PCA(n_components=20) 

relevant_features_pca = X.columns[pca.components_.argmax(axis=1)].tolist() 

 

 های منتخبترکیب ویژگی 3.3.4

های اصخلی های مرتبط که از هر سخه روش تحلیل همبسختگی، اطلاعات متقابل و تحلیل مؤلفهدر نهایت، یک فهرسخت واحد از ویژگی

 :ها انجام شده استشود. ترکیب نهایی این سه مجموعه با استفاده از اجتماع مجموعهاند، ایجاد میانتخاب شده

relevant_features = list(set().union( 

    relevant_features_corr, 

    relevant_features_mutual, 

    relevant_features_pca 

)) 

ترین اطلاعخات داده را  کنخد کخه مهمهخا ایجخاد میتر از ویژگیاعتمخادتر و دقیقای قخابخلبر اسخخخا  متن پژوهش، این فراینخد مجموعخه

ها و متییر هدف به دسخخخت ویژگییابد و اطلاعات بیشخخختری درباره روابط میان  کنند. در نتیجه، عملکرد مدل بهبود میمنعکس می

 .است DDoS آید. این روش انتخاب ویژگی یکی از اجزای اصلی مدل پیشنهادی برای بهبود عملکرد تشخیص حملاتمی

 بندهای گروهی مبتنی بر جنگل تصادفیانتخاب طبقه 3.4

تشخخیص بهتر و مقاومت در برابر حملات، به دلیل نرخ  (Ensemble) های گروهیبندهای یادگیری ماشخین مبتنی بر روشطبقه

بندها چندین مدل  شخوند. این طبقه، محسخوب میDDoS ویژه در تشخخیص حملاتهای تشخخیص نفوذ، بهای برای سخیسختمگزینه

 .کنندبینی با یکدیگر ترکیب میمجزا را برای افزایش دقت کلی و پایداری پیش
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 بندهای متنوعی تشخخکیل شخخوند، امکان شخخناسخخایی انواع و الگوهای مختلف حملاتتوانند از طبقههای گروهی میاز آنجا که روش

DDoS بندهای گروهی یادگیری ماشخخین، بندهای منفرد و طبقهشخخود. مدل پیشخخنهادی از هر دو نوع تنوع، یعنی طبقهفراهم می

 Random) شخخده در پژوهش، در میان رویکردهای مختلف گروهی، جنگل تصخخادفیکند. بر اسخخا  نتایج گزارشاسخختفاده می

Forest) دهدبهترین نتایج را ارائه می. 

بندهای گروهی مبتنی بر جنگل تصخخادفی با ترکیب چندین درخت تصخخمیم برای افزایش دقت و اسخختحکام مدل در تشخخخیص  طبقه

های منفرد برای شخخناسخخایی جمعی الگوهای حمله  شخخوند. این روش از تنوع موجود میان درختبه کار گرفته می DDoS حملات

 .مؤثر است DDoS کند و از این نظر در تمایز میان ترافیک عادی شبکه و انواع مختلف حملاتاستفاده می

های گروهی، یک نتیجه  جنگل تصخادفی با ترکیب تعداد زیادی درخت تصخمیم و اسختفاده از رویکرد یادگیری ماشخین مبتنی بر روش

های  صخخورت مسخختقل و با اسخختفاده از یک زیرمجموعه تصخخادفی از دادهکند. هر درخت تصخخمیم بهبندی تولید مینهایی برای طبقه

و بهبود قابلیت تعمیم مدل انجام  (Overfitting) برازششخخود. این فرایند با هدف کاهش بیشها سخخاخته میآموزشخخی و ویژگی

 .شودمی

شخده  بینیشخود. هر درخت، کلا  پیشهای تصخمیم مختلف تعیین مینتیجه نهایی جنگل تصخادفی بر اسخا  ر ی اکثریت درخت

 .شودعنوان نتیجه نهایی در نظر گرفته میکند و کلاسی که بیشترین تعداد ر ی را به دست آورد، بهبرای نمونه ورودی را اعلام می

 DDoS های گروهی برای تشخیص حملاتبند جنگل تصادفی مبتنی بر روشـ فرایند عملکرد طبقه 1الگوریتم  

 .اندارائه شده 3بند جنگل تصادفی در مدل پیشنهادی در جدول  پارامترهای مورد استفاده برای طبقه

 نتایج آزمایش و تحلیل .4

شخخخود. پیش از ارائه نتایج، محیط آزمایش و ارزیابی می DDoS در این بخش، عملکرد مدل پیشخخخنهادی برای تشخخخخیص حملات

 .شوندطور خلاصه تشری  میبهمعیارهای ارزیابی مورد استفاده 

 ها با اسخختفاده از محیطاسخختفاده شخخده اسخخت. آزمایش Scikit-learn و کتابخانه Python نویسخخیدر این پژوهش، از زبان برنامه

Google Colaboratory که معمولا  با نام Google Colab ها، از  پردازش دادهاند. برای پیششخخود، انجام شخخدهشخخناخته می

اسخختفاده شخخده اسخخت. همچنین، برای انتخاب  Scikit-learn در LabelEncoderو   StandardScalerهایی مانند  ماژول

 .اندبه کار گرفته شده SelectKBestو  PCA  ،mutual_info_classif هایهای مرتبط، روشویژگی

،  BaggingClassifier  ،AdaBoostClassifierبنخدهخای  هخای گروهی، طبقخهبنخدهخای مبتنی بر روشبرای ارزیخابی طبقخه

RandomForestClassifier  ،XGBClassifier  ،GradientBoostingClassifier  و

StackingClassifier همچنین طبقخخه گرفتنخخد.  قرار  آزمخخایش  شخخخخامخخل  مورد  کلاسخخخیخخک  ، GaussianNBبنخخدهخخای 

MLPClassifier  ،KNeighborsClassifier  ،LogisticRegression   وSVC  ارزیابی شدندنیز. 
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،  (Cohen’s Kappa) ، عخخریب کاپای کوهنROC-AUC ، امتیازROC مدل با اسخختفاده از معیارهای مختلفی شخخامل منحنی

،  (FPR) ، نرخ مثبخت کخاذب(Precision) ، صخخخحخت(Accuracy) ، دقخت(Confusion Matrix) ریختگیمخاتریس درهم

 .ارزیابی شد F1 و امتیاز (BACC) ، دقت متوازن(Recall) بازخوانی

 معیارهای ارزیابی 4.1

، DDoS گیرند. در مدل پیشخخنهادی تشخخخیص حملاتمعیارهای ارزیابی برای سخخنجش عملکرد یک مدل مورد اسخختفاده قرار می

، نرخ (FPR) ، نرخ مثبخت کخاذبF1 ، امتیخاز(Precision) ، صخخخحخت(Recall) ، بخازخوانی(Accuracy) معیخارهخایی مخاننخد دقخت

، نرخ خطا، دقت آموزش، دقت آزمون و عخخخریب  (AUC) ، مسخخخاحت زیر منحنی(BACC) ، دقت متوازن(TPR) مثبت واقعی

دهنخد و برای ارزیخابی توانخایی آن در انخد. این معیخارهخا دیخدگخاهی جخامع از عملکرد مخدل ارائخه میکخاپخای کوهن مورد اسخخختفخاده قرار گرفتخه

 .روندو حفظ نرخ مثبت کاذب پایین به کار می DDoS تشخیص دقیق حملات

 ریختگیماتریس درهم 4.1.1

های آزمون نشخخان های واقعی دادههای صخخحی  و نادرسخخت مدل را در مقایسخخه با برچسخخببینیریختگی تعداد پیشماتریس درهم

های  دهنده کلا نشخانها های واقعی و سختوندهنده کلا ای که سخطرها نشخانگونهدهد. این ماتریس معمولا  مربعی اسخت؛ بهمی

 .شده هستندبینیپیش

 :اند ازبندی دودویی، چهار حالت ممکن عبارتدر یک مسئله طبقه

 .درستی توسط مدل شناسایی شده استنمونه مثبت به :(TP) مثبت واقعی •

 .عنوان نمونه مثبت شناسایی شده استاشتباه بهنمونه منفی به :(FP) مثبت کاذب •

 .درستی توسط مدل شناسایی شده استنمونه منفی به :(TN) منفی واقعی •

 .عنوان نمونه منفی شناسایی شده استاشتباه بهنمونه مثبت به :(FN) منفی کاذب •

توان معیارهای مختلف ارزیابی را محاسخخبه کرد. این معیارها برای ارزیابی ریختگی، میبا اسخختفاده از مقادیر حاصخخل از ماتریس درهم

 .گیرندهای مختلف مورد استفاده قرار میدر شرایط و محیط DDoS استحکام و قابلیت اطمینان مدل در شناسایی حملات

 فرمول معیارهای ارزیابی 4.1.۲

 :(Accuracy) دقت

[ 

Accuracy=\frac{TP+TN}{TP+FP+FN+TN} 

] 

 .کندها ارزیابی میاین معیار عملکرد مدل را از نظر تشخیص صحی  نمونه
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 :(Recall) بازخوانی

[ 

Recall=\frac{TP}{FN+TP} 

] 

 .کندگیری میدرستی شناسایی کرده است، اندازههای مثبت واقعی را که مدل بهاین معیار نسبت نمونه

 :(Precision) صحت

[ 

Precision=\frac{TP}{FP+TP} 

] 

 .دهدهای مثبت مدل را نشان میبینیاین معیار میزان صحت پیش

 :F1 امتیاز

[ 

F1=2\times\frac{Recall\times Precision}{Recall+Precision} 

] 

 .کندهای کاذب ایجاد میهای مثبت و توانایی آن در کاهش مثبتاین معیار تعادلی میان توانایی مدل در شناسایی صحی  نمونه

 :(FPR) نرخ مثبت کاذب

[ 

FPR=\frac{FP}{TN+FP} 

] 

 .دهداشتباه مثبت تشخیص داده است، نشان میهای منفی را که مدل بهاین معیار درصد نمونه

 :(BACC) دقت متوازن

[ 

BACC=\frac{Sensitivity+Specificity}{2} 

] 

 .دهدمندی است و یک مقدار واحد برای نمایش عملکرد کلی مدل ارائه میدقت متوازن میانگین حساسیت و ویژگی

 :(Error Rate) نرخ خطا
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[ 

Error\ Rate= 

\frac{Number\ of\ Misclassified\ Instances} 

{Total\ Number\ of\ Instances} 

] 

 .کندگیری میداده را اندازههای موجود در مجموعهشده به کل نمونهبندیهای اشتباه طبقهاین معیار نسبت نمونه

 :(Cohen’s Kappa) ضریب کاپای کوهن

[ 

K=\frac{P_o-P_e}{1-P_e} 

] 

دهنده  نشخان (P_e) های واقعی وهای مدل و برچسخببینیشخده میان پیشدهنده میزان توافق مشخاهدهنشخان (P_o)در این رابطه، 

های مدل و مقادیر  بینیمیزان توافق مورد انتظار در اثر شخخانس اسخخت. عخخریب کاپای کوهن امکان ارزیابی میزان توافق میان پیش

 .گیردکند و احتمال توافق تصادفی را نیز در نظر میواقعی را فراهم می

 دقت آموزش و دقت آزمون

های آموزشخخی تعریف های آموزشخخی به کل نمونهشخخده در دادهبندیهای صخخحی  طبقهصخخورت نسخخبت تعداد نمونهدقت آموزش به

 :شودمی

[ 

Training\ Accuracy= 

\frac{Correctly\ Classified\ Training\ Instances} 

{Total\ Training\ Instances} 

] 

 :های آزمون استهای آزمون به کل نمونهشده در دادهبندیهای صحی  طبقهدقت آزمون نیز نسبت تعداد نمونه

[ 

Test\ Accuracy= 

\frac{Correctly\ Classified\ Test\ Instances} 

{Total\ Test\ Instances} 

] 

که دقت آزمون عملکرد مدل  کند، درحالیگیری میهایی که با آنها آموزش دیده اسخخت اندازهدقت آموزش عملکرد مدل را روی داده

 .کندهایی که در فرایند آموزش مشاهده نکرده است ارزیابی میرا روی داده

 هاتحلیل یافته 4.۲
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 CIC-DDoS2019 دادهدر مجموعه DDoS را برای انواع مختلف حملات ERF-HFS نتایج ارزیابی مدل پیشخنهادی 5جدول  

 برداریو حملات مبتنی بر بهره (Reflection) داده بخه دو گروه حملات بخازتخابیدهخد. حملات موجود در این مجموعخهنشخخخان می

(Exploitation) اند. عملکرد مدل بر اسا  معیارهای دقت، بازخوانی، صحت، امتیازتقسیم شده F1 و AUC ارزیابی شده است. 

 و NetBIOS  ،LDAP  ،SSDP ،MSSQL  ،SNMP  ،NTP ، مخدل برای حملات بخازتخابی شخخخامخل5بر اسخخخا  نتخایج جخدول  

TFTP برداری، شخاملکسخب کرده اسخت. برای حملات مبتنی بر بهره ۱٫۰شخده امتیاز در تمامی معیارهای گزارش UDP Flood 

 .دهندرا نشان می ۱٫۰، نیز تمامی معیارها مقدار Syn Flood و

 ۱٫۰برای این حملخه هر دو برابر با   F1 را به دسخخخت آورده اسخخخت. بازخوانی و امتیخاز ۰٫9999، مدل دقت  UDPLag برای حملخه

درسختی  های حمله را بهدهد که مدل توانسخته اسخت نمونهشخده در مقاله، این عملکرد نشخان میاند. بر اسخا  نتایج ارائهگزارش شخده

 .شناسایی کند

های مختلف اسخختفاده دادهشخخده در بخش دمدل پیشخخنهادیا برای ثبت نتایج مدل روی مجموعههای تشخخری در ادامه، همان روش

با عملکرد  DDoS داده مورد اسختفاده در آزمایش تیییر کرده اسخت. سخپس عملکرد مدل در تشخیص حملاتاند و تنها مجموعهشخده

 .های تشخیص مقایسه شده استسایر مدل

ترین ، نزدیک(GNB) ، بیز ساده گاوسی(LR) بندهای کلاسیک یادگیری ماشین، شامل رگرسیون لجستیکعملکرد طبقه 2شکل  

بند  ، را با مدل پیشخنهادی مبتنی بر طبقه(SVM) و ماشخین بردار پشختیبان (ANN) ، شخبکه عصخبی مصخنوعی(KNN) هاهمسخایه

 CIC-DDoS2019 دادهدر مجموعه NTP_DrDoS کند. این نمودار برای حملهمقایسخه می (ERF) جنگل تصخادفی گروهی

 .تولید شده است

 بندهای گروهیمقایسه طبقه 4.۲.1

 های گروهی، عملکرد بهتری از نظر تشخخخیص حملاتبندهای مبتنی بر روشبند جنگل تصخخادفی در مقایسخخه با سخخایر طبقهطبقه

DDoSنرخ مثبت کاذب پایین و کارایی محاسباتی نشان داده است ،. 

ثانیه،    ۰٫86۱45برابر با   Bagging است. در مقایسه، زمان آزمایش  ثانیه 0٫16۲16شده برای جنگل تصادفی  زمان آزمایش گزارش

AdaBoost   ثانیه و ۰٫44962برابر با Simple Stacking  ثانیه گزارش شده است ۱2٫58364برابر با. 

اسخت. در  ۰٫۰۰۰۰۰برابر با   FPR و ۱٫۰۰۰۰۰برابر با   F1، ۱٫۰۰۰۰۰برابر با   Recall ، جنگل تصخادفی دارای6بر اسخا  جدول  

برابر   FPR و ۰٫998۱5برابر با   F1،  ۰٫9963۱برابر با   Recall هر سخه Simple Stacking و Bagging ،AdaBoostمقابل،  

 .دارند ۰٫۰۰369با  

های گروهی، گزینه برتر برای  بندهای مبتنی بر روشطبقهبند جنگل تصخادفی در میان شخده، طبقهبنابراین، بر اسخا  نتایج گزارش

 .در مدل پیشنهادی در نظر گرفته شده است DDoS تشخیص حملات

 AUC و ROC منحنی 4.۲.۲
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های بند در آسخخختانهیک طبقه (FPR) و نرخ مثبت کاذب (TPR) نمایش بصخخخری رابطه میان نرخ مثبت واقعی ROC منحنی

 آل باید بهبند ایدهروی محور افقی قرار دارد. یک طبقه FPR روی محور عمودی و TPRمختلف تشخخیص اسخت. در این نمودار، 

TPR  و  ۱برابر با FPR برابر با صفر دست یابد. 

 برای حملخه CIC-DDoS2019 دادهبنخدهخای مختلف را روی مجموعخهعملکرد طبقخه  3شخخخده در شخخخکخل  ارائخه ROC منحنی

NTP_DrDoS بند جنگل تصخادفی بالاترین مقدارشخده، طبقهدهد. بر اسخا  نتایج گزارشنشخان می AUC  را در 1٫00000، برابر با ،

 .شده به دست آورده استبندهای ارزیابیمیان طبقه

 ، شخخبکه عصخخبی مصخخنوعیBagging  ،Gradient Boosting  ،Stacking بندهایمربوط به طبقه AUC پس از آن، مقادیر

(ANN)  ،KNN  ،AdaBoost ،SVMرگرسیون لجستیک ، (LR) و بیز ساده گاوسی (GNB) قرار دارند. 

 های مختلفدادهارزیابی روی مجموعه 4.۲.3

اند شخده عبارتاند. نتایج گزارشارائه شخده 7های مختلف در جدول  دادهروی مجموعه ERF-HFS های مربوط به عملکرد مدلیافته

 :از

 Accuracy Recall Precision F1-score FPR AUC BACC دادهمجموعه

CSE-CIC-IDS2018 1.0000 1.0000 1.0000 1.0000 0.0000 1.0000 1.0000 

DDoS-SDN 1.0000 1.0000 1.0000 1.0000 0.0000 1.0000 1.0000 

APA-DDoS 1.0000 1.0000 1.0000 1.0000 0.0000 1.0000 1.0000 

Botnet-DDoS 1.0000 1.0000 1.0000 1.0000 0.0000 1.0000 1.0000 

 DDoS های مختلف عملکرد بسخیار بالایی در تشخخیص حملاتدادهدر مجموعه ERF-HFS شخده، مدلبر اسخا  نتایج گزارش

 .نشان داده است

های مختلف ارائه شده است. این نتایج برای بررسی اثربخشی مدل  دادههای تکمیلی مدل روی مجموعهنیز نتایج ارزیابی 8در جدول 

 .اندو شرایط محیطی متفاوت گزارش شده DDoS در سناریوهای مختلف حملات

بوده اسخت. دقت آزمون نیز بسخیار بالا گزارش شخده و نرخ  ۱٫۰ها برابر با  دادهطبق متن مقاله، دقت آموزش مدل برای تمام مجموعه

 .ها تقریبا  صفر بوده استدادهخطا برای بیشتر مجموعه

محاسبه شده است. بر اسا  نتایج   (P_e) و دقت مورد انتظار (P_o) شدهدر ادامه، عریب کاپای کوهن با استفاده از دقت مشاهده

 .قرار دارد ۱٫۰تا  ۰٫99999ها در بازه  دادهبرای تمام مجموعه (P_o) شده، مقدارگزارش

شخده برای انواع مختلف حملات نیز بسخیار بالا هسختند. برای مثال،  گزارش AUC ، مقادیرCIC-DDoS2019 دادهبرای مجموعه

AUC مربوط بخه MSSQL   ۰٫99882برابر بخا  ،SSDP   ۰٫99962برابر بخا  ،LDAP   ۰٫99884برابر بخا  ،NetBIOS  برابر بخا

۰٫99947  ،NTP   ۰٫99732برابر بخا  ،SNMP   ۰٫99982برابر بخا  ،UDP Flood   ۰٫99955برابر بخا  ،Syn Flood   برابر بخا
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۰٫99952 ،TFTP   و  ۰٫9993۱برابر با UDPLag   گزارش شخخده اسخخت. برای ۰٫99884برابر با DDoS-SDN مقدار AUC 

 .گزارش شده است ۰٫99942برابر با  Botnet-DDoS و برای ۰٫527۰8برابر با  

 های جنگل تصادفیبررسی تعداد درخت 4.۲.4

دهد. این تحلیل بند جنگل تصخادفی و دقت آموزش و آزمون مدل را نشخان میهای تصخمیم در طبقهرابطه میان تعداد درخت 5شخکل 

 .انجام شده است NTP برای نوع حمله CIC-DDoS2019 دادههای آزمایشی مجموعهبر اسا  داده

دهد. بر اسخا  متن مقاله، دقت آموزش از مقدار بسخیار  های تصخمیم و محور عمودی دقت مدل را نشخان میمحور افقی تعداد درخت

هخا در مخانخد. دقخت آزمون نیز بخا تیییر تعخداد درخختهخا همچنخان بخالا بخاقی می، آغخاز شخخخده و بخا افزایش تعخداد درخخت۱بخالایی، نزدیخک بخه  

 .سط  بالایی حفظ شده است

های گروهی تعیین شخده بند جنگل تصخادفی مبتنی بر روشعنوان تعداد بهینه برای طبقهبه  درخت 10شخده، بر اسخا  نتایج گزارش

اسخخت؛ زیرا این تعداد، بهترین دقت آموزش و آزمون را ایجاد کرده اسخخت. همچنین، عدم وجود تفاوت معنادار میان دقت آموزش و 

 .برازش در مدل تفسیر شده استتوجه بیشای از نبود مشکل قابلعنوان نشانهآزمون به

 های موجودعملکرد با مدلمقایسه  4.3

بر اسخا   DDoS های مختلف یادگیری ماشخین برای تشخخیص حملاترا با مدل ERF-HFS عملکرد مدل پیشخنهادی 9جدول  

 .کندمقایسه می F1-score و Accuracy  ،Recall  ،Precision چهار معیار

 (%) Accuracy (%) Recall (%) Precision (%) F1-score مدل

GHLBO-based DSA [35] 91.40 90.90 * * 

GBT [30] 93.62 93.63 96.28 94.41 

CNN-DSFO [57] 98.85 93.42 * 91.65 

LSTM [33] 98.00 97.00 98.00 97.00 

J48 [31] 98.31 98.30 98.30 98.30 

MLP [34] 98.99 * * * 

DCNN [32] 99.77 99.77 99.77 99.77 

HFS-ERF 100.0 100.0 100.0 100.0 پیشنهادی 

 .در مقاله مقدار این معیار گزارش نشده است *

شخده  های مقایسخهشخده عملکرد بالاتری نسخبت به مدلدر هر چهار معیار گزارش ERF-HFS ، مدل پیشخنهادی9بر اسخا  جدول 

شخده در مقاله، مدل  اند. بر اسخا  نتایج ارائهاسختفاده کرده CIC-DDoS2019 دادههای مورد مقایسخه از مجموعهدارد. بیشختر مدل

 .دهدنشان می DDoS پیشنهادی بهترین عملکرد را در تشخیص حملات



 1405تابستان،  19، شماره6دوره                                                               فناوری  و برق،کامپیوتر در نوین  دستاوردهای مجله

 

54 
 

 های آینده گیریگیری و جهتنتیجه .5

بند جنگل تصخادفی  ، با اسختفاده از روش انتخاب ویژگی ترکیبی و طبقهDDoS شخده برای تشخخیص حملاترویکرد پیشخرفته ارائه

 .های موجود نشان داده است، عملکرد بسیار خوبی را در مقایسه با تکنیک(Ensemble) های گروهیروشمبتنی بر  

های گروهی، نتایج بسخیار مطلوبی به همراه داشخته اسخت. این بندهای مبتنی بر روشهای مختلف انتخاب ویژگی و طبقهترکیب روش

ای از معیارهای ارزیابی دسخت یافته اسخت و بر اسخا  نتایج  رویکرد به دقتی نزدیک به کامل و عملکردی برجسخته در طیف گسخترده

 .شودهای واقعی محسوب میدر محیط DDoS شده در پژوهش، راهکاری بسیار امیدوارکننده برای تشخیص حملاتگزارش

های در این پژوهش، از یک روش نوین انتخاب ویژگی اسخختفاده شخخده اسخخت که تحلیل همبسخختگی، اطلاعات متقابل و تحلیل مؤلفه

بند جنگل ویژه طبقهبندهای مختلف یادگیری ماشخین، بهکند. سخپس این روش انتخاب ویژگی با طبقهاصخلی را با یکدیگر ترکیب می

 .های گروهی، یکپارچه شده استتصادفی مبتنی بر روش

دهد. مدل  های مورد بررسخخی، عملکرد بهتری ارائه میدهند که روش پیشخخنهادی در مقایسخخه با سخخایر روشنتایج ارزیابی نشخخان می

درصخد  ۱۰۰برابر با   F1-score درصخد و ۱۰۰برابر با   Precisionدرصخد،  ۱۰۰برابر با   Recallدرصخد،   ۱۰۰پیشخنهادی به دقت  

 .برابر با صفر گزارش شده است (FPR) دست یافته است. همچنین، نرخ مثبت کاذب

های عمومی مختلف عملکرد بالایی داشخته باشخد و انواع  دادهشخده، مدل پیشخنهادی توانسخته اسخت در مجموعهبر اسخا  نتایج ارائه

های دهند که ترکیب انتخاب ویژگی و یادگیری ماشین مبتنی بر روشرا شناسایی کند. این نتایج نشان می DDoS مختلف حملات

 .مؤثر باشد DDoS تواند برای تشخیص حملاتگروهی می

کند که با اسختفاده از انتخاب ویژگی ترکیبی و ارائه می DDoS در مجموع، پژوهش حاعخر یک رویکرد جامع برای تشخخیص حملات

عنوان  تواند بههای گروهی، عملکرد بالایی در معیارهای مختلف ارزیابی نشخخخان داده اسخخخت. این روش میبندی مبتنی بر روشطبقه

 .مورد استفاده قرار گیرد DDoS یک راهکار امیدوارکننده برای بهبود تشخیص حملات

 

 

 

 

 

 

 

 



 1405تابستان،  19، شماره6دوره                                                               فناوری  و برق،کامپیوتر در نوین  دستاوردهای مجله

 

55 
 

Enhancing DDoS Attack Detection Using Hybrid Feature Selection and Ensemble 

Classifiers: A Promising Approach for Resilient Cybersecurity 

Armin Bagheri Fard | arminbagheri@gmail.com 

M.Sc. in Computer Engineering (Computer Networks), Islamic Azad University, Kish Branch 

Security Specialist, Mobile Network Operator, Kish Free Zone 

Abstract 

Distributed Denial-of-Service (DDoS) attacks—which generate massive traffic volumes from multiple 

sources to saturate target systems—pose a serious threat to computer networks and systems. Consequently, 

the real-time detection of these attacks has become a critical task in cybersecurity. However, many existing 

DDoS detection methods face challenges such as high false-positive rates and limited ability to identify 

complex attack traffic patterns. 

This research presents an improved approach to DDoS attack detection that integrates a hybrid feature 

selection method with ensemble classifiers. The ensemble approach enhances classification accuracy and 

reduces the likelihood of overfitting by combining multiple decision trees, thereby improving model 

robustness. The proposed feature selection method identifies the most effective features for attack detection 

by combining Correlation Analysis, Mutual Information, and Principal Component Analysis (PCA). 

Among various ensemble machine learning methods, the Ensemble Random Forest classifier—utilizing the 

selected features—demonstrates the best detection performance. The proposed model has been evaluated 

using several public datasets related to DDoS attack detection. Experimental results demonstrate that the 

model outperforms existing methods in terms of metrics such as accuracy, recall, precision, F1-score, and 

false positive rate. The findings indicate that the proposed approach achieves an accuracy close to 100%, a 

true positive rate (TPR) of 100%, and an error rate of 0%. These results establish the proposed method as 

a promising solution for the effective detection of DDoS attacks. 

 

Keywords: DDoS attacks; DDoS attack detection; hybrid feature selection; ensemble machine learning; 
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