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 چکیده 

پاسخ به   یمواجه هستند، برا  یبا خطر ورشکستگ  یمهب  یسازمانها  یتمام  یران،شود که به خصوص در کشور ا  یمتاسفانه مشاهده م 

  یتوان نظر  ی و ... م  یآتش سوز  یمهساختمان، ب  یمهب  ینها، بدنه ماش  یمهکه در ب  یمختلف  ی ها  یامر، به تقلب ها و کلاهبردار  ین علت ا

از    کیی  یبر رو  یقتحق  ینکند. در ا  ی م  یلتحم  یمهب  ی سازمانها  یرا برا  ینی سنگ  یها  ینهها هز  برداریکلاه  ین انداخت که واقعا ا

با حجم    یگذرد ول   ی م  یراندر ا  یکیالکترون  ی نسخه ها  یجاداز ا  یدوسال   یکی.  یمپرداخت  یمهدر صنعت ب  ی معضلات کنون  ینبزرگتر

و ...    ینیکیاستفاده از خدمات پاراکل  یا خاص و    یداروها  یدبه منظور خر  دیگرافراد    یمهب  ی از استفاده متقلبانه از دفترچه ها  ییبالا

 ی برا  یداده کاو  یکهایاز تکن  یقتحق  ین شده است. در ا  یمهب  یبر سازمانها   ی مال  یفشارها  یش امر هم باعث افزا  ین که ا  یممواجه هست

  یگرافراد د یمهخاص با دفترچه ب یداروها یافتدر نظوربه م یکیالکترون یبه منظور کشف موارد تقلب در نسخه ها ینیارائه روش نو

نتایماستفاده نمود از قوان  یج.  استفاده  ب  یم  یانجمن  ینبدست آمده نشان داد که  رابطه  بالا  با دقت  و    یرفتارها  ینتواند  متقلبانه 

  یبا دقت بالاتر  یگر، د  الگوریتمهایبا روشها و    یسهدر مقا  ی تصادف  ی و استفاده از جنگلها  ید شخص متقلب را کشف نما  یگرد  یژگیهایو

 شود.  یناهنجار منته یاموارد خطاکار   ینا ییتواند به شناسا یم

 . ی، داده کاویخسارات مال یمه،ب یشدگان، شرکتها یمهو ب یانمشتر ی،کلاهبردار یص،و تشخ ینیب  یشپ   کلمات کلیدی:
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 مقدمه

غذاهای   کیفیت  آمدن  پایین  هوایی،  و  و آب  اقلیمی  تغییرات  از  )اعم  مختلف  به علل  اخیر  در دهه  که  آنجا  از 

تولیدشده، تغییر سبک زندگی مردم و روی آوردن آنها به زندگی ماشینی و بی تحرک، ...( بر تعداد بیماریها در  

م مردم دنیا را به شدت گرفتار نموده و داروهای  جوامع مختلف افزوده شده و برخی از بیماریها همانند کرونا تما

معالجه برخی از این بیماریها اغلب بسیار گرانقیمت هستند لذا، در برخی موارد این بالابودن قیمت داروها می تواند  

از انواع تقلب در    ی کیبا نسخه    ی کلاهبردارعاملی برای سوء استفاده جمعی از مردم باشد. لذا، در حال حاضر،  

  سازمان را بر دوش    ینیمرسوم بوده و بار سنگ   اغلب کشورها )منجمله ایران(است که در    یبهداشت  یبت هامراق

از حد دارو    ش یب  ز یتجوبا استفاده از  نوع تقلب،    نیدهد. ا  ی قرار م  ی خصوص  مهیب  یو شرکت ها   یاجتماع  نیتام

تواند برای شرکتهای بیمه و تامین اجتماعی  صورت می گیرد. این تقلب نه تنها صدمات مالی بسیار زیادی می  

  ی ها  ی ژگیو  باعث ایجاد مشکل در مطالعه و آنالیز   وارد نماید بلکه برای محققان پزشکی و فراپزشکی می تواند 

  ک ی  داروهای غیرضروری،  ز یتقلب در تجو  نکهیبر ا  ی. تصور جامعه مبن، گرددشده  زیتجو  یداروها  ر اساس ب  مارانیب

  ی کلاهبردار   ره یو زنج  باعث شده تا ارتکاب آنها ساده گرفته شده و به کرات شاهد آن باشیماست،    یجرم بدون قربان

 شود.  تیتقو ، مارانی، پزشکان، داروخانه ها و بییدارو ی شرکت ها نیب

ی تولید شده و  بهداشت یمراقبت ها ستم یمرتبط با س   یاز داده ها  ی میحجم عظاینکه همه روزه  با در نظر گرفتن 

لزوم ایجاد سیستمی برای تشخیص انواع مختلف تقلب های صورت  ،  ادرات و سازمانهای بیمه ارسال می شوند به  

گرفته شده در نسخه های پزشکی بسیار مشهود می باشد. از آنجا که تقریبا نیمی از هزینه های شرکت های بیمه  

های تقلبی برای سازمانهای بیمه و  صرف مصارف دارویی می شود لذا، می توان متوجه شد که هزینه های نسخه  

  ی خاص  ی را که احتمال کلاهبردار  یی بتواند نسخه هاتامین اجتماعی بسیار سنگین است. بنابراین هر سیستمی که  

سیستم   نی. ا، می تواند کمک شایانی به این سازمانهای بیمه بنماید کند  دای، پانجام می شود رارا که توسط کاربر 

  ی تقلب   یحداقل مقدار نسخه ها   یعنیکاذب عمل کند،    یباشد که با حداقل مقدار منف  یا   ونهبه گ  خودکار باید 

 بماند.   ی باق صی بدون تشخ

این مقاله در شش بخش تنظیم شده است. در بخش دوم پیشینه تحقیقات انجام شده توسط محققان مختلف که  

مرتبط به این تحقیق است را، مورد بررسی قرار خواهیم داد. در بخش سوم درباره تکنیکهای داده کاوی توضیحاتی  

در بخش پنجم نحوه پیاده سازی و ارزیای  ارائه می کنیم. در بخش چهارم روش پیشنهادی را توضیح خواهیم داد و  

روش پیشنهادی را توضیح خواهیم داد و نهایتا در بخش ششم نتیجه گیری را خواهیم آورد و کارهای آتی را بیان  

 خواهیم کرد.  
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 پیشینه تحقیق  -1

  یباًتقر  یرااست ز  یمهکننده در صنعت ب  ینیب  یشپ  یلو تحل  یهمهم تجز  یاز جنبه ها  یکی مطالبات    یلو تحل  یهتجز

  یل و تحل  یه تجز  ین،[. بنابرا1شود ]  یم  ینه هز  یمهب  یمطالبات شرکت ها  یبرا   یمهدرصد درآمد حاصل از حق ب  80

عوامل    ین ، روابط ب  یمه ب  ی داده ها  یل و تحل  یه . با تجزتاس   ی ها ضرور   ینه هز  یانبهبود جر  ی کامل مطالبات برا

توان    یها م  ینیب  یشپ  ین[. از ا2]  ید آ  یها به دست م  ینی ب  یشاز مدل پ  ی( مشاهده شده و تابعیرهامختلف )متغ

از    یمیگستره عظ  یمه،ب  یمورد استفاده شرکت ها   یافتهساختار  ی استفاده کرد. جدا از داده ها  یری گ  یمتصم  یبرا

دسته    یها برا  توان از آن داده  ی [. م4 ,3دهد ]   ی را ارائه م  یاتی بدون ساختار وجود دارد که اطلاعات ح  یها  ه داد

[.  5دسته ها استفاده کرد ]  ینا یو محاسبه پرداخت و پردازش مورد انتظار برا ینفعانمختلف ذ  یدسته ها یبند 

  یت مانند زمان چرخه خسارت، رضا  یمه ب  ای در مورد خسارت ه (KPI) عملکرد  یدیکل  ی از شاخص ها  یبرخ

[. مشاهده شده است 6به خسارت وجود دارد ]   یدگیرس   یها  ینهخسارت و هز  یابیتقلب، باز  یص، تشخ  یمشتر

داده    ین درصد از ا  15تا    10دارد ، تنها از    یبه آن دسترس   یمه شرکت ب  یک که    ییاز داده ها  یمی که از حجم عظ

 استفاده از داده ها با در نظر گرفتن  یشتواند به افزا  یم   ینماش   یادگیری  یکهای[ .تکن6 .5کند ] یها استفاده م

KPI  کاهش زمان چرخه    یمعمول را برا  یندهای از فرا  یاریده توسط استفاده کننده ها، کمک کند و بسادعا ش

به ادعا    یدگیرس   یه هاینادعاها و کاهش هز  یابی باز  یساز  ینه ، مبارزه با تقلب ، به  یمشتر   یت رضا  یشادعاها، افزا

 .ید اتخاذ نما

Melih Kirlidog   [ روش ها7و همکارش ]ی و طبقه بند   یخوشه بند   ی،ناهنجار   یصمانند تشخ  یداده کاو   ی  

دهند را، مورد    یصاز داده ها تشخ  یعی را در مجموعه وس   یادز  یفاصله ها  یاها    یناهنجار  یتتوانند با موفق   یکه م

باشد.   ید مف  یارمشکل دارد بس  یکلاهبردار  اتکه با مطالب  یمهصنعت ب   یتواند برا  یامر، م   ینقرار دادند. ا  یبررس 

انجام    ی کامل  یقات در مورد آنها انجام شود تا تحق   یلو تحل  یهتجز  ینچند   ید ناهنجار، با  یادعاها  یص تشخ  پس از 

ا  ی اصل  یفه شود. وظ تحل  یه تجز  یندر  برا  یلها و  کردن هدف  اکثر    ی کلاهبردار  یص تشخ  ی محدود  اگرچه  است. 

  ی الگوها  یتواند برخ   یم   یقاتیتحق   ینشود، اما چن  ی شناخته م  یمه توسط کارشناسان ب  لاًمعمو  ی کلاهبردار   یالگوها

ن  ید جد  را  ناشناخته  ]    Noorhannah Boodhunآشکار کند.    یز و  راهکارها8و همکارش    یش افزا  ی برا  یی [ 

  ی برا   یواقع   یای ارائه نمودند. دن   ینی ب  یش پ  یل و تحل  یه عمر با استفاده از تجز  یمه ب  یدر شرکت ها  یسک ر  یابیارز

  ی ها  یتمالگوردر این تحقیق،  استفاده شده است.    یژگیاز صد و   یشبا ب   یاز مجموعه داده ا  یلو تحل یهانجام تجز

 و REPTree یکننده ها  یطبقه بند   ی،مصنوع  یچندگانه، شبکه عصب  یخط  یونرگرس   یعنی  ین،ماش   یادگیری

Random Tree پژوهش    ین ا  ی ها  یافته را شد.  مجموعه داده اج  ی بر رو  یان متقاض  یسک سطح ر  ینی ب  یش پ  ی برا
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 1.5285 (MAE ) مطلق  یمقدار متوسط خطا  ینعملکرد را با کمتر  ین بالاتر REPTree یتمنشان داد که الگور

  یون که رگرس   ی نشان داد ، در حال CFS روش   ی برا 2.027 (RMSE) مربع  یانگینم  یمقدار خطا   ین و کمتر

  2.0659و    1.6396  یببه ترت RMSE و MAE یرمقاد  ینکمتربا   PCA  یعملکرد را برا  ینچندگانه بهتر  یخط

  یژگیکند و  یکرد از اطلاعات نامتقارن استفاده کرده و سع ی سع  Finkelstein .مدلها دارد یربا سا یسه ، در مقا

[، اما هنوز توسط شرکت  9ارتباط دارد ]  یمه ب  ی مرتبط است و با تقاضا  یسک کند که با ر  ییرا شناسا  ی فرد  یها

  یمه ب  رراتدهد که مق  ینشان م  یق،تحق   ینبدست آمده در ا  یجشود. نتا  یاطلاعات استفاده نم  یناز ا  مهیب  یها

  یژگی انتخاب و  ی ها  یکاز تکن    Rahman.  داشته باشد   یگذار  یمتعملکرد ق  ییندر تع   ی تواند نقش مهم  یم

  یان مشتر  یدر طبقه بند   ی طبقه بند   یها   یکداده ها استفاده کرد و ثابت نمود که تکن  یحصح  یطبقه بند   یبرا

و    یه تجز  ی برا  ید جد   یژگیانتخاب و  یبرا   ییها  یتم الگور   Kang.است  ید مف  یارآنها بس  یها  یژگی با توجه به و

تمرکز کردند، آنها    یخط   یونرگرس   ی پاسخ مداوم بر مدلها  ی [ . آنها برا10را ارائه دادند ]  ی کل  یداده ها  یل تحل

 Seema .است یرآنها امکان پذ  یتم در الگور  یکلجست  یونبا رگرس  یوسته پ یرپاسخ غ یر نشان دادند که بسط متغ

Rawat  [ بر رو11و همکارانش ] پرونده و    یلتشک  ی کننده برا  ییندار و تع   ی عوامل معن  یی،شناسا  ی روشها  ی

ارائه دادند که از    ینیکردند. آنها روش نو  یق تحق  یمه شده ها در ادارات ب  یمه مطرح شده توسط ب  یادعاها  یرش پذ 

  ی ها  یک( و تکنEDA)    یاکتشاف  یداده ها  یل و تحل یه استفاده کرده و بر اساس تجز  ینماش   یادگیری  یروشها

مجموعه داده ها اعمال کردند و با استفاده    یرا بر رو   ینماش   یادگیری  یها  یتم الگور  ین،است. همچن   یژگیانتخاب و

 قرار دادند.  یابی بدست آمده را مورد ارز یجعملکرد، نتا یارهایاز مع

 مفاهیم کلیدی  -2

 سازمانهای ارائه دهنده خدمات بیمه در ایران -3-1

اشخاص به سه گروه    یها  مهیب انواع مختلفی از خدمات برای اشخاص در سازمانهای مختلف بیمه ارائه می شود لذا  

 . [1] که عبارتند از   شوند  ی م م یتقس  یکل

 (  اشخاص )درمان مهیب •

 اشخاص )عمر(  مهیب •

 اشخاص )حوادث(  مهیب •

 بیمه تکمیلی  •
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 شرکتهای ارائه دهنده خدمات بیمه در ایران -3-2

  ی هامه ی. ب رودی م به شمار   یشرکت رسما دولت  کیفعال هستند که تنها  ایراندر  مهی شرکت ب 25 در حال حاضر،

  ان یمجددا در جر  80دهه    یهابه نفع دولت مصادره شده بودند اکثرا در سال   یانقلاب اسلام  ان یباسابقه که در جر

. تعرفه های تعیین شده برای ارائه بیمه نامه های مختلف از طرف سازمان بیمه  شدند   ی خصوص  ،یسازی خصوص

 مرکزی و بر اساس نوع خدمات ارائه شده توسط هر سازمان می باشد. 

 جهان رشد صنعت بیمه در ایران و -3-3

توان گفت که هر دو    ی . ماطلاق می شود   Insurance   ی سیو در زبان انگل   Assuranceدر زبان فرانسه    مهبی

توان   یرا م  یگرفته شده است، اما معادل آن در پارس  نانیاطم ی به معنا secures ی نیلات شهیر که از یمعان نیا

   . [[12 باشد دانست یمطلوب م  جه یخاطر از حصول نت نانیکه همان عدم اطم "میب"برگرفته از 

میلادی در شهر فلورانس ایتالیا آغاز شد ولی اولین   1552اولین فعالیتهای مربوط به بیمه برای اولین بار در سال 

 و مهمترین اجتماع بیمه گران در سده هفدهم توسط شرکت لویدز لندن تشکیل شد.  

ین سال اولین شرکت  قانون نظامنامه ثبت شرکتها به تصویب رسید و متعاقب آن در هم  1310در ایران، در سال  

ایگل استار،  شروع به کار کرد. در همین زمان بسیاری از شرکتهای بیمه خارجی )مانند:    "میهن ما"بیمه با نام  

س  ناسیونال  ویکتوریا،  رویال،  اتحادالوطنى  ویس،یورکشایر،  شرکت  فنیکس،  کردند.  ایجاد  نمایندگی  ایران  در    )

  1329میلیون ریال تاسیس شد. در سال    20با سرمایه    1314شهریور  سهامی بیمه ایران توسط دولت در شانزدهم  

با نام   برای    1350در ایران تاسیس شد. بیمه مرکزی ایران در سال    "بیمه شرق"اولین شرکت بیمه خصوصی 

سامان بخشیدن به فعالیتهای شرکتهای بیمه و ایجاد ارتباط بین فعالیتهای آنها و ایجاد امکان برای نظارت دولت  

ر رعایت ضوابط و قوانین وضع شده برای حفظ حقوق بیمه گر و بیمه شونده تاسیس شد. در حال حاضر در حدود  ب

  0.09نعت بیمه در ایران که دارای سهم  .  ص[[13شرکت بیمه داخلی در ایران در حال فعالیت می باشند    25

درصدی از کل حق بیمه های تولیدی جهان است دارای رتبه چهل و ششم در صنعت بیمه جهان می باشد در  

دلار است   50حالیکه رتبه کشور ترکیه در صنعت بیمه سی و چهار می باشد. همچنین در ایران، سرانه حق بیمه  

در کل   76دلار می باشد لذا ایران از لحاظ سرانه حق بیمه دارای رتبه   608در حالیکه سرانه حق بیمه در جهان  

ی را نشان می دهد که،  جهان  نیانگ یبا م  رانیدر ا  یزندگ  ریو غ  یزندگ  ی ها  مهیسهم ب  سهیمقاجهان می باشد.   

سهم بیمه های زندگی )بیمه عمر و پس انداز( در ایران بسیار پایین از نرخ میانگین جهانی می باشد. در حالیکه  

سهم بیمه های غیرزندگی )بیمه شرکتها، محصولات دریایی، خودروها و...( در ایران بسیار بالاتر از نرخ میانگین  

 .   [13]جهانی است 
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  2019نرخ رشد واقعی سالانه پرداخت های ناخالص مطالبات مشتریان )بیمه گذاران( در بخش بیمه عمر در سال  

نشان می دهد که متاسفانه کشور ما ایران در این جدول قرار ندارد یعنی نرخ رشد سالانه پرداختهای ناخالص 

فی باید باشد. بیشترین نرخ رشد واقعی سالانه  مطالبات در بخش بیمه عمر در ایران بسیار ناچیز و در حد بسیار من 

پرداخت های ناخالص مطالبات در بخش بیمه عمر متعلق به روسیه و فرانسه و کمترین میزان نرخ رشد در بین  

که   دارند  منفی  نرخ رشد  برخی کشورها  است. همچنین  برزیل  و  به مصر  مربوط  مطالعه شده  این چند کشور 

ه در بین این کشورها، برای کشور انگلستان بوده است. متاسفانه کشور ایران در  بیشترین نرخ منفی محاسبه شد 

این مطالعه مدنظر قرار نگرفته است یعنی احتمالا نرخ رشد بسیار منفی را در کشور ایران در این زمینه شاهد بوده  

لذا در این لیست گنجانده نشده است.   واقع  یهانرخ ایم  لص خسارت در بخش  ناخا  یهاسالانه پرداخت  ی رشد 

نشان می دهد که، بیشترین نرخ رشد واقعی سالانه پرداخت های ناخالص خسارت در    2019  در سال  ،یرزندگیغ

بخشهای غیرزندگی متعلق به لوگزامبورک و ایرلند و کمترین نرخ نیوزیلند و استرالیا می باشد. السالوادور بیشترین  

تاسفانه به نظر میرسد درصد منفی رشد ایران بسیار پایین تر از این  درصد منفی را در این شکل دارا می باشد و م

 کشورهاست.

 روش پیشنهادی  -3

در این تحقیق برای شناسایی موارد تقلب و یا کلاهبرداری در نسخه های الکترونیکی از تکنیکهای یادگیری ماشین  

 به شرح زیر استفاده خواهیم کرد. 

)دارای    -در مرحله اول • شامل  به گروههایی  بندی  رده  تکنیکهای  از  استفاده  با  را  بیمه شدگان  تمام 

 بیماری خاص، افراد مسن، نوزادان و کودکان، افراد های ریسک و افراد سالم( طبقه بندی خواهیم کرد. 

o  :بیماری خاص یا خاص    گروه دارای  ناپذیر  شامل تمام بیمارانی است که دارای بیماری های علاج 

ند مانند: سرطان، ام اس، تالاسمی، فشارخون، پارکینسون، آلزایمر، برخی از بیماریهای عصبی یا  هست

عقب ماندگی های ذهنی کودکان، بیماریهای قلبی و.... . این بیماران داروهای خاصی را هر ماه بایستی  

های خارجی  از هلال احمر بایستی دریافت کنند که اغلب دوز خاصی باید مصرف کنند و اغلب دارو

آنها با ارز دولتی وارد می شود و هزینه آنها در داروخانه های هلال احمر بسیار کمتر از بازار آزاد است  

و این داروها بیشترین سود را برای کلاهبرداران دارند تا بتوانند با جعل نسخه این داروها را دریافت  

 تحویل داده می شود.  کنند چون اغلب این داروها با شماره کارت ملی به بیماران 
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o ،اغلب این افراد دارای بیماری های خاصی مانند فشار خون، چربی بالا و... هستند که به    افراد مسن

 علت کهولت سن کاملا طبیعی می باشد.

o   :برخی از داروهای مخصوص نوزادان و کودکان با ارز دولتی وارد کشور می شوند به  نوزادان و کودکان

یماریهای مادرزادی و یا بیماریهای حاد کودکان که تقلب در این داروها  خصوص داروهای مخصوص ب 

 هم می تواند باعث ضرر و زیان زیادی برای بیمه ها شود. 

o  فرادی که در خانواده درجه اول آنها به خصوص پدر، مادر، خواهر و برادر سابقه  افراد های ریسک: ا

 ابتلا به بیماریهای صعب العلاج وجود دارد. 

o  این افراد هیچ بیماری خاصی ندارند.الم: افراد س 

در هر گروه، بیماران را بر اساس درجه بیماری و داروهای دریافتی و میزان پیشرفت    در مرحله دوم،  •

 بیماری و خصلت های دیگر خوشه بندی خواهیم کرد.

مرحله سوم • با  در  و  پرداخته  خوشه  هر  در  بیماران  برای  شده  تجویز  داروهای  پایش  به  از  ،  استفاده 

تکنیکهای کشف آنومالی اقدام به شناسایی موارد پرت یا آنومالی خواهیم کرد که این موارد با احتمال  

 بسیار بالایی همان موارد تقلب را تشکیل خواهند داد. 

 شمای کلی روش پیشنهادی در این تحقیق را نشان می دهد.  1شکل 

 عبارتند از:  1مراحل انجام شده در شکل 

داده های مورد نیاز در این پژوهش از منابع مختلف )سابقه انجام آزمایشات خون،  جمع آوری داده ها:   •

و.... ( و سابقه استفاده از داروهای خاص، بیماریهای زمینه    MRI  ،CTScanادرار، سونوگرافی،رادیولوژی،  

 ای و....  

بع مختلف در پایگاه داده ها ذخیره می  تمام داده های جمع آوری شده از مناذخیره در پایگاه داده ها:   •

 شوند.

داده های جمع آوری شده ممکنست حاوی برخی از فیلدهای خالی بوده یا    اعمال پیش پردازش داده ها، •

 دارای برخی داده های نامرتبط باشند که این رکوردهای ناقص در این مرحله حذف خواهند شد. 

جمع آوری شده از منابع مختلف باهم تجمیع شده و سپس  در این مرحله، داده های  تجمیع داده ها:   •

 اقدام به انتخاب بهینه ترین ویژگیها از بین کل ویژگیهای جمع آوری شده می نماییم. 
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تکنیکهای نمونه برداری مختلفی وجود دارد که پرکاربردترین آنها عبارتند  اعمال تکنیکهای نمونه برداری:   •

)بدون جایگزینی و با جایگزینی(، روش نمونه برداری سیستماتیک،    از: روش نمونه برداری ساده تصادفی 

 ، روش نمونه برداری خوشه ای.  Stratifiedروش نمونه برداری 

 
 شمای کلی روش پیشنهادی در این تحقیق-1شکل 

با اعمال تکنیکهای نمونه برداری، می توانیم مجموعه تمرین و  ایجاد مجموعه تمرین و مجموعه تست:   •

و  مجموعه   رفت  خواهند  کار  به  بندی  و خوشه  الگو  ایجاد  برای  تمرین  مجموعه  کنیم.  ایجاد  را  تست 

 مجموعه تست برای ارزیابی الگوهای ایجاد شده مورد استفاده قرار خواهند گرفت. 

بندی:   • رده  تکنیکهای  ،  اعمال  تصمیم  درخت  بندی  رده  تکنیکهای  از  تحقیق  این   AdaBoostدر 

Regressor    وGradient Boosting    با کرد  استفاده خواهیم  بیمه شده  هر  برای  الگو  ایجاد  برای 

 استفاده از این الگو می توان پیش بینی کرد که نیازهای دارویی هر شخص چه مواردی می باشند.
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از بیمه شدگان که با استفاده از تکنیکهای رده بندی شناسایی شدند،   برای هر دستهایجاد خوشه بندی:  •

تکنیکهای خوشه بندی سلسله مراتبی استفاده خواهیم کرد. در هر گروه از بیماران بر اساس شدت و 

به   بیماری  اساس شدت  بر  بیماران  این  زیرا  کرد  ایجاد خواهیم  مختلفی  بیماری خوشه های  پیشرفت 

 وزهای متفاوت نیاز دارند. داروهای مختلف با د

شناسایی داده های پرت و ناهنجار یکی از راههای شناسایی تقلب ها  استفاده از تکنیکهای کشف آنومالی:   •

یا کلاهبرداریهای انجام شده می باشد. با استفاده از روشهای مبتنی بر چگالی اقدام به شناسایی موارد  

 ران خواهیم کرد. آنومالی یا داده های پرت در هر خوشه از کارب

F-با اعمال معیارهای مختلف از قبیل  اعمال تکنیکهای ارزیابی الگوها یا تکنیکهای شناسایی آنومالی ها:   •

measure, Recall, Precision, Accuracy  اقدام به ارزیابی الگوها یا روشهای اعمال شده و پیش

 بینی های انجام شده در این تحقیق خواهیم کرد.  

 پیاده سازی و ارزیابی نتایج -4

 مراحل انجام این پیاده سازی به شرح زیر است. 

 جمع آوری داده ها-مرحله اول - 5-1

از   انجام تحقیقات علمی پژوهشی در حوزه درمان بدست آوردن داده های واقعی  بزرگترین چالشها در  از  یکی 

بیمارستانها و بیمه ها می باشد چون به علت احترام به حریم خصوصی بیماران و بنا به برخی قوانین و سیاستهای 

ای پزشکی بیماران از نظر قانونی یا اخلاقی از طرف  شرکتهای بیمه و یا بیمارستانها، در اختیار قرار دادن پرونده ه

سازمانها و شرکتهای بیمه مجاز نمی باشد. لذا در این تحقیق، با برخی محدودیت ها در جمع آوری داده مواجه  

شدیم لذا از یکی از شعب بیمه با حذف مشخصات شخصی از قبیل شماره سریال بیمه، نام و نام خانوادگی، آدرس  

رس محل زندگی و سایر مشخصات احتمالی که منجر به شناسایی شخص بیمه شده گردد، داده ها  محل کار، آد

 را جمع آوری نمودیم.  

 پیش پردازش و تبدیل داده ها -5-2

داده های جمع آوری دارای برخی از فیلدهای خالی یا داده های نامرتبط و یا فرمت نامشخص هستند که بایستی  

ال تکنیکهای پیش پردازش برای حذف یا تصحیح رکوردهای دارای داده های نامرتبط،  در این مرحله اقدام به اعم

 ایجاد فرمت مناسب برای فیلدها و فایل مورد نظر و در نهایت نرمالسازی بنماییم.
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بیمه شده تامین اجتماعی است که در حدود    1000کل رکوردهای داده ای جمع آوری شده در این پایان نامه،  

رکورد برای    950ای داده های نامرتبط یا فیلدهای ناقص بودند که در این مرحله حذف شدند و تنها  رکورد دار  50

 آنالیز بیشتر انتخاب شدند.

و نمونه برداری ساده تصادفی بدون جایگزینی    Stratifiedدر ادامه این مرحله با اعمال دو تکنیک نمونه برداری 

بر اساس بیماریهای ارثی  Stratifiedواهیم کرد. در نمونه برداری  اقدام به ایجاد مجموعه های تمرین و تست خ

یا زمینه ای سعی داریم تا بیمه گذاران را انتخاب کنیم و سپس از بین آن گروههای انتخاب شده سعی داریم با  

 اعمال روش نمونه برداری ساده تصادفی بدون جایگذاری اقدام به انتخاب نمونه ها نماییم.  

مناسب از بین کل ویژگیهای جمع آوری شده برای هر بیماری  بعد از انتخاب نمونه ها، اقدام به انتخاب ویژگیهای  

می کنیم. چون عمده هدف ما شناسایی کلاهبرداری در نسخه های الکترونیکی است مواردی مانند هزینه ترحیم،  

 زایمان، هزینه های دندانپزشکی، هزینه های چشم پزشکی را از ویژگیهای جمع آوری شده، مدنظر قرار نمی دهیم.  

خاص، جنسیت، وضعیت تاهل، میزان تحصیلات، میزان درآمد ماهیانه، تعداد فرزندان، تعداد افراد تحت    شناسه

تکفل، ابتلا به بیماری خاص، مصرف داروی خاص بیماریهای ناعلاج، هزینه های دارویی، هزینه های پاراکلینیکی،  

 هزینه های بستری در بیمارستان، سابقه بیماری خانوادگی. 

ویژگی جمع آوری شده، برای تجزیه و تحلیل و کشف تقلب ها انتخاب شد. بعد از انتخاب    20ز بین  ویژگی ا  12

ویژگیها اقدام به ایجاد تبدیلات لازم در داده ها می نماییم تا آماده کار در نرم افزارهای داده کاوی )در این تحقیق  

رکورد کلی جمع آوری شده پیش    950ایت از  در نه( استفاده خواهیم کرد، باشند.   Rapid minerاز نرم افزار  

 رکورد به عنوان مجموعه تست انتخاب می شوند. 200رکورد به عنوان مجموعه تمرین و  750پردازش شده،  

 تجزیه و تحلیل اولیه داده ها -5-3

 از ابعاد مختلف تجزیه و تحلیل اولیه داده ها را انجام دادیم.

درصد از   57مجموعه داده های جمع آوری شده نشان می دهد کهفراوانی جنسیتی بیمه شدگان را در   •

 درصد خانم می باشند. 43بیمه گذاران تحت مطالعه آقا و  

  40تا   30درصد بیمه گذاران دارای سن بین   57پراکندگی بیمه گذاران از نظر سنی، نشان می دهد که   •

  60درصد( هستند و    3سال )   60از    و کمتر  50هستند. اقلیت بیمه گذاران تحت مطالعه دارای سن بالای  

 درصد( هستند.   2سال به بالا ) 
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درصد از بیمه گذاران دارای    3پراکندگی بیمه گذاران از لحاظ سطح تحصیلات نشان می دهد که، تنها   •

 درصد دارای مدرک لیسانس می باشند.  37مدرک دیپلم یا پایین تر از آن هستند و 

درصد از بیمه گذاران   75 ز لحاظ وضعیت تاهل نشان می دهد که، پراکندگی بیمه گذاران تحت مطالعه ا •

 درصد از آنها مجرد می باشند.  25تحت مطالعه متاهل و  

پراکندگی بیمه گذاران بر اساس بیماری لاعلاج که نیاز به مصرف مداوم دارو دارند را، نشان می دهد که،   •

ش و تکفل آنها دارای هیچ نوع بیماری ارثی  درصد از افراد تحت مطالعه خودشان یا خانواده تحت پوش   49

یا بیماری لاعلاجی که نیاز به استفاده مداوم از دارو باشد، نیستند. در عین حال می بینیم که شایع ترین  

(، بیماری سرطان  %31بیماری ارثی در بین این بیمه گذاران و خانواده های آنها بیماری فشار خون است )

در بین بیمه گذاران و یا افراد خانواده آنها وجود دارد. بیماریهای عصبی مانند  (  %2و ام اس هم هر کدام )

داروهای   از  افراد  نظر گرفته شد که کماکان  بیماریهای دیگر در  زمره  پارکینسون در  و  آلزایمر  دیابت، 

 مخصوصی تا آخر عمر خود مجبور هستند تا، استفاده کنند.

از داروهای خاص که برخی از آنها از طریق ارزهای دولتی وارد    پراکندگی بیمه گذاران بر اساس استفاده  •

کشور می شوند و تفاوت بسیار زیادی بین قیمت آنها در داروخانه و بازار سیاه وجود دارد، نشان می دهد  

دیابت،   فشارخون،  پارکینسون،  آلزایمر،  اس،  ام  سرطان،  بیماریهای  مخصوص  داروهای  از  برخی  که، 

ا با استفاده از نسخه های پزشک متخصص و به صورت جیره بندی شده )بر حسب دوز  افسردگی و.... تنه

استفاده بیماران( به صورت ماهیانه به بیماران از طرف داروخانه های دولتی و یا داروخانه های هلال احمر،  

قدور نیست  با قیمت دولتی عرضه می شوند. تهیه این داروها در بازار سیاه بدون نسخه برای بیماران یا م 

یا دارای قیمت بسیار بالایی می باشد. لذا شناسایی دقیق بیماران و عرضه صحیح داروهای آنها از اهمیت  

درصد از بیمه    28خاصی هم برای دولت، وزارت بهداشت و هم بیمه های تکمیلی، برخوردار می باشند.  

 نند.گذاران یا خانواده تحت تکفل آنها از این نوع داروها استفاده می ک 

 اعمال تکنیکهای داده کاوی-5-4

 ( بدست آمد. 3و   2ابتدا قوانین انجمنی را بر روی داده های موجود اعمال نمودیم و نتایج زیر )شکل 
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 نمایش عددی روابط ایجاد شده بین متغیرهای مختلف-2شکل 

 
کشف قوانین انجمنی-3شکل   

 را توضیح می دهیم.  3شکل  برای توضیح قوانین انجمنی ایجاد شده چند خط از 

درصدی می توان گفت افرادی که خدمات بستری در بیمارستان استفاده نکرده    80.7با اطمینان تقریبا   •

 باشد، اغلب افراد متاهل می باشند. 

سال دارند و سابقه بیماری    40الی    30درصد می توان گفت افرادی که دارای سن بین    81با اطمینان   •

 ندارند آنگاه این افراد از سرویسهای بستری استفاده نخواهند کرد. زمینه ای 

قسمتی از خروجی نشان دهنده میزان    2همانطور که مشاهده می شود قوانین زیادی ایجاد شده است که در شکل  

Support    وConfidence     در ما  به  تواند  قانون مهم که می  را مشاهده می کنیم. چند  ایجاد شده  قوانین 

 شناسایی کلاهبرداران کمک نماید عبارتند از:
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درصد می توان گفت، افرادی که اقدام   70برابر با    Confidenceدرصد و درصد    80با درصد پشتیبانی   •

های بیماران خاص می نمایند، دارای مدرک  به استفاده از نسخه های جعلی در راستای استفاده از دارو 

 فوق لیسانس، مجرد، مذکر و اغلب شغلهای آزاد یا مدیران کسب و کارها هستند. 

ام اس می    65درصد و درصد اطمینان    70با درصد پشتیبانی   • بیماران  درصد، داروهایی که مخصوص 

 باشد، بیشترین نرخ کلاهبرداری را دارا می باشند.

پشتیبانی • درصد  اطمینان    65  با  درصد  و  دیازپام،    60درصد  مرفین،  )مانند  اعصاب  داروهای  درصد، 

فلوکستین( از جمله داروهایی هستند که در داروخانه ها با جعل نسخه و به صورت آزاد فروخته می شوند  

 در حالیکه وجود نسخه پزشکی برای ارائه این داروها در چندسال اخیر اجباری می باشد.

درصد می توان گفت بین مدرک تحصیلی و مصرف داروهای    60نی و درصد اطمینان  با درصد پشتیبا •

اعصاب رابطه مستقیمی وجود دارد. افراد دارای مدارک فوق لیسانس و دکترا بیشترین استفاده کنندگان  

 از داروهای ضدافسردگی را تشکیل می دهند. 

ابتلا به بیماری های ام اس و  درصد رابطه مستقیم بین جنسی  90با درصد پشتیبانی و اطمینان   • ت و 

بیماری افسردگی وجود دارد. به طوریکه اغلب بیماران را جنس مونث اغلب تحصیل کرده )لیسانس و  

 بالاتر( تشکیل می دهند.

 و..... •

 اعمال تکنیکهای کشف الگو-5-5

ماشین بردار پشتیبان  و الگوریتم    Random Forestبرای کشف آنومالی در این تحقیق از الگوریتم جنگل تصادفی  

(SVM)  قابل مشاهده می باشد.   4استفاده نمودیم. یکی از درختهای ایجاد شده در شکل 
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 یکی از درختهای ایجاد شده برای شناسایی موارد استفاده غیرمجاز از داروهای خاص --4شکل 

 ( به معنای: Y , n, YYقابل ذکر است که برچسب های موجود ) 

Y  .نشانگر بیمارانی است که استفاده مجاز و با مجوز پزشک یا مرکز بهداشت از داروهای خاص دارند 

n  .نشانگر بیمه گذارانی است که هیچ استفاده ای از داروهای خاص نمی کنند : 

YY    بیانگر افرادی است که به صورت غیرمجاز از دفترچه تامین اجتماعی آنها اقدام به خرید داروهای خاص با :

 نسخه الکترونیکی شده است. اغلب این افراد اصلا بیماری خاصی ندارند.

تان  تنها گروه خلافکاری که در این شکل مشاهده می شود شامل کسانی است که پرونده پزشکی بستری در بیمارس 

میلیون هزینه بستری در بیمارستان به آنها  6میلیون برای آنها هزینه پاراکلینیکی و بیشتر از   2دارند و بیشتر از  

از بیمه پرداخت شده است. ضمن بررسی که انجام دادیم متاسفانه به این نتیجه رسیدیم که این امر بارها دیده  

با استفاده از پرونده ها و مدارک بیمارانی که در بیمارستان    شده که متاسفانه برخی از کادر درمانی یا پزشکان

بستری هستند اقدام به تهیه داروهای خاص به اسم آنها برای اهداف مختلف می نمایند. حتی موردی را در یکی  

از بیمارستانهای دولتی مشاهده کردیم که بیمار برای گرفتن جواب آزمایشات و نوار قلب و اکوی قلب خود به  

مارستان مراجعه کرده بود ولی در پرونده وی هیچ گونه مدرکی موجود نبود و با تمام پیگیری ها انجام شده در  بی

نهایت هیچ کسی پاسخگوی بیمار نبود و ایشان ناچارا قادر به اخذ مبلغ بیمه تکمیلی نشده بودند و در نهایت  

 ر شده ولی هیچ کسی پاسخگوی ایشان نبود. متوجه شده بودند که با اسم ایشان چندین نسخه الکترونیکی صاد

 (.  5هم بر روی داده های تمرین اعمال شد )شکل  SVMالگوریتم 
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 SVMاعمال الگوریتم -5-4شکل 

 ارزیابی نتایج -5-6

برای ارزیابی دقت شناسایی موارد خلافکار توسط روشهای مورد استفاده در این تحقیق، از معیارهای دقت، صحت،  

 ماتریس پریشانی استفاده خواهیم کرد.  

مدل  که    ی استموارد شامل  درصد و حداقل مقدار آن صفر است    100  یا  و  برابر با یک  Precisionحداکثر مقدار  

  هایینی ب   یشنسبت پ  گوییم. هر چقدری م   False Positiveکرده است که به آن    ینیب  یشغلط پایجاد شده  

می توان مقدار آن را    1از رابطه    کمتر خواهد شد.  Precisionباشد مقدار    یشترب  True Positive  یادرست  

 محاسبه کرد. 

 Precisionمحاسبه   1رابطه  

 

است که انتظار    یموارد   شاملقل مقدار آن صفر است و  درصد و حدا  100  یا  و   یک  برابر با    Recall حداکثر مقدار

وقتی    گوییمی م False Negativeکه به آن   شده اند ن  ینی ب یش پ داشته ایم درست پیش بینی شود ولی درست

از    کمتر خواهد شد.  Recallباشد مقدار    یشترب  True Positive  یا درست    هایینی ب  یش نسبت پ با استفاده 

 محاسبه می شود.   2رابطه  
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 Recallمحاسبه   2رابطه  

 

 Trueرا    و آن  ه ایمکرد  ینیب  یشکه درست پ  یهمان صحت برابر است با تعداد موارد  یا  accuracy  یارعم

Positive      یا(TP)  محاسبه می شود.  3با رابطه    است.که انجام شده   هاییینیب  یشبر تعداد کل پ  یمتقس  نامیمی م 

 Accuracyمحاسبه   3رابطه 

 

م   یزمان شده،    یابیارز  یارمع  خواهید ی که  ایجاد  قبل  یانگینی مالگوهای  مورد  دو    یا   Recallهمان    یعنی   ی از 

Precision    یارکه به آن مع  رد استفاده ک   یاردو مع  ین ا  یکهارمون  یانگیناز م  توانی م باشد  F-score  گویند ی م .  

 محاسبه می شود.  4از رابطه 

 F-scoreمحاسبه    4رابطه  

 

را نشان می    SVMنتایج بدست آمده از ارزیابی مدلهای ایجاد شده توسط الگوریتم درخت تصمیم و    1جدول  

 دهد.

 ارزیابی مدلهای استفاده در این تحقیق-1جدول 

 Accuracy Precision Recall F-Score الگوریتم استفاده شده 

 0.98712 1 0.97458 0.98881 جنگل تصادفی

SVM 0.96642 0.93222 0.99099 0.9607 
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همانطور که مشاهده می کنیم از نظر تمام معیارهای مورد نظر ما، الگوریتم جنگل تصادفی کارایی بهتری را در  

 شناسایی موارد خلافکار از خود نشان می دهد.  

 مقایسه عملکرد روشهای مورد استفاده با روشهای دیگر -5-7

الگوریتم های دیگر کشف الگو شامل )درخت تصمیم،   و رگرسیون    naïve Bayes  ،KNNدر این قسمت ما 

لجستیک( را بر روی داده های موجود اعمال نمودیم. نتایج بدست آمده از ارزیابی مدل ایجاد شده توسط این  

 نشان داده شده است. 2الگوریتم ها در مقایسه با الگوریتم های به کار رفته در این پژوهش در جدول  

 الگوریتمهای استفاده شده با روشهای دیگرمقایسه کارایی -2جدول 

 Accuracy Precision Recall F-Score الگوریتم استفاده شده 

 0.98712 1 0.97458 0.98881 جنگل تصادفی

SVM 0.96642 0.96639 0.99099 0.9607 

 0.96234 0.95689 0.93222 0.96332 درخت تصمیم

KNN 0.71268 0.571488 0.73340 0.63849 

Naïve Bayes 0.84638 0.80672 0.83487 0.82051 

 0.80198 0.83505 0.77142 0.65932 رگرسیون لجستیک

الگوریتم های اعمال شده متعلق به    2همانطور که در جدول   مشاهده می شود بیشترین عملکرد در بین تمام 

می باشد. در نهایت می توان با استفاده از دو الگوریتم    KNNجنگل تصادفی و کمترین عملکرد مربوط به الگوریتم  

نین انجمنی بدست آمده اقدام به شناسایی رده بندی استفاده شده در این پژوهش و همچنین با استفاده از قوا

از   خاص  داروهای  گرفتن  به  اقدام  پزشکی  مدارک  یا  ها  نسخه  جعل  با  که  واقع خلافکارانی  در  یا  خطا  موارد 

 بیمارستانها به نرخ دولتی می کنند را، شناسایی نموده و در اسرع وقت اقدام به بلوکه کردن آن نسخه نمود.  

 نتیجه گیری و کارهای آتی -5

در    یااغلب افراد در دن   یباشوند. تقر  یدر هر کشور محسوب م  یاتیح  یشرکتها  ینازمهمتر   یکی  یمهب  یشرکتها

  ین کنند. ا  ی پرداخت م  یتعضو  ین ا  ی را برا  ی ا  ینه هز  یانه عضو هستند و ماه  یمه ب  ی شرکتها  یااز سازمانها    یکی

  یانه از آنها ماه یکه در قبال آن مبالغ کنند  ی خود ارائه م  یاعضا ی برا ی خدمات مختلف یمه ب یشرکتها و سازمانها

  یا دهد تقلب    یرخ م   یمهب   یشرکتها و سازمانها  ینا  یمشکلات که برا   یناز مهمتر  یکی کنند.    یاخذ م  یانهسال  یا
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  یان مبالغ ضرر و ز  ینباشد. از آنجا که ا  ی سازمانها م  یناز ا  یان ضرر و ز  یابه منظور اخذ مبلغ خسارت    ی کلاهبردار 

  ی برا  یادی ز  ی تواند بار مال  ی است م  یاد ز  یار و...( بس  ینبدنه ماش   یمه ب   ی،آتش سوز  یمهب  یل )از قب  مواقع   ی در برخ

از    یریتواند در جلوگ  یها م  یتقلب ها و کلاهبردار   ینا  ییلذا شناسا  ید وارد نما  یمهب  یشرکتها و سازمانها  ینا

  یتم شامل الگور  ی داده کاو  یکهای از تکن  تحقیق   ین داشته باشد. در ا  یشده به آنها نقش مهم  یل تحم  یخسارات مال

از تکن  ی آنومال  ییمدل و شناسا  ییشناسا  یبرا   SVM  ی، جنگل تصادف قوان  یکهایها استفاده شده و    ین کشف 

  یاستفاده شده نشان م   یکهایتکن   یابیمختلف استفاده شده است. ارز  یرهایمتغ  ینکشف روابط ب  یبرا  یانجمن

 باشند. یموارد تقلب دارا م ییشناسا رد  یخوب یاربس ییدهد که، کارا

  یروشها و مدلها  یم توان  یباشد م   یشترهر چقدر ب  یاجتماع  ینتام  یمه بدست آمده از سازمان ب  یتعداد نمونه ها

.  یمداشته باش   یشتریبه کار رفته اعتماد ب  یدقت روشها  یش وده و نسبت به افزاآنها اعمال نم  یبدست آمده را بر رو

 یسازمان ها  ینا  یو چالشها  یازهااز ن  یکی  الکترونیکی  یاستفاده از نسخه ها  یشرود با افزا  یانتظار م  یندهدر آ

  یا خاص    یداروها  ید خر  یافراد مختلف برا   یمه ب  یسوء استفاده از دفترچه ها  یازودهنگام جعل    ییشناسا  یمه،ب

گذاشتن داده    یار در اخت  ی برا  ینی داشت که قوان  ید بتوان ام  ید و ... باشد لذا شا  ینیکیپاراکل  یها  ینه پرداخت هز

  ی روش   یم پژوهشگران، اتخاذ شود تا راحتتر و با دقت بالاتر بتوان  یار سازمانها در اخت  یناز طرف ا   یشتری ب  اقعی و  یها

 . ییمسازمان اتخاذ نما ینتقلب ها در ا ییشناسا ی جامع برا
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Abstract 

Unfortunately, it is observed that especially in Iran, all insurance organizations are 

at risk of bankruptcy, to respond to this, to various frauds and scams in car body 

insurance, building insurance, fire insurance and ... It can be argued that these scams 

really impose heavy costs on insurance companies. In this study, we addressed one 

of the biggest current problems in the insurance industry. One or two years have 

passed since the creation of electronic prescriptions in Iran, but we are facing a high 

volume of fraudulent use of other people's insurance booklets in order to buy certain 

drugs or use paraclinical services, etc., which also increases the financial pressures 

on Insured organizations. In this study, we used data mining techniques to provide a 

new method to detect cases of fraud in electronic versions in order to receive certain 

drugs with other people's insurance booklets. The results showed that the use of 

association rules can accurately detect the relationship between fraudulent behaviors 

and other characteristics of the fraudster, and the use of random forests compared to 

other methods and algorithms, can more accurately identify these erroneous cases  
or lead to abnormal . 
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