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 چکیده 

تکامروزه   از  ارتباطات بخش عظیمی  پیشرفت میباشد. که دنیای  را در دل خود قرار می تکنولوژی روزبه روز درحال    نولوژی 

نترنت، شبکه های اجتماعی، تماس تلفنی، جزوی از دنیای ارتباطات محسوب میشوند. که مهمترین واصلی ترین بخش  دهد. ای

م این  ناز  پیشرفت  این  میباشد.  موبایل   دستگاه  در  وارد  داریم  قصد  ما  مقاله  این  در  که  زیادیاست.  امنیتی  جوانب  دارای  یز 

از نظر جوانب امنیتی مورد بررسی ح ریجطر  . و هیمدبررسی قرار  را مورد  موبایلIMEIخصوص کد  ایران را    ستری موبایل در 

  یساز  ادهیپ   یرا برا  متمرکز  ریغ   تیهو  تیریچارچوب مد  کیاستفاده از  معایبی میباشد. همچنین    کنیم که دارای چه مزایا و

  تیرا همراه با قابل  تیمالکقال  تنا  و  تیوه  جاد یا  ی هایژگیکه و  کندیم  بررسیهوشمند    یهامقابله با جعل تلفن  یبرا  یستمیس

مورد   زمان  نیدر کوتاه تر  افراد نا امن کننده بستر ارتباطات  شده و  دهیدزد  لیوسا  رشگزا  ازطرفی  و  .کندی ارائه م  منیو ا  عیسر

 . پیگیری قرار میگیرد

 

 IMEI،امنیت ارتباطات ،ریجستری موبایلهای کلیدی: واژه
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 مقدمه   .1

 یب ر آنه ا در انج اک اکک ر کاره ا  هی تلفن همراه منجر به استقرار گسترده آن و تک  یهاهاگعت دستدر صن  یفناور  یهافترشیپ 

 تی اهم لی ش ده اس ت. ب ه دل یب انک یه اانجاک تراکنش یو حت دیخر ل،یمیخواندن ا نترنت،یروزمره مانند گشت و گذار در ا

فته ان د ک ه ب ه م رور زم ان در ح ال ر گرارق  ییها  هدف سرقت  ها،آن  یبالامت  یق  نیم کم و همچنبت به حجآنها نس  اتیمحتو

ل کنندگان آرامش زندگی مردک یا اصطلاحا مزاحمان تلفنی یک ی از روش ه ای از طرفی نیز افراد سود جو و مخت  است.  شیافزا

 زاد پ ایی  ا ریکنند. ت را عوض مقبل از شناسایی موبایل خود    که برای جلوگیری از شناسایی خود استفاده میکنند این است که

نش دند،  دای پ  یس رقت یاز دستگاه ها یاریشده، بس دهیدزد یها لیموبا یابیباز یبرا ادیتلاش ز رغمیعلنگذارند. همچنین    خود

از کش ورها   یدر برخ  IMEIشماره    رییکند. اگرچه تغ  یم  رییشده معمولاً توسط سارق تغ  دهی( دستگاه دزدIMEI)  تیهو  رایز

 گ رید یکش ورها ن،یشود. همچن  یم یجرک قابل مجازات تلق نظورم  نیا  یرد استفاده براوم  یزارهاداشتن اب  اینگلستان  مانند ا

تع داد دس تگاه  1کنن د.  یم  هی تک  دییتأ   ستمیداده متمرکز و س  گاهیپا  کیدر شکل، به    IMEIاعداد    دییتأ   یبرا  ایمانند کلمب

 و هم راه، یتلف ن ه ا IMEI ریی تغ ح ال، نیبا ا .[1]اندده مسدود ش 2017تا  2016 یدهد که در بازه زمان یرا نشان م  ییها

 ب رای ادارات امنیت ی زی و چ الش برانگ  یاتی ح  یرا به موضوع   و نا امن کنندگان  مجرمان  یابیگم شده و رد  یها  یگوش  یابیرد

د ری وم وارط رح ریجس ت حه ش رله ب مقا نی. ابیشتر موارد امنیتیبرای جلوگیری هرچه   یوجود روش  ن،یکند. بنابرا  یم  لیتبد

 شده است. میتنظ پیرامون آن

 پیشینه:  -1-2
 چیست؟IMEIاولین سوال این است که کد  

ب گوشی  لیموبا   زاتیتجه  یالملل  نیشناسه  سریال  شماره  به   International Mobile Equipment Identity یا  که 

کند.   ی م یی جهان را شناسا در همراه تلفن   یه هامه دستگاشناسه منحصر به فرد است که ه  ک یگفته میشود. (  IMEI)اختصار

اعشار  15شامل  که   تعداد اسلات های سیم کارت ممکن است    است  ی رقم  به  بیشتری  2یا1که بسته  داشته IMEIیا تعداد 

م  اشدب سر  یکه مشخص  و شماره  تلفن  مدل  تلفن،  مبدا  تجه  ال یکند:  شناسه  نس  لیموبا  یالمللن یب  زاتیتلفن.  خه و شماره 

تلفن همراه مورد استفاده    تیبه عنوان هو  تواندی م  نیشده است، همچن  لیتشک  یم اعشاررق  16ز  (، که اIMEISV)  ارفزانرک

 . [2][1]ردیقرار گ

ما هر بخش از هر دو ساختار    ن، ی. علاوه بر اداده شده است  را نشان   IMEISVو    IMEIساختار    بیبه ترت  زیر   2و1اویردر تص

 . [ 4][3]کرده ایم بخش است اشاره  نیکه شامل ا یبه ساختار نی. همچنکرده ایم فیتوص3تصویررا در 

 
 IMEI: ساختار1شکل

 
 IMEISVاختار: س2شکل
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 IMEI/IMEISVی بخش هاتشریح  :3شکل

موبایل را می توان بر روی جعبه بسته بندی آنها دید همچنین در تمامی مدل های موجود در بازار با شماره  IMEIای  ه  کد

 . [5][1]نشان داده شده است4که درشکل  موبایل را مشاهده کردIMEIشماره بصورت اتوماتیک میتوان #06#*گیری کد

 
 #06#*:نحوه شماره گیری کد4شکل

وجود دارد که یکی دیگر از این روش ها ورود به قسمت تنظیمات  IMEIهمچنین روش های دیگر برای بدست آوردن کد های 

 گوشی و سپس ورود به قسمت اطلاعات موبایل میباشد. 

 را میتوان به موارد زیر اشاره کرد:  IMEIموارد استفاده از 

از دستگاه تلفن همراه دارد، از جمله   یفردمنحصربه   فیبه تعر  ازیکه ن  شودیاستفاده م   ییاهتیشناسه در موقع  نیا •

 : ریموارد ز

شبکه استفاده   یدستگاه ها  نیانتقال داده ب  میتنظ  یبرا  یشبکه سلول  کیمتصل به    یمنحصر به فرد دستگاه ها  ییشناسا  یبرا

 شود.  یم

  ا یبهبود عملکردشان به روز شوند    یبرا  دی ک دستگاه ها باک افزار کداکنند که نر  نییکند تا تع  یبه اپراتورها کمک م •

 دارند .  یبه فراخوان ازین

 کرد . یریاز استفاده از خدمات شبکه تلفن همراه جلوگ ای کرد  دا یشده را پ  دهیتوان دستگاه دزد ی م IMEIتوسط  •

 کنند.  یاستفاده م نترنتیا تیعمکان دستگاه تلفن همراه و وض  ییشناسا  یبرا IMEIاز برنامه ها از   یبرخ •

 استفاده کرد. یقو تیاحراز هو یتوسعه راه حل ها یتوان از آن برا یم •

 .[7] [1][ 6]درموارد ذکر شده مختصری از موارد استفاده از شماره سریال گوشی های همراه را بیان کردیم

 امنیتی  یشنهادیپ  یراه حل ها-
محققانبرخی   پ از  اکرد  شنهاد ی،  ساختار  ه  که  تغ  IMEIند  برا  رییرا  اساس کشور  بر  و  به    یداده  ها  افتنیکمک    ی دستگاه 

شود. همچن  صیتخص  شدهگم به    شنهادیپ   ن،یداده  که  شود.    کی  GPS  ستمیس  کیدادند  داده  فرد  به  منحصر  شناسه 

  یم  رهیذخ  یزیثبات قابل برنامه ر  کیکه در    دیکن  محاسبهچک جمع را    کیو    دیکن  یسپس آن دو شناسه را نقشه بردار 

که در    ییدستگاه ها  یاعمال آن برا  رایاست ز  یعمل  هدی ا  کی  IMEIساختار    رییکه تغ  میستیحال، ما معتقد ن  نیشود. با ا

  یگمشده در صورت  ی گوش  افتنی  یاس برا  یپ  یج  ییحال حاضر در دست مصرف کننده هستند، دشوار است. اما شناسا

 . [4][1]خواهد بود دیکارت را خارج کند مف  میکه سارق س
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کنند    ی که ادعا م  یی شود. جا   رهیذخ  GSMداده    گاه ی در پا  IMEIدر کنار    GPSکردند که شناسه    شنهادیآنها پ   ن،یا  علاوه بر

اطلاع دهد. اما اگر   سی کرده و اطلاعات خود را به پل ییتواند آن را شناسا یم  ستمیدهد، س یم  رییرا تغ IMEIکه اگردزد  

 . [ 10]شود یکند چه م دایپ  GPSشناسه  رییتغ یبرا یدزد راه

الگوریتم   بهبود  پیشنهاد  پ   Luhnهمچنین  برا  شنهادیرا  که  اعتبار  ا ی   IMEI  یاعتبارسنج  یکردند  کارت  استفاده    ی شماره 

آنها   ن،یاضافه شود. همچن  یشماره کارت اعتبار  ای  IMEI  یرقم چک جمع در انتها  کیکردند که    شنهادی. آنها پ شودیم

به    ازیآنها ن  شنهادیکنند که پ   ی م  سوک اضافه شود. آنها ادعا چک  دییتأ   یراب  تمیبه الگور  گریمرحله د  کیکردند    شنهادیپ 

ساختار شماره   رییتغ  م،یحال، همانطور که قبلا ذکر کرد  نیکند. با ا  یرا برطرف م  دییتأ  ندیانجاک فرآ  یشخص ثالث برا

IMEI [11]است ی عمل ریراه حل غ  کی. 

  نیکرد. ا  شنهادین پ داده سازنده آ  گاهیرا در پا  یو اثر انگشت هر گوش  IMEIثبت شماره  همچنین برخی از محققین دیگر نیز  

دهد، مورد اعتماد است.    وندیکند به شبکه تلفن همراه پ   یم   یهر بار که کاربر سع  IMEIاعتبار شماره    د ییتأ   یاداده بر  گاهیپا

ا پا  نیبا  باشد، و داده ها  نممک  یداده مرکز  گاهیحال،  توانند    یم   زین  دییتأ  ندیارسال شده در طول فرآ  یاست خراب شده 

 . [10]شوند یدستکار

  تیهمراه با قابل  یتلفن ها  یرا برا  IMEIکردند که اعداد    هیرا توص  یداده ا  گاهیپا   جادیا  برخی دیگر از محققان  طور مشابه،    به

ا  یها ا  یجعل  دییتأ   یداده برا  گاهیپا  نیمشترکشان حفظ کند.    سندگان یحال، نو  نینبودن دستگاه مورد اعتماد است. با 

راه    کی  جاد یا  ( 1:  . آنها اشاره کردند که دو راه وجود داردستندیداده ن  گاه یپا   یجراا  دنیدر مورد فرآ  یریگ  م یقادر به تصم

  ی اما اطلاعات کاف  IMEI  ی داده فعل   گاه ی( استفاده از پا2اطلاعات از فروشندگان دشوار خواهد بود.    یاما جمع آور  د یجد

 ندارد.

را    یجعل   IMEIاست که اعداد    ی روش  نیآنها اول  یشنهادیکنند که روش پ   ی ادعا م  بر همین اساس برخی دیگر از نویسندگان  

  زند یم  نیرا تخم  ریرنگ تصو  یو وزن اجزا  انس یروش وار  نیدهد. ا  ی م  صیتشخ  لیموبا  ی بسته بند  یرو  ریتصو  یبا بررس

مکان تصو  ییهاتا  در  که  تقلبشده  یدستکار  IMEI  ریرا  و  آ  یاند  تشخ  ها ن بودن  ا  صیرا  رو  نیدهد.  بر  فقط    یکار 

  یهاشماره  یی دستگاه متمرکز بود و به شناسا  یبندبسته   یرو  IMEI  ریتصو  یبررس  قیاز طر   ی تقلب  ی هادستگاه  یی ساناش

IMEI [ 12]کندینم  یمتصل به شبکه تلفن همراه کمک ی تقلب . 

  یرا با بررس  یجعل  IMEIاست که اعداد    یروش  نیآنها اول  یشنهادیکنند که روش پ   یادعا م  [13]درهمچنین نویسندگان  

  ییها تا مکان  زندیم  نیرا تخم  ریرنگ تصو  یو وزن اجزا  انسیروش وار  نیدهد. ا  یم  صیتشخ  ل یموبا  یبسته بند  یرو  ریتصو

تقلبشده  یدستکار   IMEI  ریرا که در تصو   یهادستگاه  ییشناسا  یکار فقط بر رو  نیا  دهد.  صیرا تشخ  هانبودن آ  یاند و 

متصل به    ی تقلب  IMEI  یها شماره  یی دستگاه متمرکز بود و به شناسا  یبندبسته  یرو  IMEI  ریتصو  ی بررس  قیاز طر  یتقلب

 . کندینم یشبکه تلفن همراه کمک

 ؟: طرح ریجستری در ایران چگونه است-3
 همراه بحث نماییم.  لفن هایکردن ت در این بخش میخواهیم در خصوص نحوه ریجستری

  یاز گوش  ییکه درصد بالا  ییهوشمند است. از آنجا  یها  یگوش   یقانون  ریمبارزه با قاچاق و واردات غ   ،یستریطرح رج  ازهدف  

  ن یشد تا بتوان با ا  دانیوارد م  یستریشدند، طرح رج  ی به صورت قاچاق وارد کشور م  رانیهوشمند موجود در بازار ا  یها

تنها گوش  ن یرد. در امعضل مقابله ک از طر  یی ها  ی طرح،  ا  قیکه  با اجرا  رانیگمرک وارد  اند، فعال خواهند شد.    یی شده 

  طیشرا  نیشوند. در ا  ی م  IMEIکد    کیشوند، صاحب    ی گمرک وارد کشور م  قیکه از طر  یی ها  ی طرح گوش  نیشدن ا

شوند.    یفعال م   یداخل  یکارت ها  میس  ها در سامانه همتا ثبت شده باشد با آن    IMEIکه کد    یل یموبا  ی ها  یفقط گوش

 .ستندیقابل استفاده ن  گریفعال شده و د ریقاچاق غ  ی ها یگوش

   :سامانه همتا را میتوان ازسه طریق استفاده نمود
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*7777# 

 

 

 جهت فعال کردن سریال موبایل. IOSاده از نرک افزار اندروید و تفسا ▪

 نتایج: -4

همانطور که در این تحقیق بررسی شد گوشی های همراه یکی از موارد بسیار پر اهمیت جهت کلاهبرداری و دیگر  

تی راحت تر ید.که در طرح ریجستری تا حدودی خلا های امنیتی کامل شده است. و ادارات امننمسال امنیتی میباش

که اککرا افراد خلافکار بدلیل ارزان بودن سیمکارت   موبایل های دزدیده شده را ردیابی کرد. از انجایی  میتوانند که

تلفن، به راحتی میتوانند خط تلفن خود را عوض کنند. اما امروزه بدلیل گران بودن تلفن های همراه عوض کردن  

لذا است.  افراد دشوار  این  برای  تلفن  از   خط  که  استفاده های  از سو  زیادی  تا حد  میتواند  موبایل  ریجستری  طرح 

همچنین با اجرایی شدن این طرح پیگیری ها و رد یابی ها راحت صورت میگرد جلوگیری به عمل آید. وبایل طریق م

 تر انجاک میشود.

 
 

 

 و موارد سریال های جعلی:   IMEIجرائم مرتبط  به کد های -3-1
اینترنت سیمهای مخرب   و فعالیت  سرقت پول از طریق  اIMEIو  کارت  ی همچون فیشینگ  به    ی اتفاق م  ی زمان  نی.  افتد که 

به نوبه   ز یکند و او ن  یهکر ارسال م   یتلفن را برا  IMEIکه درخواست شماره    د یکن  ی م  دایپ   یبانک مخرب دسترس  تیسا

  ی ساز  هیتلفن شب   کی. پس از آن، هکر  از دست رفته است  دی کارت جد  میس  افتیدر  یدهد که تلفن برا  یخود گزارش م

 کند   افتیدر  یقربان ی به حساب بانک یدسترس یرا برا دییتا  یها اکی تواند پ   یم  د داشت کهشده خواه

برنامه ها    یبرخ ها  از  اپلیکشن  هاو  به دستگاه  مربوط  از جمله    ی اطلاعات  و شناسه سIMEIتلفن همراه،  تلفن   می، شماره 

افشا خواهد    رمجازیاطلاعات توسط اشخاص غ   نیحال، ا  نیکنند. با ا  یم  یجمع آور  یرقانونیغ   ا ی  یکارت را به صورت قانون

 . [8][5][4]ومورد سواستفاده قرار میگیرد که منجر به ایجاد خلل های حریم خصوصی وامنیت میشود شد

ری شماره های سریال موبایل باعث شده است افراد سودجو بفکر گوشی های دزدی باشند و با این روش شماره  از طرفی دستکا

ای سرقتی  های  موبایل  فروش  جهت  سیاه  بازار  یک  است  شده  منجر  عمل  همین  وکه  دهند  می  تغیر  را  ها  جاد  سریال 

 . [9]ص به خود را داردای شناسایی خاکه البته شناسای شماره سریال های تقلبی نیز روش ه شود.

در   مزایای  چه  امنیتی  دید  از  ایران  در  ریجستری  طرح  که  است  اساس  همین  بر  مقاله  این  در  مانیز  مطالعه  وتمرکز  هدف 

 برخواهد داشت.

https://hamta.ntsw.ir/
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Abstract: 

Today, technology is advancing day by day. That the world of communications embraces a huge part 

of technology. The Internet, social networks, and telephone calls are part of the world of 

communication. The most important part of these cases is the mobile device. This development also 

has many security aspects. In this article, we are going to examine the mobile IMEI code. And let's 

examine the mobile registry plan in Iran in terms of security aspects, what are its advantages and 

disadvantages. It also examines the use of a decentralized identity management framework to 

implement a system to combat counterfeit smartphones, which provides features of identity creation 

and transfer of ownership along with fast and secure capabilities. On the other hand, reports of stolen 

equipment and insecure people in the communication platform will be followed up in the shortest 

time. 
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